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SANTRUMPOS IR SAVOKOS

Santrumpos

3E - veiklos audito vertinimo aspektai: ekonomiskumas, efektyvumas ir rezultatyvumas
(angl. economy, efficiency, effectiveness).

AAI - auk3Ciausioji audito institucija (Valstybés kontrolé).
CAAT - kompiuterizuotos audito priemonés.

COBIT - Tarptautinés informaciniy sistemy audito ir kontrolés asociacijos (ISACA)
parengta informaciniy sistemy valdymo metodika ir gerosios praktikos rinkinys.

GUID - INTOSAI gaires.

IS - Informacine sistema.

IT - Informacinés technologijos.

IRT — informaciniy ir rySiy technologijy sritis.

IT kontroles priemones - IT bendrosios ir taikomyjy programy kontrolés priemones.

INTOSAI - Tarptautiné aukSciausiyjy audito institucijy organizacija (angl. International
Organization of Supreme Audit Institutions).

ISACA - Tarptautine profesiné organizacija orientuota j informaciniy technologijy
valdyma (anksciau zinoma kaip Informaciniy sistemy audito ir kontrolés asociacija).

IFPP — INTOSAI profesiniy nutarimy sistema, apimanti INTOSAI principus (INTOSAI-P),
standartus (TAAIS) ir gaires (GUID).

Metodikos svetainé - Valstybinio audito metodikos svetaine.
TAAIS - tarptautiniai auksciausiyjy audito institucijy standartai.
Vadovas - Informaciniy technologijy audito vadovas.

ViPSIS - Veiklos planavimo ir stebesenos informaciné sistema.

Savokos

Atitikties auditas pagal VK]' - valstybinio audito tipas, kai vertinama audituojamo
subjekto veiklos atitiktis teisés akty ir (ar) kitiems reikalavimams ir gali biti pareiSkiama
nepriklausoma auditoriaus nuomone.

Atitikties auditas pagal TAAIS? — nepriklausomas jvertinimas, ar tam tikra audito sritis
atitinka jai taikomus reikalavimus (kriterijus). Atitikties auditas atliekamas vertinant, ar
veikla, finansines ukinés operacijos ir informacija visais reikSmingais atzvilgiais atitinka
reikalavimus, kuriy privalo laikytis audituojamas subjektas.

Audito grupe - audito departamento vadovas, audito grupés vadovas, kiti audito grupes
nariai ir valstybinio auditoriaus padéjéjas (-ai).

Valstybés kontrolés jstatymas, 2 str. 1d.
2 400-asis TAAIS Atitikties audito principai®, 12 p.



Audito jrodymai - dokumentuota informacija, kuria auditorius pagrindzia savo
pastebejimus, iSvadas ir rekomendacijas.

Audito kriterijus — tam tikras etalonas (normatyvinis standartas, pagrjstas likestis, geroji
veiklos praktika ar nustatytas parametras (duomuo, matas, savybe, rodiklis)), kuris leidZia
jvertinti audito duomenis ir padaryti iSvadas apie audituojamo subjekto informaciniy
technologijy kontrolés priemoniy pakankamuma ir patikimuma.

Audito objektas — audituojamo subjekto (-y) veikla ar jos dalys (programa, paslaugos ir
pan.), sandoriai, informacija ir kt. - tai, kas yra audituojama.

Audito pastebéjimas - audito jrodymy vertinimo ir jy palyginimo su audito kriterijais
rezultatas, apimantis ir nuokrypiy nuo audito kriterijy priezasciy ir pasekmiy vertinima.

Audito proceduros - tam tikruose audito etapuose atliekami auditoriaus veiksmai
siekiant audito tiksly.

Audito procesas - visi audito etapai, apimantys audito planavima (strateginj ir iSankstinj
tyrimus), atlikima (pagrindinj tyrima), ataskaitos rengimg ir stebéjima po audito.

Audito rizika - tikimybe, kad del jvairiy atsiradusiy veiksniy ar jvykiy gali bati pateikti
neteisingi ar neiSsamus pastebejimai, iSvados, rekomendacijos, nepasiektas arba
nevisiskai pasiektas audito tikslas, nebus pasiektas laukiamas audito poveikis.

Audito rizikos valdymas - sisteminis valdymo procedury ir priemoniy taikymas, siekiant
nustatyti ir valdyti tiketinus jvykius, kurie gali reikSmingai paveikti audito procesa, taip pat
suteikti pakankama uztikrinimga, kad audito tikslas bus pasiektas.

Audito sritis — sudétiné audito objekto dalis, t. y. audito objektg gali sudaryti kelios audito
sritys. 4000-ajame TAAIS audito srities savoka tapatinama su savoka audito objektas,
taCiau Siame vadove ji vartojama siauresne prasme.

Audituojamas subjektas - vieSojo sektoriaus subjektas arba kitas juridinis asmuo, kuriam
suteiktas ar perduotas valstybeés turtas ir (ar) kuriam vieSojo sektoriaus subjektas daro
lemiama poveikj, kuriuose Valstybes kontrole atlieka valstybinj audita.

Audito tikslas - tiksli formuluote, ko siekiama auditu.
Atitiktis - audituojamo subjekto veiklos atitiktis teisés akty ir (ar) kitiems reikalavimams.

Atsakingoji Salis — subjektas, atsakingas uz audito srities informacija, audito srities
valdyma ir (ar) rekomendacijy jgyvendinima bei bltiny pokyciy taikyma.

Darbo dokumentai - dokumentuota informacija apie atliktas audito proceddras,
surinktus audito jrodymus ir auditoriaus padarytas iSvadas.

Detalieji testai (angl. substantive testing) - tai audito proceddra, kurios metu vertinama,
ar jdiegtos IT taikomyjy programy kontroles priemones yra pakankamos ir patikimos. IT
kontrolés priemoniy pakankamumas, kai kontrolés priemonés sukurtos tokia apimtimi
kuriy pakanka, kad buty sudarytos tinkamos salygos organizacijai, atsizvelgiant j jos
veiklos specifika ir masta, siekti savo nustatyty tiksly. IT kontrolés priemonés patikimos,
kai jos tinkamai sukurtos ir jgyvendinamos taip, kaip numatyta organizacijos politikoje,
standarte, tvarkoje, teisés akte, techninéje specifikacijoje ar kitose dokumentuose.

Duomenys (angl. data) - reiskia neapdorotg informacija. Duomenys paprastai saugomi
duomeny bazeje ir pateikiami kaip skaiciai, simboliai, zenklai, tekstas, vaizdai. Duomenys
vertinami kaip maziausi faktinés informacijos vienetai.



Ekstrapoliavimas - atrankos rezultaty jvertinimo buddas, kai nustatytos neatitiktys
pritaikomos tiriamajai visumai.

Finansinis auditas - valstybinio audito tipas, kai vertinami audituojamo subjekto metiniy
ataskaity rinkiniy duomenys ir pareiskiama nepriklausoma auditoriaus nuomone.

Gebos brandos modelis (angl. Capability Maturity Model (CMM)) — programy inZinerijos
instituto (angl. Software Engineering Institute) sukurtas gebos brandos modelis, skirtas
padéti organizacijoms, kuriancioms programine jranga, jvertinti ir padidinti Sios jrangos
kdrimo procesy geba. Modelis reitinguoja Sias organizacijas pagal penkiy proceso gebos
lygiy hierarchija. Pirmas gebos lygis apibudina nesubrendusius arba chaotiskiausius, o
penktasis — brandziausius arba kokybiskiausius procesus®.

Informacija - Zinios apie faktus, jvykius, daiktus, procesus, idéjas ir kitus objektus, kurios tam
tikrame kontekste turi kokig nors prasme. Informacija gaunama apdorojus duomenis (pvz.:
formatuojant, filtruojant, sumuojant, atliekant analize ar kitas sudétingesnes operacijas).

Informaciné sistema - strateginés, vadybinés ir operacinés veiklos, susijusios su
informacijos rinkimu, apdorojimu, saugojimu, platinimu ir naudojimu, ir su ja siejamy
technologijy deriniu. Tokios informacines sistemos gali skirtis sudetingumu - nuo
paprastos knygos, kurioje rankiniu budu tvarkomi pinigy gavimo ir mokéjimo jrasai, iki
sudetingesnes, informacinemis technologijomis grindziamos sistemos, pvz.,, mokesciy
apskaiciavimo sistemos, kurioje automatizuoti visi procesai: duomeny rinkimas (pvz,
mokesCiy deklaracijos, pateikiamos interneto portale), saugojimas serveriuose,
vertinimas (grindziamas programavimu pagal apmokestinimo taisykles) ir pranesimas
apie mokesCiy poreikj, grazinimas ir patvirtinimas (realiu laiku arba nustatytais
intervalais). Informaciné sistema gali apimti keleta taikomyjy programy.

ISankstinis tyrimas - audito proceso etapas, kurio metu renkama ir jvertinama
informacija apie nagrinéjama veiklos sritj, nustatomos problemos (rizikos) ir, nusprendus
atlikti pagrindinj tyrima, parengiamas audito planas.

IT iStekliai — informacijos, kurig valdo informacines visuomenes nariai ir kuri apdorojama
informaciniy technologijy priemonemis, ir ja apdorojanciy informaciniy technologijy
priemoniy ir zmogiskyjy istekliy visuma (informacija; paslaugos, infrastruktira ir
taikomosios programos; Zmonés, jglidzZiai ir kompetencija).

Informacines technologijos - istekliai, reikalingi tam tikrai informacijai gauti, tvarkyti,
saugoti ir skleisti: techniné, programine jranga, komunikacijos ir kita jranga, naudojama
bet kokios formos duomenims jvesti, saugoti, apdoroti, perduoti ir iSvesti.

Informaciniy technologijy auditas - informaciniy technologijy kontrolés priemoniy
vertinimas siekiant nustatyti nukrypimy nuo audito kriterijy atvejus, kurie buvo nustatyti
atsizvelgiant j atliekamo audito tipg, t. y. finansinj, atitikties arba veiklos.

Informaciniy technologijy bendroji kontrole - kontroles priemonés, kurios taikomos
visiems konkreCios organizacijos IT komponentams, procesams ir duomenims ar
informaciniy technologijy aplinkai. Sios kontrolés priemoniy visuma turi uztikrinti
tinkama kompiuterizuoty taikomyjy programy plétra ir jgyvendinima, taikomuyjy

3 Geba - gebéjimai, kompetencija ar istekliai, kuriuos organizacija gali turéti arba kurie reikalingi organizacijai,
veiklos funkcijai ar individualiame lygmenyje, siekiant prisidéeti prie organizacijos veiklos tiksly pasiekimo ir
uztikrinti vertés kirima. Branda - rodo organizacijos brandos lygj, kuris atspindi organizacijos gebéjima
nuosekliai ir pasikartojanciai jgyvendinti veiklos procesus, uztikrinant kokybe ir efektyvuma. T. y. geri
organizacijos gebejimai skatina auksta brandumo lygj, o aukstas brandumo lygis rodo, kad organizacija turi
stiprius gebejimus vykdyti veikla.

4 Informaciniy technologijy savoka yra platesné nei informacinés sistemos savoka, nes ji apima visus
technologinius aspektus, kurie gali bati naudojami bet kurioje informacinéje sistemoje. Pvz,, elektroniniy rysiy
tinklai yra dalis informaciniy technologijy, kurie naudojami daugeliui skirtingy IS perduodant duomenis.



programy, duomeny byly ir kompiuteriniy operacijy vientisuma.

ISvada - audito pastebéjimy pagrindu suformuluotas auditoriaus teiginys dél
audituojamo subjekto informaciniy technologijy kontrolés pakankamumo ir patikimumo,
atsakantis j audito klausimus pagal pasirinktus audito kriterijus.

Laukiamas audito poveikis - tai aprasomojo pobudzio informacija, apibudinanti
planuojama audito poveikj ir apibendrinanti siekiamus pokycius.

Pagrindinis tyrimas — audito proceso etapas, kurio metu renkami audito jrodymai, kuriais
remdamasis auditorius turi atsakyti j audito klausimus ir pagrjsti audito ataskaitoje
pateiktus pastebéjimus, iSvadas ir rekomendacijas.

Problema - jvykis, situacija, veiksnys, galintis neigiamai paveikti tam tikros organizacijos,
programos, sistemos ar visos valstybes valdyma.

Pokytis — rekomendacijy jgyvendinimu paskatintas kokybinis ar kiekybinis situacijos
pasikeitimas audituotoje srityje.

Pokyciy vertinimo rodikliai — kokybiniai ir kiekybiniai rodikliai, pagal kuriuos vertinami
rekomendacijy jgyvendinimo paskatinti pokyCiai audituotoje srityje. Kokybiniai rodikliai -
aprasomojo pobudzio informacija, atskleidzianti pokyciy turinj, svarba, konteksta. Kiekybiniai
rodikliai nurodo kiekj, kuris gali buti iSreisSkiamas skaiciumi, santykiu, dalimi ir pan.

Programiné jranga - rinkinys instrukcijy, kurios leidzZia kompiuteriui atlikti tam tikras
operacijas. Sios instrukcijos yra sukurtos programuotojy naudojant programavimo kalbas.
Programiné jranga gali buti bet koks kodas, nuo paprasty skripty iki sudétingy sistemuy?.
Pagal paskirtj programineé jranga skirstoma taip:

v Taikomoji programa — programineé jranga, sukurta atlikti konkrecias uzduotis ar
funkcijas vartotojui. Ji yra tiesiogiai naudojama vartotojo, pvz.: grafikos dizaino
programos, buhalterinés programos, mobiliosios aplikacijos ir pan.

v’ Sistemos programa - programiné jranga, kuri valdo ir koordinuoja kompiuterio
aparatine jranga. Ji suteikia pagrindine infrastrukturg, kurioje veikia taikomoji
programiné jranga. Pagrindinis sistemos programines jrangos pavyzdys yra
operaciné sistema, tokia kaip Windows, Linux ar macOS. Draiveriai (programiné
jranga, kuri leidzia operacinei sistemai bendrauti su aparatineés jrangos
komponentais) taip pat priklauso Siai kategorijai.

v Paslaugy programa - specializuota programine jranga, kuri padeda vartotojui
valdyti ir palaikyti kompiuterio sistemga, naudojama optimizavimui, analizei,
priezilrai ir kt. techninéms operacijoms (pvz, disky valymo, antivirusinés ar
atklrimo programos).

Rekomendacija - valstybinio audito rezultaty pagrindu suformuluoti sidlymai, skirti
valstybinio audito metu nustatytoms problemoms iSspresti, siekiant audituojamo (-y)
subjekto (-y) veiklos gerinimo ir naudos visuomenei didinimo.

Rekomendacijy jgyvendinimo stebeésena - procesas, kurio metu stebimas ir vertinamas
rekomendacijy ir joms jgyvendinti suplanuoty priemoniy jgyvendinimas, ar audituotas
subjektas jas jgyvendino taip, kaip buvo suplanuota rekomendacijy jgyvendinimo plane.

°Programiné jranga yra priesingybé aparatinés jrangos terminui. Aparatiné jranga apima fizine kompiuterio dalj
(tokia kaip procesorius, atmintis, kietasis diskas), o programiné jranga yra nemateriali ir apima programas, kurios
veikia Sioje aparatingje jrangoje.



Rizika — IT veiklos kontekste tai galimybé, kad IT kontrolés trikumas (pazeidZziamumas)
sukels turto ir (ar) &Sy praradimg ir (arba) padarys organizacijai ir (ar) valstybei Zalos.

Stebéjimas po audito - procesas, apimantis valstybinio audito ataskaitoje pateikty
rekomendacijy jgyvendinimo ir audito poveikio jvertinima.

Strateginis tyrimas — audito proceso etapas, kurio metu atliekamas viesojo sektoriaus
veiklos sri¢iy nuolatinis stebéjimas, duomeny rinkimas ir veiklos problemy (riziky)
nustatymas, analizé ir audito objekty (temy) atranka.

Taikomyjy programy kontrolés priemoné (angl. application controls) - taikomojoje
programoje jdiegtos rankinés arba automatizuotos informacines sistemos proceduros ir
funkcijos, kurios turi jtakos sandoriy tvarkymui ir gali buti susijusios su pradiniy duomeny
patikra, korektiSku duomeny tvarkymu, duomeny apdorojimu pagal reikalavimuose
numatyta veiklos logika, iSvesties duomeny pateikimu ir kontrolés priemonémis,
susijusiomis su pagrindiniy duomeny vientisumu ir saugumul.

Valstybinio audito ataskaita - valstybinio audito dokumentas, kuriame pateikiami atlikto
valstybinio audito rezultatai.

Valstybinio audito poveikis - tiesioginé ir netiesioginé nauda, kurig sukuria valstybiniai
auditai ir auksciausiosios audito institucijos veikla. Tiesioginis poveikis - tai nauda, kurig
lemia konkretaus valstybinio audito rekomendacijy paskatinty pokyciy visuma.
Netiesioginis poveikis — nauda, kurig lemia Salyje sukurta ir veikianti valstybinio audito
sistema, auksciausiosios audito institucijos veikla ir valstybiniy audity visuma.

Veiklos auditas - valstybinio audito tipas, kai vertinama audituojamo subjekto veikla
ekonomiskumo, efektyvumo ir rezultatyvumo poziuriu.

Vidaus kontrolé - procesas, kurj jgyvendina organizacijos vadovybe ir darbuotojai,
siekdami uztikrinti organizacijos tiksly pasiekima, ataskaity patikimuma ir veiklos atitikt;
teises akty reikalavimams®.

Kitos savokos, vartojamos Siame vadove, suprantamos taip, kaip apibrezta Lietuvos
Respublikos valstybes kontrolés jstatyme, Veiklos audito vadove, Finansinio audito
vadove, Atitikties audito vadove.

b Treadway komisijos organizacijy remimo komitetas (angl. The Committee of Sponsoring Organisations of the
Treadway Commission).



JZANGA

Vadovas yra sudeétine Valstybes kontrolés parengty metodiniy dokumenty, susijusiy su audito
atlikimu, dalis. Vadovo tikslas — pateikti bendruosius informaciniy technologijy audito (kuris
atliekamas kaip savarankiSkas auditas) ir jo proceso reikalavimus bei juos paaiskinti, siekiant
uztikrinti institucijos atliekamy informaciniy technologijy audity kokybe.

Vadovas parengtas vadovaujantis INTOSAI profesiniy nutarimy sistemos (IFPP)
dokumentais: TAAIS ir GUID, skirtais finansiniams’, veiklos?, atitikties® ir informaciniy
technologijy auditams™. Naudotasi kity auksciausiyjy audito institucijy gergja Sios srities
patirtimi, ISACA informaciniy sistemy audito standartais ir gairemis", kita ISACA metodine
medziaga ir eksperty rekomendacijomis.

Atlikdamas informaciniy technologijy auditus, auditorius turi taikyti TAAIS ir GUID

pateiktais detalesniais reikalavimy paaiskinimais bei praktiniais taikymo aspektais.

Pirmajame Vadovo skyriuje pateikiama informaciniy technologijy audito samprata,
antrajame apzvelgiami bendrieji informaciniy technologijy audito reikalavimai,
treCiajame aprasomi veiksmai iki audito, ketvirtajame detaliai analizuojamas informaciniy
technologijy audito procesas (audito planavimo, atlikimo, ataskaitos rengimo), o
penktajame - veiksmai po audito .

Vadove paminety klausimyny ir kity pildomy dokumenty Sablonus galima rasti Metodikos
svetainéje prie atitinkamo audito proceso zingsnio susijusiy dokumenty skiltyje arba
Sablony skiltyje.

7200-asis TAAIS ,Finansinio audito principai”, 2000-asis TAAIS ,Finansinio audito standartas”.

8 300-asis TAAIS ,Veiklos audito principai“, 3000-asis TAAIS ,Veiklos audito standartas”, 3910-osios GUID
,Svarbiausi veiklos audito principai“, 3920-osios GUID ,Veiklos audito procesas”.

9 400-asis TAAIS ,Atitikties audito principai”, 4000-asis TAAIS Atitikties audito standartas”, 4900-0sios GUID
,Gaires dél reikalavimy ir kriterijy, kuriuos reikia apsvarstyti nagrinejant atitikties audito teisetumo ir tinkamumo
aspektus”.

10 5100-asis GUID ,Informaciniy sistemy audito gaires*.

T audito sistema (ITAF™). Profesinés praktikos sistema IT auditui, 4 leidimas.



1. INFORMACINIY TECHNOLOGIJU
AUDITO SAMPRATA

1.1.

Informaciniy technologijy audito apibreztis

Pagal 5100-gsias GUID informaciniy technologijy auditas™ gali buti apibréZziamas kaip
kontrolés priemoniy, susijusiy su IT grindZiamomis informacinémis sistemomis,
tikrinimas siekiant nustatyti nukrypimy nuo kriterijy atvejus - kriterijai, savo ruoZtu,
nustatyti atsizvelgiant j atliekamo audito tipg, t. y. finansinj, atitikties arba veiklos. IT
auditas gali buti atliekamas kaip atskiras auditas, kurio metu vertinamos IT kontroles
priemoneés atitikties ir (ar) 3E aspektais arba gali bati atliekamas kaip finansinio, veiklos
ar atitikties audito dalis, t. y. jungtinis auditas (iSsamiau zr. 1.6 poskyryje).

INTOSAI IT audito darbo grupés (WGITA) ir INTOSAI vystymo iniciatyvos (IDI) parengtame
IT audito vadove®™ IT auditas apibréziamas kaip patikinimo dél to, ar IT sistemy karimas,
diegimas ir prieziura atitinka verslo tikslus, apsaugo informacijos turtg ir islaiko duomeny
vientisuma, procesas. Kitaip tariant, IT auditas yra IT sistemy ir IT kontroles priemoniy,
skirty uztikrinti, kad sistemos atitikty organizacijos poreikius, nepakenkiant saugumui,
privatumui, sagnaudoms ir kitiems svarbiems verslo elementams, nagringjimas.

Dar kituose Saltiniuose™ pateikiama IT audito savoka, pagal kurig tai procesas, kurio metu
renkami ir jvertinami jrodymai, siekiant nustatyti, ar kompiuteriné sistema saugo turta,
palaiko duomeny vientisuma, leidzia efektyviai pasiekti organizacijos tikslus ir efektyviai
naudoja isteklius. Harvardo universitetas pateikia tokj IT audito apibrézima: ,Informaciniy
technologijy auditas - tai organizacijos informaciniy technologijy infrastruktlros,
taikomyjy programy, duomeny naudojimo ir valdymo, politikos, procedury ir veiklos
procesy patikrinimas ir jvertinimas pagal pripazintus standartus arba nustatyta politika.
Audito metu jvertinama, ar informaciniy technologijy turto apsaugos kontrolés priemones
uztikrina vientisuma ir yra suderintos su organizacijos tikslais ir uzdaviniais“®.

Nepaisant gausybes jvairiy IT audito savoky ir bruozy, bendras Siy audity aspektas yra
pateikti iSvada apie tai, kiek IT kontrolés priemoneés yra pakankamos'™ ir patikimos", kad
uztikrinty audituojamojo subjekto veiklos tiksly pasiekima.

Taigi IT auditas yra plati savoka, be to, atsizvelgiant j audito tiksla jis gali pasizyméti
atitikties audity (IT kontrolés priemoniy atitikties teisés akty ir (ar) kitiems reikalavimams

25100 GUID vartojama savoka ,IS auditas®, siame vadove vartojama savoka ,IT auditas®, kuri IT savokos
kontekste turi platesne reikSme, Zr. Vadove pateiktus informacinés sistemos ir informaciniy technologijy savoky
paaiskinimus.

3 WGITA - IDI IT audito vadovas (angl. WGITA - IDI Handbook in IT audit for Supreme Audit Institution), 2022 m.
leidimas.

™ Indijos AAI Informaciniy technologijy audito vadovas.

Kas yra Informaciniy technologijy auditas? Prieiga per interneta:_https://rmas.fad.harvard.edu/fag/what-
does-information-systems-audit-entail#:~text=An%20Information%20Technology%20audit%20is,recognized%
20standards%200r%20established%20policies (ZiGréta 2023-05-22).

%17 kontrolés priemonés pakankamos, kai jos sukurtos tokia apimtimi kuriy pakanka, kad bity sudarytos
tinkamos salygos organizacijai, atsizvelgiant j jos veiklos specifika ir masta, siekti savo nustatyty tiksly.

71T kontrolés priemonés patikimos, kai jos tinkamai sukurtos ir jgyvendinamos taip, kaip numatyta organizacijos
politikoje, standarte, tvarkoje, teises akte, techninéje specifikacijoje ar kitose dokumentuose.
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1.2

vertinimas) ir (ar) veiklos audity (IT kontrolés priemoniy ekonomiskumo, efektyvumo,
rezultatyvumo vertinimas) bruozais:

v" veiklos audito kontekste IT auditas galéty vertinti, ar technologiniai sistemy
patobulinimai padéjo jmonei pasiekti savo tikslus;

v’ atitikties audito kontekste IT auditas galéty bati informaciniy sistemy,
rengianciy atitikties ataskaitas, leidzianciy darbuotojams vykdyti ir kontroliuoti
jmoneés veikla, veiksmingumo tyrimas arba vertinimas kaip organizacijoje
idiegtos IT kontrolés priemoneés atitinka teises akty reikalavimus.

Gali buti atvejy, kai IT auditai skirti tik tam tikroms IT sritims jvertinti.

IT bendroji kontrolé ir taikomyjy programy kontrole

Paprastai atliekant IT auditus auditorius turi suprasti galima veiklos ir IT rizikg, su kuria
gali susidurti audituojamas subjektas, ir savo ruoztu istestuoti ir jvertinti, ar subjekto
jdiegtos IT kontrolés priemoneés yra pakankamos ir patikimos siekiant jgyvendinti
organizacijos tikslus.

Vidaus kontrolés sistema - tai politikos, procediry ir metody, uztikrinanciy organizacijos
turto apsauga, finansy apskaitos tiksluma ir patikimuma bei valdymo standarty laikymasi,
derinys. IT srityje kontrolés priemoneés, kurios yra organizacijos vidaus kontrolés sistemos
dalis, skirstomos j dvi kategorijas: IT bendrosios kontrolés ir taikomyjy programy
kontrolés (zr. 1 pav.).

1 pav. IT kontrolés priemonés

VIDAUS KONTROLE

IT BENDROSIOS KONTROLES PRIEMONES
IT politika, strategija, IS pletra, IT
paslaugy teikimas, IT projekty
valdymas, informacijos saugos
uztikrrinimas, testinumo valdymas, kt.

Taikomosios programos kontrolés
priemones
Jvestis Apdorojimas ISvestis

IT bendroji kontrolé yra IT kontrolés sistemos pagrindas. Ji susijusi su bendra aplinka, kurioje
IT sistemos yra kuriamos, eksploatuojamos ir prizitdrimos. IT bendrosios kontrolés priemones
nustato bendrag IT veiklos kontrolés sistema ir uztikrina, kad bendri kontroles tikslai buty
pasiekti. Sios kontrolés priemonés jgyvendinamos naudojant jvairias priemones, pvz.: politika,
gaires ir proceduras, jdiegiant tinkama valdymo strukturg, jskaitant organizacijos IT sistemy
valdymo struktlra. IT bendrosios kontrolés pavyzdziai yra IT strategijos ir IT saugumo politikos
rengimas ir jgyvendinimas, IT valdymo komiteto jsteigimas, IT darbuotojy organizavimas
siekiant atskirti priestaringas pareigas ir nelaimiy prevencijos ir atkirimo planavimas.



10.

1.

12.

13.

14.

1.3.

15.

Taikomosios programos kontrolés priemonés - tai specifinés kontrolés priemones, budingos
kiekvienai taikomajai programai. Jos taikomos programos segmentams (posistemiams) ir yra
susijusios su tokiomis transakcijomis kaip duomeny jvedimas, apdorojimas ir isvestis:

4 Jvesties kontrolés priemoneés turi uztikrinti, kad j taikomaja programa buty
jvesta tik tinkama informacija (reikiamo ilgio, formato, turinio, struktdros, pan.),
kuri nebuty jvesta kelis kartus, jvedama tik asmens, kuris turi reikiamus
jgaliojimus, kt.

v Apdorojimo kontrolés priemoneés turi uztikrinti jvesty duomeny iSsamuma ir
tiksluma, pvz, kontroles priemones, kurios tikrina ir fiksuoja visus atliekamus
keitimus, sulygina apdorojamy ir jvesty eiluciy skaiciy ir kt.

v’ |3vesties kontrolés priemonés uztikrina, kad vartotojams buty pateiktos
naudoti ataskaitos, kurios sudarytos pagal nustatytus reikalavimus, uztikrinant
iSvedamy duomeny tiksluma ir saugumo reikalavimus (pvz., nuasmeninimas).

Visos minetos kontrolés priemones paprastai susijusios su organizacijos veiklos procesy
logika. ISsamiau apie taikomyjy programy kontrolés priemones zr. 5 priede.

IT bendrosios kontrolés priemones, kitaip nei taikomyjy programy kontroles priemones,
nera buadingos tik konkrecioms taikomosioms programoms. IT bendrosios kontroles

tikslas — uztikrinti tinkama ir saugy organizacijos visos informacines sistemos ir joje
esanciy taikomyjy programy kurimg, veikima, prieziurg ir vystyma.

IT bendryjy kontrolés priemoniy rengimas ir jgyvendinimas gali turéti didelj poveikj
taikomyjy programy kontrolés veiksmingumui. IT bendrosios kontrolés priemonés
suteikia programoms reikalingus isteklius (pvz., Zmogiskuosius, procesinius, finansinius)
ir bazines kontrolés priemones. Jei IT bendrosios kontrolés priemonés yra silpnos, jos
labai sumazina kontrolés priemoniy, susijusiy su IT taikomosiomis programomis,
patikimuma, t. y. IT bendryjy kontrolés priemoniy struktdra ir veikimo veiksmingumas
labai priklauso nuo to, kokiu mastu vadovybé gali pasikliauti taikomyjy programy
kontrole, siekiant valdyti rizika. Todel atliekant taikomosios programos kontroles
priemoniy vertinima svarbu jvertinti ir IT bendrosios kontroles priemoniy veikima.

IT bendrosios kontroles priemones, kurios labiausiai daro poveikj taikomosios programos
kontrolés priemonems, yra Sios™:

4 prieigos prie infrastrukturos, taikomyjy programy ir duomeny valdymas;
v' IS kirimo valdymas;
Vs incidenty, pakeitimy, problemy valdymas;

v duomeny atsarginiy kopijy ir veiklos testinumo valdymas.
IT kontrolés priemoniy tipai

Kiekviena organizacija sukuria savo veiklai uztikrinti reikiamg vidaus kontroles priemoniy
sistemq, kuri uzkerta kelig jvairiems incidentams jvykti, leidZia apsaugoti turta nuo
neteisety veiksmy, mazina sukciavimo rizikas, padeda nustatyti galimai atliktus neteisetus

" INTOSAI IT audito darbo grupé (WGITA) ir INTOSAI vystymo iniciatyva (IDI) parengtas IT audito vadovas, 5 psl.
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veiksmus ir pan. IT kontrolés priemonés yra organizacijos vidaus kontrolés dalis, kaip ir
vidaus kontroles priemones, jos skirstomos j 3 tipus:

v

Prevencines kontroles priemones, kuriy paskirtis yra uzkirsti kelia klaidoms,
kenkejiskai veiklai pasireiksti ir pan. Pavyzdziui, prevencinés IT kontroles
priemonés gali buti: tam tikri tikrinimo veiksmai, kad j darbg buty priimamas
tik kvalifikuotas ir nepriekaistingg reputacija turintys personalas; funkcijy,
kurios nesuderinamos, atskyrimas, kad buUty mazinama sukciavimo ar
piktnaudziavimo rizika; fizines pareigos prie IT istekliy ribojimas, kad pasaliniai
asmenys negalety laisvai prieiti prie istekliy ir pakenkti organizacijai; duomeny
Sifravimas, siekiant uzkirsti kelia neteisetam duomeny atskleidimui;
taikomosios programos atliekamas automatinis suvedamy duomeny
tikrinimas, pvz., ar suvestas asmens kodas yra be klaidy ir kt.

Aptikimo kontroles priemones, kurios aptinka ir pranesa apie jvykusj jvykj,
klaida, neveikimg ar piktybinj veiksma. Tai galéty buti, pvz. jdiegta sistema, kuri
surenka informacija apie tinkle fiksuojamus neteisetus veiksmus ir pranesa uz
sauguma atsakingiems asmenims; vidaus audito atlikimas; veiksmy (angl. Log)
zurnaly perziura; programinio kodo perziura; jvairus patikrinimai ir testavimai
siekiant nustatyti defektus ar teises akty nesilaikymo atvejus.

Korekcines kontroles priemones, kurios sumazina grésmiy poveikj, sudaro
salygas identifikuoti problemy priezastis ir jas pasalinti, taip pat tobulinti
esama kontrolés sistema, kad buty sumazintos ateityje galincios kilti rizikos.
Tokios kontrolés priemonés galety buti, pvz: atsarginiy duomeny kopijy
kaupimas; veiklos testinumo planavimas; incidenty ir problemy valdymas;
paslaugy lygiy valdymas.

Auditorius, atlikdamas IT audita, turi suprasti kokio tipo IT kontroles priemones
naudojamos audituojamame subjekte, siekiant sumazinti organizacijos rizikas.

Audito salys

Kiekvienas auditas apima tris tarpusavyje susijusias audito Salis:

v

v

auditoriy, kurio pareiga yra surinkti pakankamy ir tinkamy audito jrodymy
audito tikslui pasiekti ir pagal tai parengti audito ataskaitg;

atsakinggjq Salj (audituojamq subjektg ir Ritas institucijas) - subjektus,
atsakingus uZ audito srities informacija, audito srities valdyma ir (ar)
rekomendacijy jgyvendinima ir butiny pokyciy taikyma;

numatomus naudotojus, kurie yra asmenys ir (ar) institucijos, kuriems
auditorius rengia audito ataskaita3. Numatomi naudotojai paprastai yra
jstatymy leidZiamoji ir vykdomoji valdzia, visuomené (pilieciai). Tai gali bati ir
su tam tikros politikos jgyvendinimu susijusios organizacijos, suinteresuotos
audito ataskaita, konkrecios srities, su kuria susijes auditas, ekspertai,
nevyriausybineés organizacijos, ziniasklaida, akademiné bendruomené ir kt
Numatomu naudotoju taip pat gali buti atsakingoji Salis. Numatomus
naudotojus patartina issiaiskinti kuo ankstesniame audito etape.

18. Sprendimui, kas yra svarbios atsakingosios Salys ir numatomi naudotojai, turi jtakos audito
objektas, tikslas, klausimai, pasirinkti audito kriterijai ir kt. Audito metu svarbu jvertinti
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numatomy naudotojy ir atsakingyjy Saliy poreikius ir interesus. Taip auditorius gali uztikrinti,
kad Siems subjektams audito ataskaita bus naudinga ir suprantama, bet tai jokiu budu
neturéty neigiamai paveikti auditoriaus nepriklausomumo ir objektyvaus poziurio.

Pasitikejimas ir uztikrinimas atliekant audita

Kaip ir bet kokio kito audito atveju, IT audito ataskaity naudotojai nori buti tikri, kad
informacija, kurios pagrindu jie priima sprendimus, yra patikima. Todeél auditoriai turi
atlikti atitinkamas proceddras, skirtas sumazinti rizika, kad bus pateiktos netinkamos
iSvados ir ataskaitoje pateikti informacija, pagrjsta pakankamais ir tinkamais jrodymais.

Numatomiems naudotojams turi bati suteiktas pakankamo lygio uztikrinimas (tai auksto
lygio, taCiau neabsoliutus uztikrinimas, nes del auditui badingy apribojimy auditas negali
suteikti absoliutaus uztikrinimo). Kad to pasiekty, auditorius audito ataskaitoje turi aiSkiai
pateikti audito tiksla, klausimus, kriterijus, apimtj ir visus svarbius apribojimus, metodus,
surinktus jrodymus, pastebejimus ir isvadas. Svarbu, kad numatomiems naudotojams
buty aiskus rysiai tarp Siy elementy, kad naudotojai suprasty, jog audito kriterijai, audito
pastebejimai ir iSvados yra nesaliski ir pagrjsti ir kodel, atsizvelgiant j audito kriterijus ir
pastebejimus, buvo pateiktos tam tikros iSvados ir rekomendacijos. Jeigu tai atliekama
tinkamai, numatomi naudotojai gali pasitiketi iSvady pagrjstumu. Tokiu atveju laikoma,
kad auditorius suteike uztikrinima.

IT auditas ir jungtiniai auditai

19. Pagal GUID 5100 IT auditas gali buti atliekamas:

v kaip atskiras IT auditas, kurio metu IT kontrolés priemonés vertinamos 3E ir (ar)
atitikties aspektais. Siuos auditus atlieka VK Informaciniy technologijy audito
departamentas;

v kaip jungtinis auditas, kuris yra platesnio masto audito (finansinio, atitikties ar
veiklos) dalis. Siuo atveju atliekamos IT audito procediros, kurios padeda
pasiekti Siy audity tikslus. Paprastai toks auditas néra vadinamas jungtiniu
auditu, o pasitelkiami IT audito specialistai (ekspertai) kaip dalis TAAIS
numatyty finansinio, veiklos ar atitikties audito proceddry (2 pav.).



2 pav. IT auditas ir jungtiniai auditai

/ Finansinis auditas N
(vertinimas tinkamos ir teisingos
finansinés atskaitomybés poZidriu)

__________________

.\
(>

Taikomyjy

IT bendroji

: kontrolé LRI
IT auditas kontrolé
(vertinimas 3E ir (ar)

atitikties poZitriu)

Veiklos auditas
(vertinimas 3E poZiariu)

e ——————————————

IT iStekliai

e

20. Atskiras IT auditas gali buti atliekamas pagal poreikj jtraukiant audito temas ] metin]

21.

22.

23.

veiklos plana. Atliekant tokj audita, priklausomai nuo audito tikslo ir pasirinktos
problematikos, gali buti pasirenkami skirtingi IT kontrolés vertinimo aspektai, t.y. IT audito
metu gali buti vertinami IT kontroles priemoniy atitikties pasirinktiems kriterijams
aspektai ir (arba) vertinami esamy IT kontrolés priemoniy 3E aspektai (pvz., ar IT plétros
planas parengtas laikantis teises akty reikalavimy, ar IT paslaugy tarnyba kokybiskai
iSsprendzia visus incidentus).

Finansinio audito metu paprastai atliekami IT kontrolés priemoniy (bendryjy ir (ar)
taikomyjy) vertinimai, kurie susije su apskaitos IS ir jy veikimo patikimumu. Tokiais
atvejais testuojamos pasirinktos IT bendrosios ir (ar) taikomyjy programy kontrolés
priemonés, kurios susijusios su tvarkoma finansine atskaitomybe, siekiant jvertinti Siy
kontroliy veiksminguma ir jtaka finansinés atskaitomybes tinkamumui ir teisingumui.
Daugiau informacijos apie finansinj audita galima rasti 2000-ajame TAAIS ir Valstybes
kontroles parengtame Finansinio audito vadove.

Veiklos audito metu tinkamu IT kontrolés priemoniy suklrimas ir vykdymas traktuojamas
kaip vienas veiksniy, uztikrinanCiy veiklos ekonomiskuma, efektyvuma ir (ar)
rezultatyvuma. Tam tikros IT audito procediros gali buti taikomos siekiant jsitikinti
patikimumu duomeny, naudojamy veiklos audito vertinimuose. Daugiau informacijos
apie veiklos auditg galima rasti 3000-ajame TAAIS ir Valstybés kontrolés parengtame
Veiklos audito vadove.

Atliekant atitikties auditg ir kartu vertinant IT kontroles priemones, pagrindinis vertinimo
aspektas susijes su atitiktimi tam tikriems teisés akty ir (ar) kitiems reikalavimams.
Atitikties audito metu priklausomai nuo audito tikslo gali buti vertinama kaip IT kontroles
priemonés atitinka teises akty reikalavimus, kitus reikalavimus, bendruosius principus ar
IT valdymo geraja praktika, pvz., COBIT. Gali buti vertinama tai, kiek jdiegtos IT kontroles
priemonés, kurios skirtos uztikrinti veiklos atitiktj tam tikriems reikalavimams, patikimos
ir padeda pasiekti reikiamus tikslus, pvz., organizacijoje veikia taikomoji programa, kurioje
saugos jgaliotinis atlieka atitikties vertinimus, tokiais atvejais gali buti vertinamas Sios
sistemos atliekamy funkcijy pakankamumas atsizvelgiant j teisinj reguliavima. Daugiau



informacijos apie atitikties audita galima rasti 4000-ajame TAAIS ir Valstybés kontrolés
parengtame Atitikties audito vadove.

24. Planuojant ir atliekant jungtinj audita:

v rekomenduojama audito metu taikyti tg TAAIS, kuris atitinka atliekamo audito
tipa, pvz, jei atliekamas finansinis auditas — pagrindiniai taikomi turi bati 2000-
2999-ieji TAAIS, o uzduotims, kurios susijusios su IT kontroles vertinimu, reikéty
taikyti Sio vadovo ir GUID 5100-0jo reikalavimus tiek, kiek tai susije su minéty
uzduocCiy atlikimu. Bet kuriuo atveju auditoriai turety priimti profesinj
sprendima kaip ir kokia apimtimi jungtiname audite bus taikomi tam tikry TAAIS
ir GUID reikalavimai ir Sie sprendimai turety buti dokumentuoti. Esant
neaiskumy del TAAIS taikymo konkretaus audito atveju, rekomenduojama
konsultuotis su metodologais;

V" audito grupe, kaip visuma, turi dirbti kartu, kad buty pasiektas bendras audito
tikslas. Siekiant veiksmingos IT auditoriy integracijos, audito plane turi buti
aiskial nustatyta, kokios IT kontroles vertinimo uzduotys butinos veiklos,
atitikties ar finansinio audito tikslams pasiekti, o IT auditoriy atliekamas darbas
turi buti iSsamiai dokumentuotas. Pagal audito plana IT auditoriy parengti
darbo dokumentai sukeliami j VIPSIS atitinkamo projekto uzduoties aplanka.
Darbas ViPSIS vyksta bendra tvarka atsizvelgiant j ViPSIS naudotojo vadovo
reikalavimus;

Vo auditoriy ir kity auditoriy keitimasis informacija, bendri susitikimai turety
vykti pagal audito plane ar darby grafike suplanuotas proceduras;

v audito grupe turi sudaryty nariai, kurie buty kompetentingi kartu atlikti IT
audito uzduotis, kad buty pasiekti numatyti finansinio, veiklos ar atitikties
audito tikslai.

25. Sprendimai del jungtiniy audity atlikimo priimami strateginio planavimo metu.
Sprendimas pasitelkti IT audito specialistus (ekspertus) gali bati priimtas tvirtinant audito
plang arba strategija. Atliekant veiklos, finansinj ar atitikties jungtinius IT auditus, VK
vidaus ar iSorés IT audito specialistai (ekspertai) pasitelkiami vadovaujantis Valstybes
kontroles metines veiklos planavimo tvarkos aprasu.



2. BENDRIEJI' T AUDITO
REIKALAVIMAI

26. Bendrieji visy audito rasiy (atitikties, finansinio ir veiklos) reikalavimai numatyti 100-ajame

2.1.

27.

28.

TAAIS ,Pagrindiniai vieSojo sektoriaus audito principai“. Sie reikalavimai turéty bati
taikomi pries pradedant audita ir viso audito proceso metu. 300-ajame TAAIS ,Veiklos
audito principai“ ir 3000-ajame TAAIS ,Veiklos audito standartas” bendrieji reikalavimai
detalizuojami juos pritaikant veiklos auditui, 400-ajame TAAIS ,Atitikties audito principai”
ir 4000-ajame TAAIS ,Atitikties audito standartas” — atitikties auditui. Finansinio audito
bendrigji reikalavimai detalizuojami 200-ajame TAAIS ,Finansinio audito principai“ ir
2000-2899-uosiuose TAAIS. Bendrieji reikalavimai IT auditui néra isskirti atskiruose
standartuose, taciau jie sutampa su kity audito tipy bendraisiais reikalavimais.

Etika ir nepriklausomumas

Susije TAAIS reikalavimai

Auditorius privalo laikytis AAl nustatyty nepriklausomumo ir etikos procedury, kurios turi
atitikti TAAIS dél nepriklausomumo ir etikos.

(3000-0j0 TAAIS 21 punktas)

Auditorius, siekdamas, kad audito pastebejimai ir iSvados buty nesaliski ir tokie atrodyty
numatomiems vartotojams, privalo pasirtupinti, kad islikty nepriklausomas.

(3000-0j0 TAAIS 21 punktas)

Auditorius privalo laikytis atitinkamy procedury, susijusiy su objektyvumu ir etika, kurios
savo ruoztu turi atitikti susijusius objektyvumo ir etikos TAAIS.

(4000-0jo TAAIS 45 punktas)

Auditorius privalo islikti objektyvus, kad audito rezultatai ir iSvados buty objektyvis ir
atrodyty tokie treciosioms salims.

(4000-0jo TAAIS 48 punktas)

Auditorius turi elgtis saziningai, profesionaliai, islikti nepriklausomas ir objektyvus, turéeti
reikalaujama profesine kompetencija, islaikyti profesinj konfidencialuma. 130-asis TAAIS
,Etikos kodeksas” nurodo, kad tai yra vertybeés, kuriomis turi bati grindziamas auditoriy
etiskas elgesys.

Auditorius turi uztikrinti, kad bendravimas su suinteresuotomis Salimis nepakenkty jo
nepriklausomumui. Atlikdamas audita auditorius turi vengti netinkamos bet kurios
suinteresuotos Salies jtakos ir iSlaikyti objektyvuma, kad jo darbas ir ataskaitos buty
nesaliski treCiosioms Salims. Nepriklausomumas leidzia auditoriui atlikti audita
nepatiriant jokios jtakos, galinCios sukompromituoti profesinj sprendimg, veikti
principingai, objektyviai ir laikantis profesinio skepticizmo. Turi buti uztikrinta, kad néra
aplinkybiy, kurios priversty pagrjstai suabejoti auditoriaus principingumu, objektyvumu
ar profesiniu skepticizmu arba nuspresti, kad auditorius yra sukompromituotas.



29. Audito grupeé ir kiti audito procese dalyvaujantys asmenys privalo vadovautis 130-uoju
TAAIS ir Valstybés kontroles darbuotojy etikos kodekse nustatytais etikos reikalavimais ir
vertybémis. Visi audito grupes nariai, pradédami audita ar prisijunge prie audito, ir jo
procese dalyvaujantys asmenys, pradedami vykdyti pavesta uzduotj, privalo pasirasyti
nesaliSkumo ir nepriklausomumo deklaracijg, kaip tai numatyta Valstybiniy audity
kokybes uztikrinimo vadove.

30. ISsamesne informacija apie objektyvuma, nepriklausomuma ir kitus etikos principus bei
vertybes pateikta 10-ajame INTOSAI-P ,Meksiko deklaracija del AAl nepriklausomumo®,
9030-osiose GUID ,Su AAl nepriklausomumu susijusios INTOSAI gaireés ir geroji praktika"
ir 130-ajame TAAIS ,Etikos kodeksas”.

Profesinis sprendimas, skepticizmas ir reikiamas atidumas

Susije TAAIS reikalavimai

Auditorius privalo vadovautis profesiniu sprendimu, laikytis skepticizmo principo ir
apsvarstyti klausimus i$ skirtingy pozicijy, islikti atviras ir objektyvus jvairiy poziuriy bei
argumenty atzvilgiu.

(3000-0j0 TAAIS 68 punktas)

Audito proceso metu auditorius privalo taikyti profesinj sprendima.

(4000-0jo TAAIS 71 punktas)

Auditorius privalo isSlaikyti profesinj skepticizma bei atvira ir objektyvy poziur;.
(4000-0jo TAAIS 77 punktas)

Profesinis sprendimas

31. Profesinis sprendimas — tai ziniy, jgudziy ir patirties taikymas audito metu priimant
kompetentingus sprendimus dél audito aplinkybes atitinkancios veiksmy krypties. Taikant
profesinj sprendima svarbu laikytis tinkamo atsargumo ir nuosekliai taikyti visus
susijusius profesinius standartus ir etikos principus.

32. Profesinio sprendimo principu auditorius privalo vadovautis viso audito metu. Profesinis
sprendimas naudojamas vertinant problemas ir (ar) rizikas, reikSminguma, apibréziant
audito objekta, tiksla, klausimus ir kriterijus, apimtj, apsisprendziant del procedury,
reikalingy surinkti pakankamus ir tinkamus audito jrodymus ir juos jvertinti. Jis taip pat
naudojamas vertinant, kokius pastebejimus, iSvadas ir rekomendacijas teikti audito
ataskaitoje ir kt. Sis sprendimas labai svarbus analizuojant audito jrodymus ir formuojant
jais pagrjstus pastebéjimus ir iSvadas.

33. Labai svarbu, kad auditorius tinkamai dokumentuoty visus profesinius sprendimus,
aiskiai jvardindamas, kokiais kriterijais, faktais, aplinkybémis ir Ziniomis jis remesi
priimdamas konkrety profesinj sprendima ir jj pagrjsty.

Profesinis skepticizmas ir reikRiamas atidumas

34. Profesinis skepticizmas reiskia, kad viso audito metu, o ypac vertindamas surinkty
jrodymy pakankamuma ir tinkamuma, auditorius turi buti budrus ir kritiskas.



35. Profesinis skepticizmas apima reikiamg atiduma del, pavyzdziui:
V' audito jrodymy, prieStaraujanciy kitiems gautiems audito jrodymams;
v informacijos, kuri kelia abejoniy dél dokumenty ir duomeny patikimumo;
4 atsakymy j paklausimus, kurie bus naudojami kaip audito jrodymai;

v salygy, kurios gali reiksti galima audituojamo subjekto vadovybés ir (ar) kity
atsakingy asmeny nesaziningg elgesj, sukciavima.

36. Profesinio sprendimo ir skepticizmo laikymasis padeda auditoriui jsigilinti j jvairius
pozilrius ir argumentus, geriau apsvarstyti skirtingas pozicijas, islaikyti objektyvuma ir
jvertinti visus audito jrodymus. Be to, tai padeda auditoriui iSvengti sprendimo klaidy ar
Saliskumo ir pateikti objektyvias isvadas remiantis kritiniu visy surinkty audito jrodymuy
vertinimu.

37. IS auditoriaus tikimasi, kad jis veiks laikydamasis reikiamo atidumo. Reikiamas atidumas
apima kruopsty darbga ir tinkama rdpinimasi audito planavimu, jrodymy rinkimu ir
vertinimu, pastebeéjimy, iSvady ir rekomendacijy pateikimu. Aukstus profesionalaus
elgesio standartus reikia islaikyti viso audito metu — nuo temos parinkimo iki audito
ataskaitos pateikimo.

Audito rizika

Susije TAAIS reikalavimai

Auditorius privalo aktyviai valdyti audito rizika, siekdamas isvengti pateikti neteisingus ar
neissamius audito pastebejimus, iSvadas ir rekomendacijas, nesubalansuotg informacija
ar siekdamas isvengti situacijos, kad nebus sukurta pridéetinés vertes.

(3000-0jo TAAIS 52 punktas)

Auditorius privalo atlikti proceddras, reikalingas sumazinti neteisingy isvady parengimo
rizika iki priimtino Zemo lygio.

(4000-0jo TAAIS 52 punktas)

38. Audito rizika - tai tikimybe, kad del jvairiy atsiradusiy veiksniy ar jvykiy gali bati pateikti
neteisingi ar neiSsamus pastebéjimai, iSvados, rekomendacijos, nepasiektas arba
nevisiskai pasiektas audito tikslas, nebus pasiektas laukiamas audito poveikis.

39. Audito rizikos vertinimas skatina auditoriy sutelkti demesj j pagrindinius audito
klausimus, atsizvelgiant j istekliy ir laiko apribojimus. Audito rizika turi buti vertinama ir
valdoma viso audito metu. Aktyvus valdymas apima galimos ar zinomos rizikos numatyma,
jos valdymo priemoniy nustatyma ir dokumentavima.

Audito rizikos ir patiRimumo modelis

Pagal 5100-3jj GUID IT audito rizikos modelj sudaro trys komponentai:

4 jgimta rizika - tai tikimybe, kad tam tikros audituojamo subjekto IT grindziamy
informaciniy sistemy savybés dél savo pobudzio gali turéti neigiama poveik;
funkcijos, kurig subjektas jgaliotas atlikti, vykdymui;



v" IT kontrolés rizika - tai tikimybe, kad audituojamo subjekto patvirtintomis IT
kontroles priemonémis gali nepavykti sumazinti neigiamo poveikio, j kurj
reaguojant jos buvo sukurtos;

v neaptikimo rizika - tai tikimybe, kad auditorius nenustatys, kad néra subjekto
patvirtinty IT kontroles priemoniy, kad jos neveikia ar netinkamos, o tai galety
tureti neigiama poveikj subjektui.

40. 1Sankstinio tyrimo metu atlikus IT bendrosios ir (ar) taikomosios kontrolés priemoniy

4.

vertinima ir nustacius rizikingas IT kontrolés priemoniy sritis, auditoriai turéty apsvarstyti
kiekvieng pirmiau nurodyty rizikos komponenty ir pagal tai jvertinti, koks yra audito
rizikos lygis. Sie trys audito rizikos komponentai (jgimta, kontrolés ir neaptikimo rizika)
turi bati vertinami kartu audito rizikos vertinimo metu, nes jie tiesiogiai vienas kitg veikia.
Kuo didesnis auditoriaus jvertintas jgimtos ir (arba) kontrolés rizikos lygis, tuo didesné bus
neaptikimo rizika ir reikés atlikti iSsamesnj audito darbg, kad buty gautas didesnis
patikimumas ir neaptikimo rizika buty sumazinta iki priimtino lygio. Kita vertus, jeigu jgimta
rizika normali, o IT kontroles priemoneés tinkamos, tada neaptikimo rizika mazesne ir galime
suplanuoti mazesnes apimties pagrindines audito proceduras reikiamam patikimumui
gautl.

Bendra IT audito patikimuma galima gauti IS trijy komponenty:

4 jgimto patikimumo - gaunamas planavimo metu jvertinus jgimta rizika, kai néra
nustatyta isskirtiniy aplinkybiy, kurios didina jgimta rizikg;

v’ kontrolés patikimumo - gaunamas jvertinus, ar IT kontrolé pakankama ir
patikima, ar ji laiku uzkerta kelia pazeidziamumams, del kuriy gali atsirasti
neigiamas poveikis organizacijos veiklai ir jos tiksly pasiekimui. Tai atliekama
susipazinus su organizacijos veiklos ir IT valdymo aplinka ir IT kontroles
priemoniy jgyvendinimo proceduromis bei atlikus IT kontroles priemoniy
vertinima;

4 pagrindinio patikimumo - gaunamas atlikus pagrindines audito proceduras.
Kuo daugiau iSsamesniy ir didesnés apimties tinkamy procedlry auditorius
atliks, tuo didesnj pagrindinj patikimuma gaus. Priklausomai nuo gauto jgimto
ir IT kontrolés patikimumo teks atlikti daugiau ar maziau pagrindiniy audito
procedury.

Audito rizikos ir audito patikRimumo rysiai

IT audito rizika yra atvirkstine audito patikimumui, t. y., jei Si rizika yra maza, pakankamam
patikimumui gauti uzteks maziau procedury nei tais atvejais, kai audito rizika didele.



3 pav. Audito patikimumo ir audito rizikos rysiai
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42. 1Ssamiau apie konkrecius veiksmus, kuriuos auditorius turi atlikti vertindamas audito
rizikg, pateikta Vadovo 4.1.6 skirsnyje.

2.4, ReikSmingumas

Susije TAAIS reikalavimai

Auditorius privalo atsizvelgti j reikSminguma visuose audito proceso etapuose, jskaitant
finansinius, socialinius ir politinius srities aspektus, siekiant sukurti kiek jmanoma didesne
pridétine verte.

(3000-0j0 TAAIS 83 punktas)

Auditorius privalo nustatyti reikSminguma, kad suformuoty pagrinda audito planavimui ir

galéty iS naujo jj jvertinti viso audito proceso metu.
(4000-0jo TAAIS 125 punktas)

43. ReikSmingumas gali bati apibréZtas kaip santykiné dalyko reiksmé (arba svarba) tomis
aplinkybémis, kuriomis jis nagrinéjamas. | reikSminguma auditoriai turéty atsizvelgti viso
audito proceso metu.

44, ReikSmingumas gali buti vertinamas atsizvelgiant j kiekybinius ir kokybinius veiksnius.
Kokybiniai veiksniai gali apimti tokius aspektus kaip: ar pastebejimas atsirado del tycCinio
(apgaulés) ar netycinio veiksmo; ar tam tikras audituojamo subjekto veiklos aspektas yra
reikSmingas atsizvelgiant j veiklos pobudj, daroma poveikj, numatomy naudotojy
poreikius, socialine ar politine svarba ir kt; ar pastebejimas susijes su skaidrumu ir



45,

46.

47.

2.5.

atskaitomybe ir pan. Kiekybiniai veiksniai yra susije su pastebéjimy svarba, kuri
iSreiskiama skaicialis.

ReikSmingumas yra svarbus skirtingais veiklos audito aspektais, pvz.: tikslo, audito kriterijy
nustatymas, audito jrodymy vertinimas, dokumenty rengimas ir rizikos, kad bus pateikti
netinkami ar nedidelj poveikj turintys audito pastebéjimai ar parengtos netinkamos

ataskaitos, valdymas. Auditoriui svarbu atsizvelgti j tai, kad, laikui bégant, reikSmingumas gali
kisti ir priklausyti nuo numatomy naudotojy ir atsakingyjy Saliy pozicijos.

Pastebejimai laikomi reikSmingais, kai galima pagrjstai tiketis, kad jie paskatins
numatomus naudotojus priimti atitinkamus sprendimus remiantis auditoriaus ataskaita.
Kaip auditorius vertina reikSminguma, yra jo profesinio sprendimo klausimas, kaip jis
suvokia bendruosius numatomy naudotojy poreikius.

Placiau apie reikSminguma IT audite pateikta Vadovo 4.1.7. skirsnyje.

Dokumentavimas

Susije TAAIS reikalavimai

Auditorius privalo pakankamai iSsamiai ir detaliai dokumentuoti audita.

(3000-0j0 TAAIS 86 punktas)

Auditorius privalo parengti audito dokumentus, kurie buty pakankamai iSsamus, kad
suteikty aisky supratima apie atliktg darbg, surinktus jrodymus ir padarytas iSvadas.
Auditorius privalo parengti audito dokumentus laiku, viso audito metu juos atnaujinti ir

48.

49.

50.

dokumentuoti jrodymus, palaikancius audito rezultatus, iki iSleidZiant audito ataskaita.

(4000-0jo TAAIS 89 punktas)

Tinkamas dokumentavimas padeda susidaryti aiskia nuomone apie atlikta audito darbg,
leidzia apie auditg isankstiniy ziniy neturinciam patyrusiam auditoriui suprasti atlikto
audito pobudj, laiko paskirstymg, apimtj ir rezultatus, gautus audito jrodymus, kuriais
grindziami audito pastebéjimai, iSvados ir rekomendacijos, ir visy svarbiy dalyky, kuriems
butina taikyti profesinj sprendima, priezastis.

Darbo dokumenty paskRirtis

Darbo dokumentai — dokumentuota informacija apie atliktas audito proceduras, surinktus
audito jrodymus ir auditoriaus padarytas iSvadas. Visas audito procesas nuo planavimo
iki audito ataskaitos parengimo turi buti dokumentuojamas. Darbo dokumentai jungia
auditoriaus darba, atliekama viso audito proceso metu renkant ir vertinant informacija ir
duomenis, ir audito ataskaita.

Darbo dokumentai yra svarbus, nes:
4 palengvina audito planavima;

v pagrindzia ir patvirtina auditoriaus sprendimus, nuomones, pastebejimus,
iSvadas ir rekomendacijas;



4 yra informacijos Saltinis rengiant audito ataskaita ir atsakant j audituojamo
subjekto ar kity subjekty klausimus (padeda apsiginti nuo pretenzijy, teisminiy
byly ir kity teisiniy procesy atveju);

v yra pagrindas priziureti audito procesa ir atlikti audito perziurg, uztikrinti audito
kokybe;

4 parodo auditoriaus kompetencijg, fiksuoja jo atlikta darbag;

v uztikrina atlikto darbo atsekamuma.

Darbo dokumenty turinys

51. Yra skirtingo tipo darbo dokumenty:
V" audito planavimo dokumentai: iSankstinio tyrimo planas, audito planas;

v rezultaty apibendrinimo dokumentai: iSankstinio tyrimo  rezultaty
apibendrinimas, audito rezultaty suvestine;

v darbo dokumentai, kuriuose dokumentuojamos atliekamos audito proceduros,
pateikiami audito jrodymai ir kt.;

v' kiti darbo dokumentai, kuriuose, pavyzdziui, dokumentuojami auditoriy
profesiniai sprendimai, kurie turi jtakos audito planavimui, atlikimui ir rezultaty
pateikimui (pvz., sprendimai dél subjekty ar vertinamy vienety atrankos,
reikSmingumo ir kt), arba dokumentuojama kita svarbi informacija, turinti
jtakos audito metu priimamiems sprendimams (pvz, informacija, gauta
jvairiuose susitikimuose, aptarimuose, ir kt.).

52. Reikalavimai audito planavimo ir rezultaty apibendrinimo dokumenty strukturai ir
turiniui  pateikti tolesniuose Sio Vadovo skyriuose. Darbo dokumentai, kuriuose
dokumentuojamos atliekamos audito proceddros ir pateikiami audito jrodymai, turi bati
analitinio pobUdzio, t.y. juose turi buti ne tik pateikiama surinkta informacija ir duomenys,
bet ir atlikta jy analizé, pateikti vertinimai, iSvados. Siuose dokumentuose turi bati
pateikta:

v" bendra informacija apie darbo dokumenta: dokumento sudarytojo (institucijos ir
departamento) pavadinimas, numeris, dokumento pavadinimas ir data, audito ID,
darbo dokumento rengejas;

v’ darbo dokumento tikslas;

v" atlikto darbo aprasymas: pateikiami surinkti jrodymai, pagrindziantys
auditoriaus pastebéjimus, isvadas ir rekomendacijas;

v’ isvada ir, esant poreikiui, preliminarios rekomendacijos, galimi pokyciy vertinimo
rodikliai;
v priedai, kuriuose pateikiama su audito jrodymais susijusi, taip pat auditoriaus

pastebejimus ir iSvadas patvirtinanti informacija ir dokumentai.

53. Darbo dokumentuose, kuriuose dokumentuojamos atliekamos audito proceduros ir
pateikiami audito jrodymai, turi buti pateikiama si informacija:



54.

55.

56.

57.

v kaip turi bdti: nurodoma, kuo remiantis ir nuo ko bus skaiCiuojamas ar
matuojamas nuokrypis nuo audito kriterijaus;

v kaip yra is tikryjy: pateikiamos atliktos audito proceduros, surinkti jrodymai, jy
analize;

v nustatytas nuokrypis: aiskiai jvardijamas nuokrypis nuo audito kriterijaus, jeigu
buvo nustatytas;

v priezastis (-ys), jeigu nustatytas nuokrypis nuo audito kriterijaus. Turi bati
nustatomos kiekvieno kriterijaus nuokrypio priezastys, bet auditorius gali
konstatuoti, kad keliy kriterijy nuokrypiy priezastys yra sutampancios ir
pasikartojancios, todel placCiau jas aprasyti gali viename darbo dokumente, o
prie kituose darbo dokumentuose pateikty nuokrypiy pateikti nuoroda j Sj
darbo dokumenta. Jeigu darbo dokumentuose nebuvo pateiktos priezastys, jos
turi buti nurodytos audito rezultaty suvestingje;

v’ pasekme (-és), kuri (-ios) atsiranda dél vieno ar keliy audito kriterijy
nuokrypiy;

v audituojamo subjekto nuomoné dél nustatyto nuokrypio (-y), jei tokia buvo
pateikta ir, esant poreikiui, auditoriaus vertinimas del jos. Tai pat gali buti pateikta
kity eksperty nuomone del nagrinejamos srities, jeigu ji svarbi nagrinejamo dalyko
kontekste;

v’ esant poreikiui audito metu jvyke pokyciai, kurie turi jtakos auditoriaus
pastebéjimams ir iSvadai;

v’ esant poreikiui gerosios praktikos pavyzdziai ir kt.

Atliekant audita darbo dokumentai gali buti rengiami audito procedurai, audito kriterijui,
darbo dokumentai jungiantys kelias audito proceduras ar kelis audito kriterijus, taip pat darbo
dokumentai, kuriuose vertinama audito sritis ar klausimas pagal visus jam nustatytus
kriterijus. Jeigu konkreciam kriterijui yra rengiami keli darbo dokumentai, turi buti parengtas
vertinimg pagal ta kriterijy apibendrinantis darbo dokumentas. Jeigu keliems kriterijams
rengiamas vienas darbo dokumentas, iSvados turi buti suformuluotos pagal kiekvieng audito
kriterijy atskirai.

Darbo dokumentuose pateikta informacija turi buti pakankama, patikima ir tinkama
pagrjsti auditoriaus pastebejimus, padarytas iSvadas ir pateiktas rekomendacijas. Darbo
dokumentai turi buti suprantami, iSsamus, tikslus, glausti, tvarkingi, jy rengimo sanaudos
neturéty virsyti teikiamos naudos.

Kad buty galima greitai susipazinti su audito jrodymais ir surasti reikiama informacija,
dokumento struktura turi buati logiSka. Darbo dokumentuose, kuriuose vertinami audito
metu surinkti duomenys ir gauta informacija, reikia pateikti nuorodas j informacijos
Saltinius (audituojamo subjekto ar kity subjekty, asmeny pateikta informacija) ar j
konkrecius dokumentus (nurodyti jy pavadinimus, datas, rengéjus ir pan.), kad, prireikus,
buty galima juos surasti. Daugiau informacijos apie nuorody teikimg galima rasti
Atmintineje, kRaip nurodyti teises aktus, teises akty projektus ar teismy sprendimus
galutiniuose Valstybes kontroles veiklos produkty dokumentuose.

Jeigu darbo dokumente fiksuojamas nuokrypis nuo audito kriterijaus, darbo dokumente
ar prieduose privaloma pateikti ne tik nuorodas j Saltinius, bet ir visus su Siuo nuokrypiu
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60.
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62.

63.

64.

65.

susijusius audito jrodymus, jskaitant visus reikiamus audituojamojo subjekto pateiktus ar
i$ kity Saltiniy gautus dokumentus.

Jeigu dalis jrodymy ar jrodymams vertinti reikalingy dokumenty, duomeny ar informacijos
yra pateikiama kituose to paties audito darbo dokumentuose, darbo dokumente reikia
pateikti nuorodas ] tuos susijusius darbo dokumentus.

ISankstinio tyrimo etapo darbo dokumentai turi bati parengti ne véliau nei patvirtinamas
iSankstinio tyrimo rezultaty apibendrinimas. ISankstinio tyrimo rezultaty apibendrinimas
turi bati parengtas ir patvirtintas iki audito planavimo (iSankstinio tyrimo) rezultaty
pristatymo Valstybés kontrolés vadovybei, kurio metu aptariamos problemos ir (ar)
rizikos. Jeigu yra atliekamas ne visos apimties iSankstinis tyrimas ir nerengiamas
iSankstinio tyrimo rezultaty apibendrinimas (iSsamiau Vadovo 4.1.1 skirsnyje), darbo
dokumentai turi buti parengti ne veliau nei audito plano projektas yra pateikiamas
perzidreti valstybes kontrolieriaus pavaduotojui, kuriam tiesiogiai pavaldus audita
atliekantis departamentas.

Pagrindinio tyrimo etapo darbo dokumentai turi buti parengti ne veliau nei yra
patvirtinama audito rezultaty suvestiné. Si suvestiné turi bGti patvirtinta audito
departamento vadovo iki audito ataskaitos projekto pateikimo perziureti valstybes
kontrolieriaus pavaduotojui, kuriam tiesiogiai pavaldus auditg atliekantis departamentas.

Esant poreikiui, darbo dokumentai gali buti patikslinti, bet ne veliau kaip iki iSankstinio
tyrimo ataskaitos ar audito ataskaitos pasirasymo.

Audito priezitros ir vidinés perzituros proceduros placiau isdéstytos Valstybiniy audity
kokybes uztikrinimo vadove.

Darbo dokumenty jforminimas, tvarkymas ir saugojimas

Auditas dokumentuojamas ViPSIS. Detalesné informacija pateikiama ViPSIS naudotojy
vadovuose.

Jeigu organizuojamas susitikimas su audituojamu subjektu (pvz., siekiant gauti tam tikros
informacijos ar aptarti iSankstinio tyrimo ataskaitos, valstybinio audito ataskaitos
projektus), vadovaujantis Valstybés kontrolés dokumenty valdymo ir naudojimo
reglamento nustatyta tvarka gali buti daromas susitikimo garso jrasas, kuris, parengus Sio
susitikimo protokolg, sunaikinamas.

Auditorius turéty vengti audito darbo dokumentuose ar jy prieduose atskleisti asmens
duomenis®™. Kaip tvarkyti asmens duomenis ir uztikrinti jy sauguma siekiant jgyvendinti
Bendrojo duomeny apsaugos reglamento ?° nuostatas, pateikta Asmens duomeny,
reikalingy atliekant valstybinj auditg, ES investicijy audita ir biudzeto politikos stebesenos
vertinimus, gavimo ir tvarkymo gairese. Kilus klausimy del asmens duomeny naudojimo
ir tvarkymo, auditorius turety konsultuotis su Valstybes kontrolés atitikties pareigunu.

” Asmens duomenys - bet kokia informacija apie fizinj asmenj, kurio tapatybé nustatyta arba kurio tapatybe
galima nustatyti (duomeny subjektas); fizinis asmuo, kurio tapatybe galima nustatyti, yra asmuo, kurio tapatybe
tiesiogiai arba netiesiogiai galima nustatyti, visy pirma pagal identifikatoriy, kaip antai varda ir pavarde, asmens
identifikavimo numerj, buvimo vietos duomenis ir interneto identifikatoriy arba pagal vieng ar kelis to fizinio
asmens fizines, fiziologinés, genetinés, psichinés, ekonominés, kultlrinés ar socialinés tapatybés pozymius.

20 Europos Parlamento ir Tarybos 2016 m. balandZio 27 d. reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB
(Europos Sajungos oficialusis leidinys L 119/1).
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67.

68.

69.

2.6.

Darbo dokumentai tvarkomi ir saugomi vadovaujantis Valstybés kontroles dokumenty
valdymo ir naudojimo reglamentu ir ViPSIS naudotojo vadovais. Valstybiniy auditoriy
veiksmus, susipazjstant su jslaptinta informacija ir ja naudojant valstybinio audito metu,
kai Sie veiksmai butini siekiant iSvengti jslaptintos informacijos praradimo ar neteiséto
atskleidimo, nustato Paslapciy subjekty ir Valstybes kontroleés jslaptintos informacijos
naudojimo ir apsaugos tvarkos aprasas.

ISankstinio tyrimo ir pagrindinio tyrimo darbo dokumento pavyzdinius Sablonus galima
rasti kompiuterio MS Word Sablony skiltyje. Detali informacija kaip juos pildyti pateikta
Darbo dokumenty sablony pildymo instrukcijose, kurias galima rasti Metodikos svetaines
Sablony skiltyje.

Rengiami oficialis dokumentai (rastai, audito ataskaitos ir kt.), pateiktys (prezentacijos),
infografikai ir siunciamy el. laiSky parasai turi atitikti Valstybes kontrolés Vizualinio
stiliaus gide pateiktas rekomendacijas dél srifto, teksto formatavimo ir spalvy naudojimo.

ISsamesni dokumentavimo reikalavimai, susije su kiekvienu audito etapu, pateikti

atitinkamose audito proceso dalyse.

Kokybés valdymas

Susije TAAIS reikalavimai

AAl privalo uztikrinti, kad audita atliekanciy asmeny darbas baty tinkamai prizidrimas
visuose lygmenyse ir audito etapuose.

(3000-0jo TAAIS 66 punktas)

AAl privalo sukurti ir palaikyti kokybés uztikrinimo sistema, kurig auditorius privalo taikyti,
siekdamas uztikrinti, kad buty laikomasi visy reikalavimy. AAl taip pat privalo akcentuoti
tinkamy, subalansuoty ir teisingy audito ataskaity, kurios kuria pridetine verte ir atsako j
audito klausimus, svarba.

(3000-0j0 TAAIS 79 punktas)

AAl privalo prisiimti atsakomybe uz bendra audito kokybe, kad baty uztikrinta, jog auditas
atliktas laikantis atitinkamy profesiniy standarty, jstatymy ir reglamenty, ir jog ataskaitos
yra tinkamos atitinkamomis aplinkybémis.

(4000-0jo TAAIS 80 punktas)

70. Kokybeés valdymo sistema apima tvarkas ir proceduras, sukurtas tam, kad AAl bty pagrjstai

2.7.

uztikrinta, jog ji ir jos personalas laikosi profesiniy standarty ir taikomy teisés akty nustatyty
reikalavimy. Sios sistemos tikslas yra uztikrinti, kad visi atliekami auditai iSlaikyty auksta
kokybés lygj. Valstybiniy audity kokybés uztikrinimo nuostatos pateiktos Valstybiniy audity
kokybes uztikrinimo vadove, parengtame pagal 140-3jj TAAIS ,AAl kokybes valdymas".

Bendravimas

Susije TAAIS reikalavimai
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72.
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2.8.

Auditorius viso audito metu privalo efektyviai ir tinkamai informuoti audituojamus
subjektus ir atitinkamas suinteresuotasias Salis apie pagrindinius audito aspektus.

(3000-0j0 TAAIS 55 punktas)

Auditorius privalo uztikrinti, kad bendravimas su suinteresuotosiomis Salimis
nesukompromituoty AAl nepriklausomumo ir nesaliSkumo.

(3000-0j0 TAAIS 59 punktas)

Viso audito proceso metu auditorius privalo veiksmingu budu bendrauti su audituojamu
subjektu ir su uz valdyma atsakingais asmenimis.

(4000-0jo TAAIS 96 punktas)

Apie reikSmingus reikalavimy nevykdymo atvejus turi bati informuota atitinkamo lygio
vadovybé ir (jeigu taikoma) uz valdyma atsakingi asmenys. Taip pat privaloma informuoti
apie kitus is audito kylancius klausimus, kurie yra tiesiogiai susije su subjektu.

(4000-0jo TAAIS 99 punktas)

Efektyvus bendravimas yra svarbus nes, palaikant gerg abipusio bendravimo su
audituojamu subjektu ir suinteresuotosiomis Salimis atmosfera, galima pagerinti
auditoriaus prieiga prie informacijos ir duomeny, be to, tai gali padeti auditoriui geriau
suprasti audituojamo subjekto ir suinteresuotyjy saliy poziurj.

Svarbu, kad auditorius palaikyty gerus profesinius santykius su suinteresuotosiomis
Salimis, skatinty laisvg ir atvirg keitimasi informacija, nepazeisty konfidencialumo
reikalavimy, vesty diskusijas laikydamasis abipuses pagarbos, suprasdamas kiekvienos
suinteresuotosios Salies atliekamas atitinkamas funkcijas ir jsipareigojimus. Visgi toks
bendravimas neturi paveikti AAI nepriklausomumo ir nesaliskumo.

Bendravimas vyksta viso audito metu. Apie bet kokias reikSmingas klidtis, su kuriomis
buvo susidurta audito metu, ir bet kokius reikSmingus nuokrypius ar kitus audito metu
nustatytus dalykus (pvz., apgaulés, korupcijos, teisés akty nesilaikymo atvejai ir kitos
situacijos, kai audituojamas subjektas privalo imtis skubiy veiksmy, siekdamas iSvengti
potencialios Zalos) deréty kuo anksciau pranesti audituojamo subjekto atitinkamo lygio
vadovams ar asmenims, atsakingiems uz valdyma:

v jeigu auditorius nustato apgaules ar korupcijos atvejus, ar kitus, jo vertinimu,
reikSmingus dalykus, jis apie tai audituojama subjekta informuoja oficialiu
rastu;

v’ Kitais atvejais audito grupé nusprendzia, ar audituojamgjj subjekta informuoti
oficialiu rastu ar el. pastu.

ISsamiau bendravimas ir bendradarbiavimas su audituojamu (-ais) subjektu (-ais)
skirtingais audito proceso etapais aprasomi Vadovo 4.1 poskyryje ,Audito planavimas®, 4.2
poskyryje ,Pagrindinis tyrimas” ir 4.3 poskyryje ,Ataskaitos rengimas”.

Audito grupeés jgudziai

Susije TAAIS reikalavimai

AAl privalo uztikrinti, kad visi audito grupés nariai turéty profesine kompetencijg,
reikalinga auditui atlikti.



(3000-0j0 TAAIS 63 punktas, 4000-ojo TAAIS 85 punktas)

Auditorius privalo islaikyti aukstg profesinio elgesio standarta.
(3000-0j0 TAAIS 75 punktas)

Audito metu auditorius privalo buti pasirenges taikyti naujoves.
(3000-0j0 TAAIS 77 punktas)

Jeigu audito komanda negali pasinaudoti patirtimi spresdama sunky ar gincytina klausima,
turi bati gauta profesionali konsultacija.

(4000-0jo TAAIS 74 punktas)

75. Audito grupé turi buti sudaryta taip, kad jos nariai visi kartu turéty turéti Ziniy, jgudziy ir
kvalifikacijos, reikalingos sekmingai atlikti audita. Tai reiskia, kad jie turi suprasti tos tipo
audity, kuris yra atliekamas, buti susipazine su taikomais standartais ir jstatymais,
audituojamo subjekto veikla ir sugebéti priimti profesinius sprendimus, turéti patirties
juos priimant. Auditorius turi buti profesionalus, kad galety atlikti visas jam pavestas
uzduotis. Auditoriai turéty kelti savo profesine kompetencija nuolat dalyvaudami
profesinio tobulinimosi programose.

76. Pagal 5100-3jj GUID IT audito grupeés nariai kartu turety gebeti:

v suprasti IS techninius aspektus (pvz, duomeny bazés konfigiracijas, duomeny
perdavimo tinklo topologijg, ugniasienes, IDS/IPS sistemas?, programines jrangos
pazeidziamumus, atnaujinimus, licencijavimg, prieigos kontrolés sistemas,
atsarginiy kopijy sistemas, kt.), visas atitinkamas programy versijas, aktualias
atliekant auditg (pvz, yra audituojama IS, kuri veikia skirtingose rinkose (Europoje,
Azijoje, JAV), auditorius turi suprasti skirtingas Sios IS versijas, kurios pritaikytos
atitinkamoms rinkoms);

4 taikyti galiojancias taisykles, nuostatus ir pazinti aplinka, kurioje veikia
audituojamo subjekto IT grindziamos informacinés sistemos;

v’ susieti veiklos procesus su audituojamo subjekto informacines sistemos
programavimo logika;

v" naudoti tiek verslo, tiek IT Zinias, kad buty galima jvertinti rizikg, jog galimai
rankiniu budu galéjo bati pakeista taikomoji programa ar jos konfiguracija taip, kad
bty galima iSimtinai apdoroti sandorius (t. vy, nejprastai ar ne pagal standartines
taisykles);

4 jvertinti taikomosios kontrolés priemoniy atitinkamose informacinése
sistemose kurima ir iSbandyti jy veikimo efektyvuma;

v taikyti audito metodika, jskaitant AAI taikomus atitinkamus audito standartus
ir gaires;

211DS (angl. Intrusion Detection System) ir IPS (angl. Intrusion Prevention System) yra tinklo saugumo sistemos,
skirtos aptikti ir reaguoti j kenkeéjiska veikla tinkle.



77.

78.

79.

80.

81.

v" taikyti IT veiklos ir (arba) atitikties kriterijus, su kuriais turi bati lyginami audito
pastebejimai, jskaitant IS valdymo sistemas, pvz., COBIT, ITIL??, TOGAF?%;

v taikyti 1T audito metodus (technikas), skirtus audito jrodymams i
automatizuoty sistemy rinkti;

v suprasti ir taikyti CAAT, skirtas rinkti audito jrodymus, juos analizuoti ir atkartoti
tokios analizés rezultatus arba pakartotinai atlikti audito proceduras;

v prisijungti prie IS infrastruktiros ir ja naudoti audito jrodymams rinkti ir
saugoti.

Audito metu gali kilti sudétingy ir (ar) ginCytiny klausimy, reikalaujanciy kompetencijos ir
patirties, kuriy IT audito grupe neturi. Tai gali buti klausimai, susije su konkrecia audito
sritimi (pvz., IS pazeidziamumo ir kiti technologiniai klausimai), teisine, metodine ar kt.
kompetencijomis. Prireikus pagalbos, galima kreiptis j teisés, informaciniy technologijy,
metodologijos ar kity struktariniy padaliniy darbuotojus arba pasitelkti iSores
specialistus (ekspertus) ir (ar) auditorius, kurie pasidalinty specialiomis ziniomis, atlikty
konkrecias uzduotis ar suteikty kitg reikiama pagalba.

Valstybés kontrolés struktlriniy padaliniy darbuotojai, iSorés specialistai (ekspertai) ir
(ar) iSorés auditoriai pasitelkiami vadovaujantis Valstybés kontrolés metinés veiklos
planavimo tvarkos aprasu.

Visi auditoriaus sprendimai dél iSorés specialisto (eksperto) ir (ar) iSorés auditoriaus
darbo pasitelkimo, jy darbo jvertinimo ir panaudojimo turi bati dokumentuoti. ISsamiau
apie iSorés auditoriy ir (ar) iSorés specialisty (eksperty) pasitelkimo planavima ir jy atlikto
darbo panaudojima zr. Metodikos svetaines Tvarky ir kitos informacijos skiltyje.

ISsamesné informacija apie auditoriaus profesines kompetencijas ir joms keliamus
reikalavimus pateikta 150-ajame TAAIS ,Auditoriaus kompetencija“, 1950-osiose GUID
JAuditoriy Rompetencijy sistemos kurimo gaires” ir 1951-osiose GUID ,Auditoriy profesinio
tobulejimo keliy kurimo gaires®”.

Budamas kurybingas, lankstus ir iSradingas auditorius lengviau pastebés galimybes plétoti
naujoviskus informacijos rinkimo ir vertinimo metodus. Skirtinguose audito proceso etapuose
galimi skirtingi naujoviy diegimo galimybiy lygmenys. DidZiausig galimybe diegti naujoves
auditorius gali turéti planavimo stadijoje, kol vis dar sprendzia, kokius metodus ir technikas
taikyti baty geriausia. Auditorius taip pat turéty mokytis iS kity auditoriy ir bati atviras
pokyciams.

22171 (angl. Information Technology Infrastructure Library) yra rinkinys geriausiy praktiky skirtas IT paslaugy
valdymui (ITSM). Jis apraSo procesus, procediras, uzduotis ir patikrinimus, kurie gali buti pritaikyti siekiant
uztikrinti efektyvy ir kokybiska IT paslaugy teikima.

Z TOGAF (angl. The Open Group Architecture Framework) yra standartas ir metodologija, skirta jmoniy

architektaros karimui ir valdymui. Jis buvo sukurtas organizacijos ,The Open Group” ir yra placiai naudojamas
visame pasaulyje jmoniy architekturos projektavime ir jgyvendinime,



3. VEIKSMALI IKI' AUDITO

Susije TAAIS reikalavimai

Auditorius privalo pasirinkti audito temas AAl strateginio planavimo metu analizuodamas
potencialias temas ir atlikdamas tyrimus, kad galéty nustatyti rizikas ir problemas.

(3000-0j0 TAAIS 89 punktas)

Auditorius privalo pasirinkti audito temas, kurios yra reikSmingos, gali bati audituojamos
ir atitinka AAI jgaliojimus.

(3000-0j0 TAAIS 90 punktas)

Auditorius privalo pasirinkti audito temas, siekdamas kuo didesnio audito poveikio ir
atsizvelgdamas j esamus pajegumus.

(3000-0j0 TAAIS 91 punktas)

Jeigu AAIl turi teise savo nuozilra parinkti atitikties audito apréptj, auditorius privalo
nustatyti audito sritj, kuri bus jvertinta arba vertinama pagal kriterijus.

(4000-0jo TAAIS 107 punktas)

Jeigu AAI turi teise savo nuoZzilura parinkti atitikties audity apimtj, auditorius privalo
identifikuoti atitinkamus audito kriterijus pries atlikdamas audita, kad buty sudarytas
pagrindas iSvadai ar nuomonei dél audito srities parengti.

(4000-0jo TAAIS 110 punktas)

Auditorius privalo aiskiai identifikuoti numatoma (-us) naudotoja (-us) ir atsakingaja Salj
bei atsizvelgti j jy vaidmeny poveikj, kad galety atlikti audita ir atitinkamai bendrauti.
(4000-0jo TAAIS 101 punktas)

82. Uz strateginio tyrimo atlikima yra atsakingas Valstybes kontrolés Planavimo ir poveikio
departamentas. Valstybiniai auditai institucijos lygmeniu planuojami ir atrenkami
vadovaujantis Valstybes kontroles metines veiklos planavimo tvarkos aprasu.



4. 1T AUDITO PROCESAS

83. IT audito procesg sudaro Sie pagrindiniai etapai (3 pav.):

V' audito planavimas: audito inicijavimas, iSankstinis tyrimas ir audito plano
parengimas;

4 pagrindinis tyrimas;

v" audito ataskaitos arba isankstinio tyrimo ataskaitos parengimas.

4 pav. IT audito proceso etapai

Inicijuojamas auditas ir pradedamas iSankstinis tyrimas; renkama
ir vertinama informacija apie IT kontrolés priemones ir
organizacijos veikla, identifikuojamos IT kontrolés rizikos,
parengiamas iSankstinio tyrimo rezultaty apibendrinimas ir,
Ul ks ieel  nusprendus atlikti pagrindinj tyrima, parengiamas audito planas.

Atliekamos audito proceduros pagal audito plane numatytus
audito klausimus ir kriterijus; siekiant audito tikslo, surenkami
pakankami ir tinkami audito jrodymai, parengiama audito
rezultaty suvestine.

Pagrindinis tyrimas

Parengiamas audito ataskaitos arba iSankstinio tyrimo

ataskaitos projektas (kai auditas uZzbaigiamas iSankstiniu

tyrimu); suderinus projekta su audituojamu (-ais) subjektu (-ais)

ir pagal poreikj kitomis institucijomis, parengiama galutiné

ataskaita ir numatomi naudotojai informuojami apie atlikto

NGl cierees | audito  rezultatus, audito padarytas iSvadas ir pateiktas
EEES rekomendacijas bei laukiama audito poveikj.

84. IT audito proceso etapai ir reikalavimai iSsamiau aprasyti tolesnese Vadovo dalyse.
4.1. Audito planavimas
85. ISankstinio tyrimo tikslas - surinkti ir jvertinti informacijg apie nagrinejama veiklos ir IT sritj,
nustatyti IT kontrolés priemoniy rizikas, apsispresti, ar tikslinga atlikti pagrindinj tyrima.
86. Tinkamas planavimas padeda uztikrinti, kad:

v’ bus jvardytos aktualios ir svarbios IT kontrolés (bendrosios ir (ar) taikomuyjy
programy) priemoniy rizikos, kurios toliau bus vertinamos pagrindinio tyrimo
metu;



87.

V' audito istekliai (finansiniai, Zmogiskieji, materialiniai ir kiti) bus paskirstyti
atsizvelgiant j rizikg;

V" auditas bus tinkamai organizuotas ir valdomas.

ISankstinio tyrimo metu pagrindinis démesys skiriamas susipazinti su audituojamo (-y)
subjekto (-y) veikla ir IT aplinka, susijusia su audito objektu, atnaujinti arba patikslinti
strateginio tyrimo metu identifikuotas ar nustatyti naujas galimas problemas ir ar) rizikas,
iSsiaiskinti, ar bus galima jas audituoti (plaCiau apie tai Sio skirsnio tolesniuose
skyreliuose). ISankstinio tyrimo apimtis priklauso nuo auditoriaus Ziniy apie audituojama
subjekty ir objekta.

88. Planavimo procesg sudaro Sie pagrindiniai etapai:

89.

90.

v inicijuojamas auditas;

4 audituojamas subjektas oficialiu rastu informuojamas apie pradedama auditg;
v parengiamas isankstinio tyrimo planas;
v

surenkama informacija ir susipazjstama su audituojama sritimi, audituojamo
subjekto vykdoma veikla, IT valdymu (IT kontrolémis, iStekliais) ir kitais aktualiais
klausimais;

v atliekamas IT bendrosios ir (ar) taikomyjy programy kontrolés priemoniy
jvertinimas, siekiant nustatyti rizikas (jgimta, IT kontrolés, neaptikimo rizika) ir
jvertinti rizikos lygj;

V" nustatomas reikSmingumas kiekybiniu ir (ar) kokybiniu atzvilgiu;

v’ atrenkami galimi IT kontrolés priemoniy trikumai (pazeidZiamumai)
audituojamojo aplinkoje ir nustatomos audituotinos sritys, esant poreikiui ir
turint visus reikiamus duomenis atliekama vienety, kurie bus detaliai
testuojami (pvz: IT projektai, incidentai, pakeitimai, paslaugos), atranka.
ISankstinio tyrimo rezultatai pateikiami iSankstinio tyrimo rezultaty
apibendrinimo dokumente;

v rengiamas audito planas, kuriame nurodomi audito objektas, tikslas, apimtis,
apribojimai, audito klausimai, kriterijai, procedlros, metodai, suplanuojami
audito istekliai ir darby terminai;

v su audituojamu subjektu aptariami iSankstinio tyrimo rezultatai, audito
kriterijai ir kita informacija;

V' audito planas tvirtinamas ir audito subjektas informuojamas apie planavimo
rezultatus.

ISankstiniam tyrimui kartu su audito plano parengimu paprastai skiriama apie 30 proc.
viso auditui skirto laiko. Didzigja dalj Sio laiko reikéty panaudoti pagrindiniam tyrimui.

ISankstinio tyrimo etapas baigiamas parengus isankstinio tyrimo rezultaty apibendrinima.
Jeigu nusprendziama atlikti pagrindinj tyrima, rengiamas audito planas. Jeigu
nusprendziama jo neatlikti, auditas baigiamas iSankstinio tyrimo ataskaita (iSsamiau zr.
Vadovo 4.3 poskyryje).



4.1.1. Audito inicijavimas
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Audito tikslui, vizijai, lukesCiams ir iStekliams aptarti iki audito inicijavimo audito
departamento vadovas organizuoja susitikimg su Valstybés kontroles vadovybe. Susitikime
strateginj tyrimg atlikusio departamento darbuotojas pristato audito tema ir tiksla. Taip pat
sutariama, ar valstybés kontrolierius ir (ar) valstybés kontrolieriaus pavaduotojas, kuriam
tiesiogiai pavaldus audita atliekantis departamentas, planuoja dalyvauti susitikime su
audituojamu subjektu pradedant audita.

Inicijuojant audita reikia jsitikinti, kad audito grupe turi reikiamy kompetencijy, jskaitant
projekto valdymo Ziniy, kaip to reikalauja 5100-asis GUID, taip pat, kad auditui numatyti
iStekliai yra pakankami.

Vipsis turi blti nurodyti (jeigu iki tol nebuvo nurodyti) su valstybés kontrolieriaus
pavaduotoju, kuriam tiesiogiai pavaldus audita atliekantis departamentas, suderinti
audito objektas, tikslas, pagrindinis (-iai) audituojamas (-i) subjektas (-ai).

Auditas, kartu ir iSankstinis tyrimas pradedamas ViPSIS patvirtinus audito pradzia.
Detalesne informacija, kaip inicijuoti ir dokumentuoti audita ViPSIS, pateikiama ViPSIS
naudotojo vadovuose.

Esant iSskirtinéms aplinkybéms, auditas gali bati pradétas be strateginio tyrimo (pvz.,
jtraukus j Valstybés kontrolés metinj veiklos plang Seimo nutarimu pavesta atlikti audit)
ir (ar) be isankstinio tyrimo, ir (ar) atliekant ne visos apimties iSankstinj tyrima (pvz.,
strateginio tyrimo metu identifikuotos faktais ir (ar) pavyzdziais pagrjstos problemos
(rizikos) ir nereikia rinkti papildomos informacijos ir kt.). Sprendimas neatlikti iSankstinio
tyrimo ar tam tikry iSankstinio tyrimo etapy turi buti suderintas su valstybes
kontrolieriaus pavaduotoju, kuriam tiesiogiai pavaldus audita atliekantis departamentas.

Informavimas apie audito pradzig

Audituojamas subjektas turi buti informuotas oficialiu rastu apie pradedama audita ne
véliau kaip per 2 savaites nuo jo pradzios (rasto Sablona galima rasti Metodikos svetainés
Sablony skiltyje). Informavimo tikslas — suteikti audituojamam subjektui pagrindine
informacija apie numatoma audita (objektg, tiksla, apimtj ir atlikimo terming, grupés nariy
ir audituojamo subjekto atsakomybe) ir paaiskinti, ko i$ jo tikimasi, siekiant, kad auditas
vykty sklandziai (pvz, gali bati praSoma paskirti kontaktinius asmenis, pateikti svarbius
duomenis ir pan.).

Pradéjus auditg, kuo anksciau turi buti inicijuojamas susitikimas su audituojamojo subjekto
vadovais. Susitikime turi dalyvauti audito grupes vadovas ir audito departamento vadovas.
Jeigu lukescCiy aptarimo susitikime su vadovybe buvo taip sutarta, j pirma susitikima arba j
atskirai organizuojama susitikimg kvieCiamas dalyvauti valstybés kontrolierius ir (ar)
valstybés kontrolieriaus pavaduotojas, kuriam tiesiogiai pavaldus audita atliekantis
departamentas. Dalyvauti jame gali buti kvieCiami visi audito grupes nariai.

Audituojamasis subjektas apie planuojama pradeti audita gali buti informuojamas is
anksto (ne anksciau nei 4 savaités iki audito pradzios, ir ne anksciau negu jvyko likesciy
aptarimas su vadovybe). Sj informavimo bldg rekomenduojame rinktis tada, kai yra
naudinga iki audito pradzios su audituojamuoju subjektu susitarti del atsakingo asmens uz
bendradarbiavima su auditoriais skyrimo, paprasyti, kad iki audito pradzios buty paruosti
auditui (iSankstiniam tyrimui) reikalingi duomenys ir informacija, kuriy parengimas gali
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uztrukti del jy dideliy apimciy ar pan., taip pat, jeigu reikia suderinti susitikima su auksto
lygio audituojamojo subjekto vadovais, kuriy darbotvarke paprastai bina pakankamai
uzimta, ar kity priezasCiy. Siunciamas tas pats rastas, kaip ir pradejus audita.

Audituojamas subjektas taip pat turi buti informuojamas oficialiu rastu ar el. pastu, jeigu
iSankstinio tyrimo metu pasikeité audito grupés nariai ar kita reikSminga informacija (pvz.:
audito atlikimo terminas, apimtis, numatytas laikinas audito sustabdymas ir kt.).

ISankstinio tyrimo plano parengimas

Susije TAAIS reikalavimai

Auditoriai privalo planuoti audita taip, kad jis buty kokybiskas, atliktas ekonomiskai,
efektyviai, rezultatyviai ir laiku, laikantis gero projekty valdymo principy.

(3000-0j0 TAAIS 96 punktas)

Auditorius privalo parengti ir dokumentuoti audito strategijg ir audito plang, kurie kartu
apibudinty, kaip bus atliekamas auditas siekiant parengti atitinkamomis aplinkybémis
tinkamas ataskaitas, reikalingus isteklius ir audito darbo tvarkarastj.

(4000-0jo TAAIS 137 punktas)

Pradejus isankstinj tyrima ne véliau kaip per 2 savaites parengiamas iSankstinio tyrimo
planas (3ablong galima rasti Metodikos svetainés Sablony skiltyje). Sio plano tikslas —
suplanuoti reikiamus darbus, jy atlikimo terminus, audito kokybeés uztikrinimo proceduras
audito planavimo metu, isteklius ir kt. Jame nurodoma:

4 Santrumpos ir sqgvokos. Pateikiamos isankstinio tyrimo plane vartojamos
santrumpos ir sgvoky paaiskinimai (iSnasose nurodant savoky paaiSkinimo
Saltinius).

4 Pagrindiné informacija apie auditg: audito 1D, audito objektas, audituojamas (-
i) subjektas (-ai) ir audituojamas laikotarpis, apribojimai, vidine perziira
atliekantis asmuo.

v" I3ankstinio tyrimo metu planuojamos atlikti  proceduros: konkrecios
procediros aprasSymas, ja atliekantis asmuo, uzduoties (procediros) atlikimo
pradzios ir pabaigos terminai, pateikimo vidinei perzidrai terminas,
planuojamas darbo dieny skaicius. Jeigu vidine perziurg atlieka ne tik audito
grupés vadovas, bet ir srities vadovas (-ai), jg atliekantis asmuo nurodomas prie
atitinkamos proceduros.

V' Isankstinio tyrimo rezultaty apibendrinimo ir audito plano rengimo grafikas:
numatomi darbai, darbo pradzios ir pabaigos terminai, atsakingas asmuo.

v" Planuojami istekliai:
e kiekvieno audito grupés nario planuojamas darbo dieny skaicius;

e kitos iSlaidos - nurodomas iSlaidy pavadinimas (pvz, komandiruotés,
iSorés specialisty (eksperty) pasitelkimo), trumpas apraSymas ir
preliminari suma. Planuojant komandiruotes, eksperty pasitelkima arba
kitas auditui reikalingas islaidas, turi buti vadovaujamasi Valstybes



kontroles metines veiklos planavimo tvarkos aprase ir kituose
atitinkamuose teisés aktuose numatytais reikalavimais.

v’ Kita reikSminga informacija.

101. UzZ iSankstinio tyrimo plano parengima yra atsakingas audito grupes vadovas. Rengiant §j
plana pagal poreikj dalyvauja ir kiti audito grupés nariai. ISsamiau audito grupes nariy
atsakomybe ir veiksmai rengiant §j plang aprasyti Valstybiniy audity kRokybes uZtikrinimo
vadove.

102. Paaiskéjus naujoms aplinkybéms (pvz. jtraukiamas naujas audituojamas subjektas, kuris
nebuvo identifikuotas audito pradzioje), dél kuriy reikalingos papildomos iSankstinio
tyrimo plane nenumatytos proceduros, isankstinio tyrimo planas turi buti patikslintas ir
nurodyta tikslinimo priezastis.

4.1.4, Susipazinimas su audituojama sritimi
Susije TAAIS reikalavimai

Planavimo etape auditorius privalo jgyti faktiniy ir metodiniy ziniy.
(3000-0j0 TAAIS 98 punktas)

Auditorius privalo suprasti audituojama subjekta ir jo aplinkg, jskaitant subjekto vidaus
kontrole, kad galety veiksmingai planuoti ir vykdyti audita.

(4000-0jo TAAIS 131 punktas)

103. Siekiant, kad auditas buty tinkamai suplanuotas, auditorius turi jgyti pakankamai ziniy
apie audituojama sritj, audituojamo (-y) subjekto (-y) veiklg ir IT valdyma, tarp jy ir IT
bendrasias kontroles, ir turimus IT iSteklius. IT auditas gali apimti vieng organizacija arba
sistemg, j kurig patenka jvairus vykdomosios valdzios lygiai ar subjektai. Tokiais atvejais,
kai IT auditas apima daugiau nei vieng subjekta, auditoriai turi gauti supratima apie visus
subjektus, kuriy veikla patenka j audito objekta.

104. Iki iSankstinio tyrimo arba jo pradzioje (ne véliau kaip per dvi savaites nuo audito
inicijavimo) audito grupé su atsakingu Valstybés kontrolés Planavimo ir poveikio
departamento darbuotoju inicijuoja susitikima, kuriame Sis pristato ir supazindina su visa
strateginio tyrimo metu surinkta ir, esant poreikiui, iki audito inicijavimo atnaujinta
medziaga, susijusia su konkreciu auditu, jskaitant laukiama audito poveikj, laukiamus
pokycCius ir jy vertinimo rodiklius (jeigu jie buvo nurodyti atliekant strateginj tyrimg ir
rengiant pasitlymus institucijos metiniam veiklos planui sudaryti).

105. Siekdamas susipazinti su audituojama sritimi, audituojamu subjektu ir jo aplinka,
auditorius turi suprasti:

v’ kokie yra organizacijos tikslai ir kaip veikia veiklos procesai;
v kaip organizuotas IT valdymas, turimi IT iStekliai ir kokie yra IT tikslai.
106. Susipazjstant su audituojamo subjekto atliekama veikla, paprastai analizuojama:

V' kokie teiseés aktai reglamentuoja audituojamo (-y) subjekto (-y) veikla ir audito
objekta, koks jy turinys;



v
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kokia audituojamo (-y) subjekto (-y) organizaciné struktira ir pavaldumo rysiai,
valdymo procesai, uz audituojama veikla atsakingi darbuotojai;

kokie audituojamam subjektui bendrai ir konkreciai audituojamai veiklai
skiriami iStekliai (jskaitant finansinius, ZzmogiSkuosius, materialinius ir IT
iSteklius bei su jais susijusius valdymo procesus); koks yra planuojamos
audituoti subjekto (-y) veiklos pobidis (objekto svarba, sasajos su strateginiais
Salies dokumentais, subjekto vieta valstybés hierarchingje struktiroje,
vykstantys procesai, plétros tendencijos ir kt.);

koks yra planuojamos audituoti veiklos pobidis (objekto svarba, sasajos su
strateginiais Salies dokumentais, subjekto vieta valstybes hierarchinéje
struktlroje, vykstantys procesai, plétros tendencijos ir kt.);

kokias programas, priemones, susijusias su audito objektu, vykdo audituojamas
(i) subjektas (-ai), kokie jy rezultatai;

kokie numatomi audito rezultaty naudotojai, kokia vidaus ir iSorés aplinka
(suinteresuotos organizacijos, produkty (paslaugy) gaveéjai ir kt.) veikia audituojama
(-us) subjekta (-us);

kokie Sioje srityje atlikty audity ar tyrimy rezultatai;

kitus, auditoriaus nuomone, svarbius dalykus.

107. Susipazjstant su audituojamo subjekto IT valdymu, gali buti analizuojama:

v
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kokiayra IT valdymo politika, IT strateginiai tikslai, uzdaviniai, priemones, rezultatai;
kaip IT procesai ir IT tikslai susije su organizacijos veiklos procesais ir tikslais;
kokie teisés akty reikalavimai, susije su IT, taikomi organizacijai;

koks IT biudzetas, kokia jo struktura;

kokie IT projektai jgyvendinami ar planuojami jgyvendinti, kokie jy tikslai ir
rezultatai;

kokios yra IT bendros kontroles priemones, kokie IT procesai yra organizacijoje
ir kaip jie jgyvendinami;

kokig administravimui ir kritinéms veiklos funkcijoms skirta programine, technine
jranga valdo, tvarko organizacija, koks IS sudéetingumas, subjekto priklausomybe
nuo programuy;

koks programinés ir techninés jrangos gyvavimo ciklas (pvz., programiné jranga

tik kdrimo stadijoje, ar ji jau skurta ir naudojama arba anuliuojama);

kokie funkciniai ir nefunkciniai reikalavimai taikomi IS, kokios kontroles
priemoneés (funkcionalumai) jdiegtos taikomosiose programose ir koks jy
tikslas (pagal poreikj, pvz, jei audito objektas yra taikomoji programa)?;

24 Tokia informacija galima rasti IS bendrojoje techninéje dokumentacijoje ir funkcijy (plétiniy) detaliuosiuose
techniniuose specifikacijose (dokumentuose).



kokie duomenys tvarkomi organizacijoje ir kiek yra jautriy, kritiniy duomenuy,
kokie saugumo standartai, priemonés taikomos organizacijoje siekiant
uztikrinti Siy duomeny konfidencialuma, vientisuma ir prieinamuma;

kokia organizacijos ir IT architektira (duomeny, taikomyjy programy,
infrastruktdros), kokios IS tvarkomos ir valdomos;

kokia IS karimo aplinka, audituojamo subjekto pasirinkti IS jsigijimo arba
kurimo budai, mastas, technologijos, jsigijimo arba kurimo tikslai, IS naudojimo
budai;

kokia IT organizacine struktlra, kokie vidiniai Zmogiskieji iStekliai skirti IT

funkcijai organizacijoje, kokios IT funkcijos ir atsakomybes, kaip jos paskirstytos
IT sistemoje;

kokie iSorés istekliai (angl. outsourcing) ir kiek jy dalyvauja jgyvendinant tam
tikras IT funkcijas, projektus;

kokios yra IT rizikos, kurias organizacija nustato, kaip Sios rizikos valdomos,
koks yra IT rizikos apetitas ir rizikos pajégumai;

kokie nustatyti IT veiklos rezultatus matuojantys rodikliai (angl. KPI), kokie yra
Siy rodikliy rezultatai;

kokios kontroles priemones jdiegtos taikomosiose programose ir koks jy
tikslas;

koks yra incidenty, pakeitimy, problemy mastas, jy iSsprendimo dinamika;

assessment) ir kiti vertinimai IT srityje organizacijoje atliekami, kokie jy
rezultatai, ar paSalinti nustatyti pazeidimai, iStaisytos klaidos ir laiku
igyvendintos rekomendacijos;

v kiti auditoriaus nuomone svarbus dalykai.

108. ISankstinio tyrimo metu, siekiant susipazinti su organizacijos IT bendrosios kontrolés

109.

priemonémis ir nustatyti rizikingas sritis, rekomenduojama naudoti pavyzdinj klausimyno
Sablona ,Klausimynas IT bendrosios kontrolés vertinimui atlikti“ (Sablong galima rasti
Metodikos svetainés Sablony skiltyje). Jis pildomas viso audito metu, t. y. pradedamas
pildyti planavimo etape ir baigiamas pagrindinio tyrimo metu. ISankstinio tyrimo metu
rekomenduojama susipazinti su visomis klausimyne nurodytomis IT bendrosios kontrolés
priemonémis (pagal COBIT IT proceso bazinés praktikos), kurios veikia organizacijoje.
Pagrindinio tyrimo metu klausimynas toliau pildomas tik ta dalimi, kuriai audito plane
suplanuotos atlikti audito proceduros.

Minétame klausimyne pagal kiekviena IT procesa (kuris paprastai suprantamas kaip IT
bendrosios kontrolés priemoné) pateikta:

v instrukcijos isankstiniam tyrimui, siekiant susipazinti su organizacijos IT

valdymu;

v’ Klausimai skirti isankstiniam tyrimui, siekiant nustatyti galimas IT bendrosios

kontrolés priemoniy rizikas (Zaliai pazymeéti klausimyno langeliai);



v" Klausimai skirti pagrindiniam tyrimui, siekiant jvertinti kontrolés priemoniy
tinkamuma ir patikimuma, kurie sudaryti atsizvelgiant j COBIT5 metodikoje
pateikiamas IT procesy bazines praktikas (angl. Base Practices) ir su tuo
susijusiomis veiklomis (angl. Activities). Kai kuriais atvejais klausimai
detalizuoti atsizvelgiant j teisés akty reikalavimus, 1SO standartuose ir ITIL
praktikos vadovuose pateiktas IT kontrolés priemoniy praktikos nuostatas;

V" rekomendacijos pagal kiekvieng klausima kokias audito procedlras galima
atlikti ir kokie galimi informacijos Saltiniai.

110. Kadangi IT srityje vykstantys procesai sparciai keiciasi ir tai gali turéti jtakos audito

1.

2.

planavimui, analizuojant IT audito objekta ir aplinka, auditoriui taip pat svarbu suprasti,
kokie esminiai pasikeitimai vyksta audito metu ir ar planuojama atlikti pokycius
nagrinejamoje srityje. Tai, kokios apimties susipazinimas su audituota sritimi turi buti
atliktas, yra auditoriaus profesinis sprendimas, bet turi buti atsizvelgta j audito tikslg,
turimus isteklius ir suplanuota audito laika.

Susipazinimo metu auditorius taip pat turi suprasti tai, kokios taikomosios programos,
susijusios su audito objektu, yra jdiegtos organizacijos IS ir kaip jos veikia, kaip vyksta
informacijos apdorojimo ir perdavimo procesas IS, kokios yra taikomosios programos
kontrolés (jvesties, proceso ir iSvesties) priemonés. Susipazjstant su IS rekomenduojama
atlikti Siy programy nuoseklia perzidrg — nuo duomeny suvedimo iki rezultato gavimo.
Kiek tokiy stebéjimy reikia atlikti — yra auditoriaus profesinis sprendimas, priklausomai
nuo organizacijos naudojamos infrastuktiros sudeétingumo, realizuoty funkciniy
reikalavimy gausos. Informacija apie organizacijos IS, auditui aktualias taikomasias
programas fiksuojama IS suvestinéje. Apie taikomyjy programy kontrolés priemoniy
vertinima iSsamiau zr. Vadovo 5 priede.

Informacijos ir duomeny Saltiniai bei jy rinkimo buadai

Informacija ir duomenys audito planavimo metu renkama nagrinéjant jvairius rasytinius ir
skaitmeninius Saltinius (audituojamo subjekto ir kity institucijy parengtus dokumentus,
duomeny bazése esancius duomenis), bendraujant su audituojamo subjekto ar kity
institucijy atstovais, apklausiant produkty (paslaugy) gavéjus, kitus suinteresuotus asmenis
ir tos srities ekspertus. Auditorius gali pasirinkti ir kitus, jo manymu, tinkamus informacijos
ir duomeny rinkimo budus. Apie duomeny rinkimo metodus iSsamiau pateikta Metodikos
svetainés Audito metody skiltyje. Renkant informacija gali bati naudojami Sie (ar kiekvienu
konkreciu atveju auditoriaus nuozilra kiti, tinkantys pagal aplinkybes) informacijos ir
duomeny saltiniai:

v’ teisés aktai ir kiti dokumentai, reglamentuojantys audituojamo objekto ir
subjekto veikla (jstatymai, nutarimai, taisyklés, jstatai, nuostatai ir kt.);

v audituojamo subjekto veiklos planavimo ir atsiskaitymo uz veiklos rezultatus
dokumentai (strateginiai, metiniai veiklos planai, programos, veiklos ataskaitos
ir kt.), audituojamo subjekto praneSimai spaudai;

v audituojamo subjekto vidaus dokumentai (finansiné atskaitomybé, vidaus
audito ataskaitos, sprendimai, procedury tvarkos aprasai, komitety protokolai
ir kt.);

v audituojamo subjekto su IT susije dokumentai (IS nuostatai, specifikacijos, IT
padaliniy nuostatai ir pareigybiy aprasymai, IT standartai, proceduros, tvarkos,
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sutartys su tiekejais, IT projekty ataskaitos ir kt. su IT susijusi organizaciné ir
techniné dokumentacija);

4 audituojamo subjekto ar kity susijusiy Saliy duomeny bazése, saugikliuose ar
duomeny eZeruose saugomi duomenys (valstybés duomeny valdymo IS
duomeny ezeras, atviry duomeny portalai, valstybes ir Zinybiniy registry
duomeny bazeés, vidinés IS, kt.);

v audituojamo subjekto veiklg prizitrinCiy ar kontroliuojanciy ir jam pavaldziy
institucijy informacija, susijusi su nagringjama sritimi;

V" Kity (Lietuvos ir uzsienio Saliy) institucijy atlikti auditai (ir valstybiniai auditai),
tyrimai, vertinimai, apklausos, eksperty iSvados, konferencijy medziaga ir kt,

v’ oficialds ir audituojamo subjekto turimi statistiniai duomenys;

V' 7odziu ar rastu audituojamo subjekto darbuotojy, eksperty, kity suinteresuoty
Saliy atstovy pateikta informacija.

Auditorius gali pasirinkti ir kitus, jo profesiniu sprendimu, tinkamus informacijos ir
duomeny Saltinius. Auditorius gali pasirinkti ir kitus, jo manymu, tinkamus informacijos ir
duomeny rinkimo budus. Reikalingy Ziniy jgijimas yra nuolatinis informacijos rinkimo ir
vertinimo visuose audito etapuose procesas. Svarbu, kad auditorius palyginty
informacijos gavimo islaidas ir pridetine verte, kurig auditui suteikia Si informacija.

Siekiant surinkti visg reikiamg informacija pagal iSankstinio tyrimo plane numatytus
klausimus, rekomenduojama pagal kiekviena klausima parengti iSsamy reikiamy Saltiniy
sarasa ir subjektus, kurie reikiamus duomenis arba informacija valdo ar gali valdyti
(pavyzdinis dokumenty sgra3as pateikiamas Vadovo 1 priede). Sis reikiamos informacijos
sgvadas turety buti aptartas su atitinkamu subjektu, kuris valdo ar gali valdyti reikiama
informacija, del galimybeés ja gauti, aptariant galimus apribojimus deél informacijos turinio
ar jos gavimo, duomeny pateikimo terminus, prieigos prie duomeny budus ir kitus
svarbius klausimus, kurie gali bati susije su prasoma informacija. Toks aptarimas leis
subjektui aiskiau suprasti kokio turinio duomenis jis turi pateikti auditoriams, kokiais
formatais ir kada.

Planavimo etape surinktg informacija gali reiketi patikslinti pagrindinio tyrimo metu, nes
reikalingy Ziniy jgijimas yra nuolatinis informacijos ir duomeny rinkimo ir vertinimo
visuose audito etapuose procesas. ISankstinio tyrimo metu taip pat svarbu patikrinti, ar
reikalinga informacija ir duomenys yra prieinami ir patikimi, iSbandyti jvairius
informacijos ir duomeny rinkimo ir vertinimo metodus.

Jeigu iSankstinio tyrimo metu nustatomi nauji duomeny Saltiniai, gaunama papildomos
informacijos, kuri gali bati naudinga laukiamiems audito pokyciams vertinti, pasikeitus
situacijai ar esant kitoms aplinkybems, laukiamas audito poveikis, pokyciai ir juos
parodantys rodikliai, kurie buvo nurodyti atliekant strateginj tyrima ir rengiant pasitlymus
institucijos metiniam veiklos planui sudaryti, turi bati aktualizuojami audito plane.
ISsamiau valstybinio audito poveikio vertinimo procesa reglamentuoja Valstybinio audito
poveikio vertinimo metodika.

Auditui aktualiy duomeny gavimas ir jy RoRybes analize

Audito planavimo metu turi bati atlikta duomeny ir jy Saltiniy analize:
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4 Duomeny Saltiniy identifikavimas. Nustatomi visi galimi duomeny Saltiniai,
kurie gali blti susije su audito objektu (pvz.: atviry duomeny portalai,
audituojamy subjekty valdomos ir (ar) tvarkomos informacinés sistemos?®, jy
duomeny bazés, valstybés duomeny valdysenos informaciné sistema ir pan.).

v Duomeny strukturos ir savybiy supratimas. Nagrinejama aktualiy duomeny
struktlra (stulpeliy atributai, duomeny tipai ir kt. savybés) ir kokie duomenys
kaupiami. Tai padeda suprasti, kaip duomenys organizuoti ir kaip juos galima
panaudoti audite.

4 Duomeny rysiy tarp sRirtingy Saltiniy identifikavimas. Susipazjstama su
duomeny rysiais tarp skirtingy duomeny Saltiniy (toje pacioje ar skirtingose
organizacijose). Tai padeda suvokti, kaip skirtingi duomeny elementai yra susije
ir kaip galima iSnaudoti Siuos rySius duomeny analitikai.

v Duomeny panaudojimo galimybiy analize. Jvertinama, kokios analitinés
proceduros galety buti atliktos siekiant audito tikslo. Vertinama, kas galety
atlikti analitines procediras (auditorius, kity VK struktariniy padaliniy
darbuotojai, iSorés specialistai (ekspertai)), ar reikéty panaudoti specializuotus
analitinius jrankius.

4 Duomeny prieinamumo vertinimas. Nustacius, kad vienos ar keliy sistemy
duomenys bus naudojami audite, vertinamos prieigos prie duomeny galimybeés
ir galimi prieigos apribojimai.

Jeigu duomeny analizés pagrjstai nejmanoma atlikti iSankstinio tyrimo metu (pvz,
audituojamas subjektas laiku nepateiké duomeny), priezastys pateikiamos iSankstinio
tyrimo darbo dokumentuose ir Sios proceduros suplanuojamos audito plane.

Atlikus duomeny paieska ir analize bei turint preliminary auditui reikiamy duomeny
sarasy, esant poreikiui, su duomenis valdanciais subjektais aptariama, ar jie tures
galimybe auditoriams pateikti norimos apimties, formato, aktualumo duomeny rinkinius.
Jeiyra galimybé, duomeny analizei atlikti turi buti renkami pirminiai duomenys, kurie néra
apibendrinti ar kitaip agreguoti (iSskyrus, kai audito poreikiams reikalingi tokie
duomenys).

Nusprendus naudoti informaciniy istekliy (IS, registry, jy duomeny bazése kaupiamus)
duomenis kaip audito jrodymus, turi bti jvertinta, ar audituojamo subjekto duomeny kokybés
uztikrinimo kontrolés priemoniy sistema yra patikima ir sudaro sglygas pasitikéti jo pateiktais
duomenimis. Sis vertinimas atliekamas pildant Duomeny kokybés kontrolés priemoniy
tikrinimo klausimyng (3ablong galima rasti Metodikos svetainés Sablony skiltyje). Uzpildes jj,
auditorius priima profesinj sprendimg, ar galima pasitiketi duomenimis ir juos naudoti kaip
audito jrodymus. Kai duomenimis pasitikéti negalima, bet kity auditui reikiamy duomeny
néra, auditorius priima profesinj sprendimg dél audito klausimy, kriterijy ir (ar) procediry
tikslinimo, keitimo arba atsisakymo.

Jeigu audito grupeéje nera reikiamy kompetencijy Siam vertinimui atlikti, galima pasitelkti
kity Valstybés kontroles struktariniy padaliniy darbuotojus ar iSores specialistus
(ekspertus). Toks profesinis sprendimas turi bati dokumentuojamas.

» visa informacija apie vie$ojo sektoriaus jsteigtas valstybés informacines sistemas kaupiama www.registrai.lt.
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Jeigu kito Valstybés kontrolés audito (veiklos, finansinio, atitikties ar IT) metu jau buvo
atliktas tos pacios informacinés sistemos ir joje kaupiamy duomeny patikimumo
vertinimas ir po Sio vertinimo audituojamo subjekto informacineje sistemoje nejvyko
jokiy esminiy pasikeitimy (pvz., integracijos su kitomis sistemomis pokyciai, pagrindiniy
taikomosios programos funkcijy atnaujinimas, kuris keicia duomeny apdorojimo tvarka ir
tikrinimo algoritmus, ir pan.), ir audito grupés vertinimu atliktas darbas tinka jy audito
tikslams pasiekti, audito grupé gali pasinaudoti atliktu duomeny patikimumo vertinimu.
Jeigu nuo pastarojo tokio vertinimo pragjo 3 metai, rekomenduojama atlikti nauja
duomeny patikimumo vertinima.

Auditorius, gaves duomeny rinkinius i duomenis valdanciy subjekty, turi jvertinti:
V" aryra visi reikiami duomenys (pvz., néra tusciy, praleisty lauky);
v ar jie yra visos apimties ir iSsams (pvz., viso prasomo laikotarpio);
v ar jie yra aktualus ir pateikiama naujausia informacija;

v ar jie atitinka turinio ir formato reikalavimus (pvz., viename stulpelyje néra
skirtingy duomeny; datos lauke yra jradyta data, ne tekstas);

vooar duomeny rinkinyje pateikta informacija sutampa su duomenimis, surinktais
i$ kity Saltiniy (pvz., organizacijos svetainés, atviry duomeny portalo, apklausos
duomenys sutampa su subjekto pateiktaisiais) ir kt.

Duomeny rinkiniy vertinimas atliekamas tiek iSankstinio, tiek pagrindinio tyrimo metu.

Jei jvertinus pirmiau nurodytas aplinkybes nustatyta, kad duomeny rinkinys yra tinkamas,
bet turi formatavimo ar kitokiy trikumy, auditorius pries pradédamas naudoti duomenis
turéty atlikti jy tvarkymo veiksmus (pvz., panaikinti tuscius, nereikalingus ar
besidubliuojancius laukus, nustatyti tinkamus duomeny formatus (data, tekstas, skaicius),
atskirti reikiamus duomenis j kelis stulpelius ir kt.). Kai duomeny rinkinys yra netinkamas
ir auditorius pats negali atlikti tvarkymo veiksmy, auditorius praso subjekto istaisyti
trukumus ir pateikti duomenis pakartotinai.

Pagal 5100-3jj GUID, jeigu is duomenis valdancio subjekto gaunami duomenys is IS
duomeny bazés ar saugyklos, subjekto turi bati praSoma rastu pateikti:

4 duomeny Saltinius su duomeny rinkinio sukdrimo laiko zZyma, kad badty
uztikrintas jy vientisumas, autentiSkumo patvirtinimas % ir negaléjimas
atsisakyti atsakomybeés?;

v iSgavimo parametrus, naudojamus duomeny rinkiniui sukurti (pvz., naudotos SQL
(angl. Structured Query Language) uzklausos tekstas), sukurtus automatizuotos
ataskaitos parametrus arba kitus struktlruoty ar nestruktdruoty duomeny
iSgavimo parametrus.

Jeigu audituojamas subjektas atsisako pateikti duomenis, kuriuos Valstybés kontroles
ziniomis jis turi turéti savo IS, audito departamento vadovas ViPSIS fiksuoja audito rizika

%6 putentiskumo patvirtinimas - naudotojo tapatybés tikrinimo veiksmas — ISACA terminy Zodynas.

77 Negaléjimas atsisakyti atsakomybés (atsakomybés uZ veiksmus prisiémimas) apibréZiamas kaip uztikrinimas,
kad salis veliau negalés paneigti pateikty duomeny; duomeny vientisumo ir kilmés jrodymo pateikimas, kurj
gali patikrinti trecioji Salis — ISACA terminy Zodynas.
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ir su valstybés kontrolieriaus pavaduotoju, kuriam tiesiogiai pavaldus audita atliekantis
departamentas, aptaria Sios rizikos valdymo priemones.

IT kontrolés priemoniy vertinimas rizikai nustatyti

Planavimo metu, susipazinus su audituojama sritimi, audituojamu subjektu ir jo aplinka
ir siekiant identifikuoti IT bendryjy ir (ar) taikomyjy kontrolés priemoniy rizikas, IT
auditoriai turety atlikti veikianciy IT kontroles priemoniy vertinimg, kad suprasty, ar gali
bti tikri, jog esamos IT kontrolés priemonés neturi trikumy (pazeidziamumy), t.y. jos yra:

4 patikimos, kai praktikoje IT kontrolés priemonés tinkamai sukurtos ir
jgyvendinamos taip, kaip numatyta organizacijos politikoje, standarte, tvarkoje,
teises akte, techninéje specifikacijoje ar kitose dokumentuose;

v pakankamos, kai kontrolés priemones sukurtos tokia apimtimi kuriy pakanka,
kad buty sudarytos tinkamos salygos organizacijai, atsizvelgiant j jos veiklos
specifika ir masta, siekti savo nustatyty tiksly.

Atsizvelgiant j IT audito tikslg, iSankstinio tyrimo metu IT kontrolés priemoniy vertinimas
gali buti nukreiptas:

4 tik j IT bendrosios kontrolés priemoniy vertinimg arba

v J IT bendrosios kontroles ir j tam tikry taikomuyjy programy, kurios aktualios
auditui, kontroles priemoniy vertinima.

Vertinimas turéty apimti audituojamo subjekto politikos sritis, procesus, Zmones ir
sistemas. Atlikus preliminary IT kontrolés vertinima nustatomos rizikingos IT kontroles
sritys, kuriose galimai yra trakumy (pazeidziamumy). Informacija apie tai fiksuojama IT
bendrosios kontroles vertinimo klausimyne, pateikiamos nuorodos j dokumentus, kurie
patvirtina nustatytas rizikas. Uzpildytas klausimynas pridedamas prie darbo dokumento,
kuriame pagal klausimyng turéety buati agreguojama informacija taip, kad ja galima buty
toliau panaudoti rizikos vertinimo metu ir rengiant iSankstinio tyrimo rezultaty
apibendrinamagjj dokumenta. Kaip rengiami darbo dokumentai - iSsamiau zr. Vadovo 2.5
poskyryje.

Jeigu kito Valstybés kontrolés audito (veiklos, finansinio, atitikties ar IT) metu jau buvo
atliktas to paties audituojamo subjekto IT bendrosios kontroles ir ty paciy taikomuyjy
programy, kurias planuojama vertinti, vertinimas, ir po jo audituojamo subjekto IT
bendrojoje kontroléje ir IS nejvyko jokiy esminiy pasikeitimy (pvz., jdiegta nauja prieigos
kontroles politika arba panaikinti esami kontrolés procesai, jvesta nauja IT valdymo
struktura, pakeista integracija su kitomis sistemomis, atnaujintos pagrindines
taikomosios programos funkcijos ir pan.), ir, audito grupés vertinimu, atliktas darbas tinka
Jjy audito tikslams pasiekti, audito grupée gali pasinaudoti atliktu IT bendrosios kontroles
ir (ar) taikomosios programos kontrolés priemoniy vertinimu. Taciau, jeigu nuo pastarojo

tokio vertinimo praéjo 3 metai, rekomenduojama atlikti nauja vertinima.

Auditorius gali priimti profesinj sprendimg iSankstinio tyrimo metu pagal surinkta
informacija atlikti preliminary IT procesy gebos vertinimg pagal COBIT metodika. Gebos
vertinimas leidzia auditoriams suprasti organizacijoje veikiancius IT procesus ir kokios
kontroles priemoneés yra silpnos. Kaip atlikti 5j vertinima detaliai aprasyta ISACA knygose
,Vertintojo vadovas naudojant COBIT5", ,Procesy vertinimo modelis naudojant COBIT5". IT
procesy gebos modelis ir pagrindiniai vertinimo principai trumpai pateikti Vadovo 2
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priede. 1Sankstinio tyrimo metu preliminariai atliekant IT gebos vertinima pildoma IT
procesy gebos vertinimo forma (3ablong galima rasti Metodikos svetainés Sablony skiltyje).

Pagal poreikj isankstinio tyrimo ar pagrindinio tyrimo metu, atliekant tam tikry IT
kontrolés priemoniy vertinima, gali bati naudojamos ISACA teminés audito programos?,
kuriose nurodytos galimos audito proceduros, pvz., skirtos kibernetiniam saugumui, IT
strateginiam planavimui, pakeitimy valdymui ir kt. jvertinti.

. Audito rizikos vertinimas

IT auditai turi bati atliekami remiantis rizika grjstu audito metodu. Taikant $j metoda
audituojamame subjekte turi bati identifikuojamos jgimtos rizikos, IT kontroles rizikos deél
kuriy gali pasireiksti neigiamas poveikis organizacijai ir jos tikslams (pvz.: gali atsirasti
finansiniai nuostoliai, veiklos procesy klaidos, ekonominés sankcijos, sumazéeti klienty
pasitikéjimas ar pasitenkinimas teikiamomis paslaugomis) bei valdoma neaptikimo rizika.

Audito rizikos vertinimas sudaro salygas nustatyti audito sritis, kurioms turéety buti
skiriama daugiau demesio pagrindinio tyrimo metu ir apsispresti del audito procedury,
kuriuos reikes atlikti pagrindinio tyrimo metu, apimties. Vadovo 4.1.9.5 skirsnyje ,Audito
proceduros, informacijos ir duomeny Saltiniai bei metodai“ pateikta audito procedury
apimties schema, kuria auditorius vadovaujasi visuose audituose priimdamas
sprendimus del audito procedury pobudzio ir apimties.

J audito rizika reikety atsizvelgti viso audito metu:
V" audito planavimo metu, jskaitant audito procedury planavima;
v audito procedury atlikimo metu;
4 atlikty audito proceddry jvertinimo metu;
v

rengiant audito ataskaita.

Igimtos rizikos vertinimas

lgimta rizika - tai tikimybe, kad tam tikros audituojamo subjekto IT grindziamy
informaciniy sistemy savybés del savo pobudzio gali turéti neigiama poveikj funkcijos,
kurig subjektas jgaliotas atlikti, vykdymui.

Jprastomis salygomis egzistuojanti jgimta rizika laikoma normalia. Ypatingomis salygomis
atsirandanti rizika gali bati vertinama kaip padidinta jgimta rizika — paprastai ji atsiranda
ten, kur didesne jtaka turi individualus sprendimai, kur jvyksta nenumatytos aplinkybes,
esminiai pasikeitimai, veikla susijusi su sudéetingais procesais, ja reglamentuoja sudétingi
teises aktai ir pan.

lgimtos rizikos pavyzdziai:

v audituojamo subjekto IS, kurios teikia paslaugas didZiajai daliai visuomenes,
turi jgimta rizika, kad, piko metu visiems naudotojams prisijungus, Sios
sistemos pajégumai nebus pakankami ir sistema gali nuluzti;

4 vartotojy anonimiskumas, ypac elektroniniy rysiy tinkle, yra jgimta rizika;

28 |1SACA audity programas galima rasti oficialioje ISACA interneto svetainéje.
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4 jgimta rizika gali buti susijusi su ypatingos svarbos statusa turinciomis IS, nes
saugumo spragy jose buvimas gali sudaryti salygas ypac didelei zalai atsirasti.

Sig rizika audito grupé vertina remdamasi subjekto veiklos iSmanymu. Siekiant jvertinti
audituojamame subjekte IT valdymo sistemos jgimta rizika, audito grupe, susipazinusi su
audituojamo subjekto veikla, jo IT valdymo sistema bei pasinaudodama Vadovo 3 priede
pateiktu pavyzdiniu jgimtos rizikos veiksniy sarasu, sutikrina ar audituojamoje srityje yra arba
nera minetame priede nurodyty ir kity auditoriaus nustatyty jgimtos rizikos veiksniy.
Vertindama, ar IT valdymo sistemai budinga padidinta ar normali rizika, audito grupé taip pat
turi jvertinti Sios rizikos reikSminguma, t. y. koks nustatytos rizikos mastas ir tikimybe jai
pasireiksti ir tai dokumentuoti. Auditoriai turety maziau déemesio skirti rizikai, kuri yra labai
didelé, bet mazai tikétina, ar tai, kuri yra nedidele, bet tiketina. Rizika, kurig auditoriai laiko
tiek didele, tiek labai tikétina, yra vertinama kaip reikSminga. ReikSmingos rizikos nustatymas
yra auditoriaus profesinis sprendimas.

Vadovo 3 priede pateikty jgimtos rizikos veiksniy sarasas néra baigtinis, todel auditoriai
atlikdami jgimtos rizikos vertinima kiekvienu atveju gali nustatyti ir daugiau Sios rizikos
veiksniy, kuriuos turety jtraukti j vertinima. Toliau jgimtos rizikos vertinimo rezultatai
naudojami nustatant, kokia bus pasirinkta IT audito apimtis ir audito proceduros
(iSsamiau zr. 4.1.9 skirsnyje ,Audito apimties nustatymas®).

IT Rontroles rizikos vertinimas

IT kontroles rizika - tai tikimybé, kad audituojamo subjekto patvirtintomis IT kontroles
priemonémis gali nepavykti sumazinti neigiamo poveikio, j kurj reaguojant jos buvo
sukurtos. Pavyzdziui, reikia uztikrinti, kad prieiga prie konfidencialiy duomeny turety tik
jgalioti darbuotojai, todel nustatyta kontrolés priemone, pagal kuria reikalaujama, kad
norintys gauti prieigg darbuotojai pateikty naudotojo varda ir slaptazodj. Kontroles rizika
Siuo atveju yra ta, kad naudotojo vardas ir slaptazodis néra pakankamai saugus ir kad
leidimo neturintys darbuotojai gali juos nuspeti pakartotiniais bandymais. Dél to
prarandamas konfidencialumas ir gali buti padarytas neigiamas poveikis audituojamajam
subjektui. Subjektas, kuris primygtinai reikalauja naudoti saugius, sudetingus slaptazodzius,
kuriuos sudaro raidziy, skaiciy ir specialiyjy simboliy derinys, ir uztikrina, kad informacine
sistema uzkirsty kelig prieigai prie naudotojo vardo, virSijant tam tikra skaiCiy nesekmingy
bandymuy, tures mazesne kontroles rizika nei tas, kuris netaiko tokiy reikalavimy.

Kuo didesné nustatyta jgimta rizika, tuo stipresné turi buti audituojamo subjekto IT
kontrolés sistema, kad galety padeéti sumazinti neigiama poveikj, kuris gali jvykti del
padidintos jgimtos rizikos. Tokiu atveju susipazindamas su IT kontrolés sistema auditorius
turi ypac atkreipti demes;j j tai, ar yra sukurtos ir veikiancios kontrolés proceduros tose
srityse, kuriose nustatyta padidinta jgimta rizika. Kita vertus, net jei Si rizika néra nustatyta,
del kiekviename subjekte egzistuojancios normalios jgimtos rizikos taip pat gali atsirasti
neatitikCiy, todél bet kuriame audituojamame subjekte turi buti sukurta tinkamai veikianti
IT kontrolés sistema. Todél net ir nesant padidintos jgimtos rizikos, IT kontrolés priemoniy
pakankamumas ir patikimumas turety bati jvertintas audituojamame subjekte.

IT kontrolés rizika vertina auditorius, susipazines su audituojama sritimi (iSsamiau zr. 4.1.4
skirsnyje), remdamasis jo paties atliktu IT kontrolés priemoniy vertinimu (iSsamiau Zr. 4.1.5
skirsnyje). Auditorius kontrolés rizika gali jvertinti kaip maza, vidutine arba didele
kiekvieno IT kontrolés priemoneés vieneto atveju ir, atsizvelges j rezultatus, nustatyti
bendra IT kontrolés rizikos lygj (zr. 1 lentele.).
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1 lentelé. IT kontrolés priemoniy vertinimas ir susijusi kontrolés rizika

IT kontroles priemonés néra arba ji netinkamai sukurta, arba yra netinkamai

Didele rizika igyvendinama ar netinkamai veikia

Vidutine rizika IT kontrolés priemoneé yra jdiegta ir tinkamai sukurta, taciau turi jgyvendinimo arba
veikimo trikumy

Maza rizika IT kontrolés priemoneé yra tinkamai sukurta ir neturi jgyvendinimo arba veikimo

trakumy arba yra smulkiy/nereikSmingy trakumy (kurie neturi jokio poveikio)

IT valdymo gebos vertinima atlikti rekomenduotina, bet néra privaloma. Jei iSankstinio
tyrimo metu preliminariai buvo atliktas IT valdymo gebos vertinimas pagal COBIT
metodika, auditoriai gautus gebos vertinimo rezultatus gali naudoti kartu vertinant IT
kontrolés rizikos lygj pagal pirmiau nurodyta modelj (1 lentelé), rekomenduojama vertinti
kad esant 0-1 gebai — kontrolés rizika didelé, 2-3 gebai - viduting, 4-5 - maza. Kiekvienu
atveju auditorius priima profesinj sprendima, koks gebos lygis kuriam IT kontrolés rizikos
lygiui priskirtinas. Sie sprendimai turi buti dokumentuojami.

IT kontroles rizikos vertinimo rezultatai fiksuojami isankstinio tyrimo rezultaty
apibendrinimo dokumente (Sablong galima rasti Metodikos svetainés Sablony skiltyje),
kaip numatyta Vadovo 4.1.8 skirsnyje ,ISankstinio tyrimo rezultaty apibendrinimas®. IT
kontroles rizikos vertinimo rezultatai kartu su jgimtos rizikos vertinimo rezultatais
naudojami nustatant kokia bus pasirinkta IT audito apimtis (detaliau zr. 4.1.9 skirsnyje
,Audito apimties nustatymas®).

Neaptikimo rizikos valdymas

Neaptikimo rizika - tai tikimybé, kad auditorius nenustatys, kad nera subjekto patvirtinty
IT kontroles priemoniy, kad jos neveikia ar netinkamos, o tai galéty tureti neigiama
poveikj subjektui. Tai rizika, kurig auditorius gali kontroliuoti suplanuodamas tinkamas ir
pakankamas audito proceduras. Neaptikimo rizika néra atskirai vertinama jverciu, ji tik
susijusi su audito procedlry pobudziu, laiku ir apimtimi, kurias nustato auditorius,
siekdamas sumazinti audito rizika iki priimtinai Zemo lygio. Pavyzdziui, neaptikimo rizika,
susijusi su taikomyjy programy sistemos saugumo pazeidimy nustatymu, paprastai yra
didelé, jei néra viso audito laikotarpio reikiamy registracijos (angl. log) Zurnaly.
Neaptikimo rizika, susijusi su atkturimo po ekstremaliy jvykiy plany trikumo nustatymu,
paprastai yra maza, jei jos buvimas yra lengvai patikrinamas.

Tinkamas audito planavimas, audito grupes sudarymas, profesinio skepticizmo taikymas,
audito darbo prieziiros vykdymas ir perzituros atlikimas padidina audito procedury
efektyvuma ir sumazina tikimybe, kad auditorius gali pasirinkti netinkama audito
procedura, netinkamai pritaikyti tinkama audito procedurg arba klaidingai interpretuoti
audito rezultatus.

Neaptikimo rizikos lygis tiesiogiai priklauso nuo jvertinto jgimtos ir IT kontrolés rizikos
lygio ir parodo, kokios apimties audito procedury reikéty pagrindinio tyrimo metu:

v’ kuo didesnis jgimtos ir IT kontrolés rizikos lygis, tuo daugiau pagrindinio tyrimo
metu reikia atlikti audito procedary, kad iki reikiamo lygio sumazety neaptikimo
rizikos lygis;



v’ kuo mazesnis jgimtos ir IT kontroles rizikos lygis, tuo maziau pagrindinio tyrimo
metu galima atlikti audito proceddry, nes, kitoms rizikoms esant mazoms,
galima toleruoti didesne neaptikimo rizika.

150. Neaptikimo rizika galima sumazinti, bet ne pasalinti — tam tikra Sios rizikos tikimybée
visada islieka. Neaptikimo rizikos mazinimo budai:

v gerai suplanuoto, struktirizuoto audito atlikimas kiek jmanoma aiskiau ir
detaliau identifikuojant jgimta ir kontrolés rizika - tinkamy ir pakankamy
audito procedury numatymas ir atlikimas;

v su audito valdymu susijusios neaptikimo rizikos (audito atlikimo rizikos)
identifikavimas ir jai valdyti priemoniy nustatymas (dokumentuojama audito
projekte ViPSIS, audito plane nurodoma pagal poreikj).

151. Su audito valdymu susijusios neaptikimo rizikos veiksniy pavyzdziai:

4 Duomeny prieinamumas, pakankamumas, tinkamumas ir patikimumas. Gali kilti
rizika, kad audito metu nebus gauti arba bus gauti nepakankami, netinkami ir (ar)
nepatikimi duomenys, reikalingi tinkamiems, pakankamiems audito jrodymams
surinkti ir audito klausimams atsakyti. Tai gali jvykti del jvairiy priezasciy,
jskaitant skirtingy informacijos Saltiniy prieinamumo trakuma arba pateikty
duomeny kokybées ir patikimumo trukuma. Taip pat yra rizika, kad del
audituojamo subjekto veiksmy (pvz, netinkamo bendradarbiavimo) reikalinga
informacija gali buti negauta laiku arba i$ viso negauta. Yra rizika ir dél galimo
klaidingy duomeny pateikimo ar net apgaules.

v Auditoriy kompetencija ir patirtis. Audito grupés nariai gali netureti
pakankamai ziniy, profesiniy jgudziy, analitiniy ar kity gebejimy, butiny
sekmingam planuojamos audituoti srities jvertinimui. Nepakankama patirtis ar
Ziniy trakumas gali sumazinti audito kokybe ir tureti neigiamos jtakos audito
rezultaty tinkamumui ir patikimumui.

v’ I5tekliai. Egzistuoja rizika, kad turimy Zmogiskyjy, finansiniy, materialiniy ir (ar)
laiko iStekliy gali nepakakti audito tikslui pasiekti. Jvairls veiksniai, pvz.
papildomy eksperty poreikis, mokymai ar netikétai iSaugusios islaidos
technologinems priemonéms, gali padidinti audito kaing ir taip virsyti planuota
biudzeta bei sumazinti tiketing audito pridetine verte.

152. Jeigu auditoriai nustato audito valdymo rizikg, turi buti nustatytos ir priemoneés j3 valdyti. Taip
audito metu kylancios problemos bus sprendziamos operatyviau ir efektyviau. Audito rizikos
valdymas - sisteminis audito projekto valdymo procedury ir priemoniy taikymas, siekiant
nustatyti ir valdyti tiketinus jvykius, kurie gali reikSmingai paveikti audito procesa, taip pat
suteikti pakankama uztikrinima, kad audito tikslas bus pasiektas. Kylancios rizikos ir jy
valdymo priemones aptariamos audito grupéje ir dokumentuojamos audito projekte
Valstybés kontrolés Veiklos planavimo ir stebésenos informacinéje sistemoje (toliau - ViPSIS),
o audito plane nurodomos pagal poreikj. Jeigu reikia, atliekami numatyty audito rizikos
valdymo priemoniy pakeitimai.

153. Apibendrinant galima pasakyti, kad audito grupeé turi nustatyti:
v kokiy nesklandumy galéty kilti atliekant auditg;

v’ kokia tikimybe, kad tie nesklandumai kils;



154.

155.

V" koks buty jy poveikis audito rezultatams ir kokybei;
v ka galima padaryti, kad nesklandumy atsiradimo tikimybé buty mazesné;
V" kaip rizika galéty bati valdoma, jei ji kilty.

Kaip ir kitos, Si rizika ir jos valdymo priemonés turi buti aptartos audito grupéje. Pokalbiai
su audituojamu subjektu ir kitomis susijusiomis Salimis gali padéti isaiskinti neaptikimo
rizikos veiksnius ir jos valdymo priemones.

Auditoriai viso audito metu turi stebeti ir vertinti audito rizika ir, jeigu reikia, atlikti
numatyty audito rizikos valdymo priemoniy pakeitimus.

Apgaules ir korupcijos rizikos vertinimas

Susije TAAIS reikalavimai

Planuodamas auditg, auditorius privalo jvertinti apgaulés rizikg ir buti pasirenges galimai
apgaulei viso audito metu.

(3000-0j0 TAAIS 73 punktas)

Auditorius privalo jvertinti apgauleés rizika viso audito proceso metu ir vertinimo rezultata
Jforminti dokumentais.

(4000-0jo TAAIS 58 punktas)

Atliekant atitikties audita, jeigu auditorius pastebi reikalavimy nevykdymo atvejus, kurie
gali rodyti apgaule ar neteisetus veiksmus, jis turi iSlaikyti profesinj apdairuma ir
informuoti apie tokius atvejus atsakingg institucija. Auditorius privalo laikytis deramo
apdairumo ir nesutrukdyti galimiems busimiems teisiniams procesams ar tyrimams.

(4000-0jo TAAIS 225 punktas)

156. Nors audito tikslas nera atskleisti apgaule ir korupcija, kaip nustato TAAIS reikalavimai,

157.

auditoriai turi jvertinti apgaulés ir korupcijos rizika ir imtis tam tikry veiksmy jy atzvilgiu.
Apgaule apibréziama kaip tyCinis vieno ar keliy asmeny - audituojamo subjekto
vadovybeés, darbuotojy, uz valdyma atsakingy asmeny ar trecCiyjy Saliy — veiksmas,
siekiant gauti neteisetos naudos?. Tai gali buti, pvz.: slaptai sutartas paramos skyrimas ar
sutarcCiy sudarymas, klaidingos informacijos pateikimas, tyCinis informacijos iskraipymas,
nusléepimas, vagyste, neteiséti veiksmai, ,dekingumo mokesciai“ ir kt.

Auditorius viso audito metu turi laikytis profesinio skepticizmo ir pripazinti galimybe, kad
neatitiktis del apgaules ir korupcijos gali egzistuoti nepaisant ankstesnes auditoriaus
darbo su audituojamu subjektu patirties ir nuomones apie auksciausio lygio vadovy ir uz
valdyma atsakingy asmeny sazininguma ir principinguma.

158.Apgaulé apima fakty ir (ar) svarbios informacijos tyCinj iSkraipyma, siekiant neteisétai

gauti turtine nauda (materialinis interesas). Apgaulé galéty apimti manipuliacija,
falsifikavima ar sukeitima dokumenty, neteiséta leSy pasisavinima ar iSeikvojima,
dokumenty apie sandoriy rezultatus nuslépima ar klaidy juose padarymg, realiai

23 3910-0si0s GUID ,Svarbiausi veiklos audito principai®, 91 p.



neegzistuojanciy sandoriy fiksavima, samoningai klaidinga jstaigos apskaitos politikos
taikyma.

159.Korupcija — piktnaudziavimas jgaliojimais siekiant naudos sau ar kitam asmeniui
vieSajame ar privaciame sektoriuje. Korupcinio pobudzio nusikalstamos veikos:

v
v

kySininkavimas, prekyba poveikiu, papirkimas, piktnaudziavimas;

nusikalstamos veikos, padaromos vieSajame sektoriuje arba teikiant administracines ar
viesasias paslaugas piktnaudziaujant jgaliojimais ir tiesiogiai ar netiesiogiai siekiant
naudos sau ar kitam asmeniui: neteisétas teisiy j daiktg jregistravimas, tarnybos pareigy
neatlikimas, valstybés paslapties atskleidimas, neteisétas politiniy partijy ir politiniy
kampanijy finansavimas, sukcéiavimas, turto pasisavinimas arba isSvaistymas, komercines
paslapties atskleidimas, nusikalstamu budu gauto turto legalizavimas, neteisingy
duomeny apie pajamas, pelng ar turta pateikimas, kisSimasis j valstybes tarnautojo ar
viesojo administravimo funkcijas atliekancio asmens veikla, tarnybos paslapties
atskleidimas, dokumento suklastojimas ar disponavimas suklastotu dokumentu;

kitos nusikalstamos veikos, kuriomis siekiama kySio, papirkimo arba nuslépti ar
uzmaskuoti kySininkavima, prekybg poveikiu ar papirkima.

Papildomi aplinkybiy, rodanciy apgaulées galimybe, pavyzdZiai pateikti Metodikos
svetainés Tvarky ir kitos informacijos skiltyje.

160.Korupcinio pobudzio teisés pazeidimas — administracinis nusizengimas, darbo pareigy
pazeidimas ar tarnybinis nusizengimas, padaromas piktnaudziaujant jgaliojimais ir
tiesiogiai ar netiesiogiai siekiant naudos sau ar kitam asmeniui, taip pat korupcinio
pobudzio nusikalstama veika.

161. Apgaulei ir korupcijai jtakos turintys veiksniai. Auditoriams budtina suprasti apgaules ir
korupcijos motyvacijos ir organizacinius veiksnius. Neprivaloma kiekvieno audito metu
jvertinti visy veiksniy (ne)buvimo, taciau viso audito metu reikia iSlaikyti tinkama profesinj
atiduma ir laiku identifikuoti galima apgaulés ir korupcijos rizika. Veiksniy buvimas
nebutinai reiskia, kad jvyko apgaulé ar korupcija.

162. Motyvacijos veiksniai:

v

v

ekonomine motyvacija - finansinis poreikis ar pelnas. Tai pagrindiniai apgaules ir
korupcijos stimulai. Daznai asmenys, nuteisti uz apgaule ir korupcija, turi
nepakeliamy finansiniy problemy ir neturi jokiy teisety pajamy Saltiniy;

Sykstumas - asmenys, turintys valdzig ir jgaliojimy, daznai jvykdo apgaules ir
korupcijos veiksmus is godumo ir sykstumo;

pripazinimas ar prestizas — asmenys gali noréti didesnio pripazinimo ar prestizo is
pavydo, kersto ar isdidumo. Jie daznai buna garantuoti, kad jy padetis yra auksciau
nei kity ir gali likti nedemaskuoti ir neisaiskinti, jvykde apgaule ar korupcijg;

moralinis pranasumas - vienas motyvy gali buti pernelyg didelis saves jvertinimas,
esa turi moralinj pranasuma ar valdzig kitiems, kuriuos laiko aukomis.

163. Organizaciniai veiksniai:



v nepakankama vidaus kontrolés sistema - jei organizacija neturi patikimos vidaus
kontroles sistemos, tai gali sukurti palankias salygas apgaulei ir korupcijai, nes
truksta veiksmingy prevencijos ir atskleidimo mechanizmy;

v silpnos etikos normos — organizacijose, kuriose néra aiskiai apibrézty etikos normy
arba jos néra tinkamai jgyvendinamos, yra didesné korupcijos ir apgaules rizika;

4 neefektyvi priezidra ir atskaitomybé — nepakankama darbuotojy veiksmy priezitra ir
neaiski atskaitomybe, skaidrumo ir atvirumo kulturos trikumas gali sudaryti
palankias salygas netinkamam elgesiui;

v organizaciniai pokyciai — dideli organizaciniai pokyciai, pvz., restrukturizavimas, gali
paskatinti piktnaudziavimo atvejus;

4 komunikacijos trukumas — nepakankama ar netinkama komunikacija tarp vadovy,
darbuotojy ir skyriy gali sukurti nesusipratimus, kuriuos gali iSnaudoti asmenys,
siekiantys piktnaudziauti ir kt.

164.Vertindamas apgaules rizikos veiksnius, auditorius turi atkreipti demesj j tai, kad apgaulés
rizika jvertinama apsvarsCius tris jai bldingas salygas (apgaulés rizikos veiksnius)
kiekvieno audituojamo subjekto atzvilgiu:

v’ skatinimas arba spaudimas jvykdyti apgaule (pvz., vieSojo sektoriaus darbuotojai
daznai jaucia spaudima teikti aukstos kokybes paslaugas turint nepakankamus
iSteklius reikiamai kokybei iSlaikyti);

4 galimybé jvykdyti apgaule (pvz, sudétinga jdarbinimo aplinka arba pakankamai
kvalifikuoto personalo trikumas ir del to silpna vidaus kontrolé gali sudaryti
galimybes pasireiksti apgaulei);

4 sugebéjimas pateisinti (pagrjsti) netinkamus veiksmus (pvz., paprastai Zemesnis
atlyginimy lygis viesajame sektoriuje, lyginant su privaciu, gali skatinti darbuotojus
pateisinti neteiséty léSy naudojima).

165.Vertindamas apgaules ir korupcijos rizika, auditorius gali pasinaudoti Apgaules ir
korupcijos rizikos vertinimo klausimynu (Sablong galima rasti Metodikos svetainés
Sablony skiltyje). Esant poreikiui klausimynas gali bati papildytas kitais reikiamais
klausimais.

166.Kai tame paciame audituojamame subjekte atliekami keli Valstybés kontrolés auditai (veiklos,
finansiniai, atitikties ir (ar) IT), kuriy audituojamas laikotarpis persidengia, véliau audita
pradejusi audito grupé turety susisiekti su anksciau jj pradejusia grupe ir issiaiskinti, ar toks
klausimynas buvo pildomas. Jeigu buvo, rekomenduojame juo pasinaudoti.

167.Jeigu nustatoma apgaulés rizika didinanciy veiksniy (atsizvelgiant j audito tiksla),
auditoriai turéty susipazinti su atitinkamomis vidaus kontrolés sistemomis ir iSsiaiskinti,
ar egzistuoja pozymiai kokiy nors neatitikimy, galinciy kliudyti veiklai.

168.Kai auditorius nustato apgaules rizika, kurios vadovai nekontroliavo ar kontrolé nebuvo
pakankama, arba jei, auditoriaus nuomone, subjekto rizikos vertinimui bidingi esminiai
trukumai, auditorius apie Siuos vidaus kontrolés trikumus turi oficialiu rastu informuoti
audituojama subjekta.

169.Jeigu audito metu atskleidziama apgaulé arba gaunama informacija, is kurios galima
spresti, kad yra apgaudingjama, auditorius turi oficialiu rastu pranesti apie tai



audituojamo subjekto vadovams (jei nekyla abejoniy dél jy saziningumo). Jeigu manoma,
kad apgauléje galéjo dalyvauti vadovai arba darbuotojai, vykdantys vidaus kontrole,
auditorius turi nedelsdamas apie tai pranesti tiems, kam pavestos valdymo funkcijos (pvz.,
jei jtariama, kad apgauléje galéjo dalyvauti konkreciai ministerijai pavaldzios jstaigos
vadovas, apie tai praneSama tos ministerijos vadovybei).

170. Audito metu nustacius apgaulés ar korupcijos pozymius ar aplinkybes, rodancias apgaules
ar korupcijos galimybe, turi bati konsultuojamasi su Valstybés kontrolés Teisetumo
uztikrinimo departamento teisininku dél poreikio ir galimybeés perduoti informacija pagal
kompetencijg atitinkamai teisésaugos institucijai. Audito departamento vadovas, jvertines
surinktg informacija, inicijuoja darbo dokumento del medziagos perdavimo atitinkamai
teisésaugos institucijai tikslingumo parengima ir jj kartu su reikiamais dokumentais,
pagrindzianciais galima apgaule ar korupcijg, teikia Teisétumo uztikrinimo departamentui. Sis
departamentas ne veliau kaip per 7 darbo dienas nuo gavimo dienos vertina pateikta
medziaga ir pateikia savo iSvada del medziagos perdavimo teisesaugos institucijai tikslingumo
ir pagrjstumo. Prireikus, Teisetumo uztikrinimo departamentas medziaga aptaria su audito
grupe. Teisetumo uztikrinimo departamentui pateikus pastabas, jei reikia, surenkami
papildomi audito jrodymai. Valstybes kontrolieriaus pavaduotojas, kuriam yra tiesiogiai
pavaldus audito departamentas, gaves iS audito departamento vadovo visa medziaga kartu su
Teisetumo uztikrinimo departamento isvada per 5 darbo dienas priima sprendima del
medziagos perdavimo teisesaugos institucijai tikslingumo ir pagrijstumo. Jei priimamas
sprendimas perduoti, audito departamento vadovas organizuoja jos perdavima atitinkamai
teisesaugos institucijai.

41.7.ReikSmingumo nustatymas

171. IT audite reikSmingumas suprantamas kaip IT kontroles priemoniy trakumy
(pazeidziamumy) svarba atsizvelgiant j Siy trakumy (pazeidZiamumy) daroma neigiama
poveikj organizacijos veiklai ir jos tiksly pasiekimui, ir iSorés vartotojams, kurie naudojasi
organizacijos IT istekliais.

172. ReikSmingumas turi buti vertinamas viso audito metu:

V' isankstinio tyrimo etape - vertinant reikSmingas audituotinas rizikas, nustatant
audito tiksla, audito apimtj, kriterijus, audito procedury pobudj, laika ir apimtj;

4 pagrindinio tyrimo etape - vertinant jrodymus, nagrinéjant pasikeitusias
aplinkybes ir (ar) nauja informacijg, dél kurios gali prireikti perziGréti numatytas
proceduras, vertinant pastebéjimus;

V' audito ataskaitos rengimo etape - darant galutines iSvadas del nustatyty IT
kontrolés priemoniy trikumy (neatitikimy) reikSmingumo.

173. Vertindami reikSminguma, auditoriai turéty atkreipti demes;j j:
4 duomeny konfidencialuma, vientisuma, prieinamuma ir kritiSkuma;
v' IS sistemas, nuo kuriy priklauso kritiniai organizacijos veiklos procesai;
4 naudojamy taikomyjy programy skaiciy ir tipa;
Vs besinaudojanciy vidiniy ir iSoriniy vartotojy skaiciy;
v

el. rysiy tinkly kritisSkumg;



174.

175.

176.

177.

178.

179.

Vo iStekliy islaikymo kaing;

\

potencialiy klaidy kaing;

<

svarbios ir gyvybiskai svarbios informacijos praradimo islaidas, skaiciuojant
pinigus ir laika, skirtg atkurti, bet ir praradus reputacija ir jvaizdj;

per laikotarpj apdoroty prisijungimy, operacijy arba uzklausy skaiciy;
paslaugy lygio susitarimo reikalavimus ir galimy nuobaudy kaing;

potencialias baudas uz teisiniy, norminiy ir sutartiniy reikalavimy nesilaikymg;

D NN NN

IT operacijy perdavima treciajai saliai;
v jstatymy ir kity teises akty laikymasi ir pan.

Svarbu atkreipti déemesj j audito rizikos vertinimo rezultatus ir galimy kontrolés priemoniy
trukumy apimtj bendrame kontekste. Pvz., gali pasitaikyti atvejy, kai jgimta rizika normali,
bet nustatyta daug nedideliy IT kontrolés priemoniy triakumy (pazeidziamumuy), kurie gali
atrodyti nereikSminti, todel susidaro vaizdas, kad IT kontrolés rizika galimai yra maza.
Taciau dél to, kad Siy trikumy (pazeidZziamumy) bendra visuma yra didelé, egzistuoja
galimybé, kad susikaupe keli tokiy trikumy (pazeidziamumy) atvejai turés didelj poveikj
organizacijai ir IT kontroleés rizika turety buti vertinama kaip vidutine ar didele.

Auditorius turety nustatyti tiek kiekybinj, tiek kokybinj reikSminguma. Kai nejmanoma ar
netikslinga jy nustatyti, tokj profesinj sprendima ir jo pagrindima auditorius turi
dokumentuoti.

Atliekant audita reikSmingumas gali kisti ir priklausyti nuo numatomy vartotojy ir
atsakingyjy Saliy pozicijos. Todél audito planavimo metu nustatytas kiekybinis ir (ar)
kokybinis reikSmingumas turi buti perziurimas audito rezultaty vertinimo etape ir
jvertinta, ar jis tebéra tinkamas ir aktualus pagal aplinkybes ir atitinkamai pakeiciamas
pagal poreikj.

ReikSmingumas tiesiogiai susijes su laukiamu audito poveikiu. Kuo didesnis
reikSmingumas, tuo labiau tikétina, kad galimos iSvados ir rekomendacijos bus
pakankamai reikSmingos ir naudingos, sukurs siekiama pokytj ir (ar) turés svarby poveikj
audituojamam subjektui ar visuomenei.

ReikSmingumo nustatymo rezultatai fiksuojami iSankstinio tyrimo apibendrinimo
dokumente (3ablong galima rasti Metodikos svetainés Sablony skiltyje).

KieRybinis reikRsmingumas

Kiekybinis reikSmingumas - tai skaitine verte, nustatoma taikant palyginamojo rodiklio
(pvz., su audito objektu susijusios iSlaidos ar pajamos) procentine dalj, kuri, auditoriaus
nuomone, atspindi priemones, kurias numatomas (-i) naudotojas (-ai), labiausiai tikétina,
laiko svarbiomis. Paprastai taikomas nuo 05 iki 5 proc. reikSmingumas. Pavyzdziui,
pasirinkus 5 proc. reikSminguma ir nustacius, kad nuo metinio IT biudzeto vertés tai
sudaro 10 tukst. Eur, reikSmingais buty laikomi visi galimi IT kontrolés priemoniy trikumai
(pazeidziamumai), dél kuriy organizacija galéty patirti nuostoliy, virsijanciy 3ig suma. Sis
pasirinkimas yra auditoriaus profesinis sprendimas, kuris turi buti pagristas auditoriaus
IT kontrolés sistemos, jos rizikos, dalyko jautrumo ir numatomy naudotojy poreikiy
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jvertinimu. Kuo audito objektas ar jo sritis aktualesné, jautresne, nustatyta daugiau galimy
IT kontrolés priemoniy trukumy, tuo pasirenkamas reikSmingumo procentinis lygis turety
buti mazesnis, taip mazesnes skaitinés reikSmes bty laikomos reikSmingomis.

Kadangi rizikos pobudis, dalyky jautrumas ir IT kontrolés priemoniy veiksmingumas gali
buti skirtingas audito objekto srityse, auditorius gali apsvarstyti galimybe nustatyti kelias
reiksmingumo ribas skirtingoms audito sritims (pvz., IT saugumo srityje vertinant kritines
IS smulkiems trikumams gali bati nustatytas didesnis reikSmingumas nei kitoms 1S).

Be ribines procentines dalies, kiekybinis reikSmingumas gali buti nustatytas kaip
konkretus IT kontrolés priemoniy trikumy (paZeidZziamumy) skaicius. Paprastai toks
kiekybinis reikSmingumas naudojamas IT kontrolés priemoniy testavimo metu (atvejy, kai
nesuveiké planuojamos IT kontrolés priemoneés, skaicius), siekiant jvertinti, ar tam tikros
IT kontroles priemoneés veike efektyviai visg audituojama laikotarpj, t. y. kiek nustatyta
nuokrypiy (pvz., 1i$ 15), neatsizvelgiant j jy verte.

Audito planavimo metu nustatytas kiekybinis reikSmingumas turi buti perziurimas audito
rezultaty vertinimo etape ir jvertinta, ar jis tebera tinkamas pagal aplinkybes ir, atitinkamai,
pakeistas pagal poreikj. Turi buti jvertintas kiekvienos nustatytos galimos audituoti rizikos
reiksmingumas (ar ji reikSminga ar nereikSminga). Dél reikSmingumo priskyrimo auditorius
priima profesinj sprendima.

KoRybinis reiksmingumas

Kokybinis reikSmingumas - tai kokybiniai veiksniai, kurie reikSmingi del savo pobudzio,
konteksto ar kity priezasciy. Kartais kokybiniai veiksniai gali buti svarbesni nei kiekybiniai.
Kai kuriais atvejais kokybiniai gali lemti tai, kad ir mazesne neatitikCiy suma bus laikoma
reikSminga, kitais atvejais Sie aspektai gali buti nesusije su kiekybine verte ar suma.

Nejmanoma pateikti visy reikSmingy klausimy saraso, nes jie labai skiriasi priklausomai
nuo audito objekto ir audituojamo subjekto. Vertindamas, ar audito klausimui taikytinas
kokybinis reikdmingumas, auditorius turi Zzinoti (numanyti) su audito objektu ir
audituojamu subjektu susijusius specifinius klausimus, kurie domina valstybinio audito
ataskaitos naudotojus.

IT kontrolés priemoniy trikumai (paZeidZziamumai) yra reikSmingi, kai jie daro neigiama
poveikj organizacijos veiklai ir jos tiksly pasiekimui, pavyzdziui:

4 galimai bus patirti reikSmingi finansiniai nuostoliai;
padaryta reputaciné Zala organizacijai;

prarasti jautrus duomenys;

neveiks kritiné infrastruktira;

bus neigiamai paveikti organizacijos arba institucijos vidiniai veiklos procesai;

AU NEE NI NN

bus neigiamai paveikti iSorés subjekty, kurie naudojasi organizacijos IT
iStekliais, veiklos procesai;

<

pazeisti IT sauga reglamentuojanciy teisés akty reikalavimai;

(\

IT iStekliy neefektyvus, neracionalus naudojimas;



186.

187.

188.

189.

190.

191.

v’ neteiséti IT sandoriai tarp susijusiy saliy ir kt.

Rekomenduojama vertinant reikSminguma atsizvelgti ir j audituojamo subjekto nustatytus
riziky poveikio rodiklius, kuriuos organizacija taiko vertinant savo veiklos ir IT rizikas. Sie
rodikliai gali atskleisti papildomos informacijos koks organizacijos poziuris j riziky
neigiama poveikj, kurie poveikio aspektai yra labai svarbus, o kurie ne.

IT kontrolés priemoniy trikumai (pazeidziamumai) reikSmingi, kai jie turi korupcijos, apgaulés
pozymiy, kai Siais trukumais domisi Seimo Audito ir kiti komitetai, komisijos ar visuomené, kai
gali buti padaryta Zala valstybés biudzetui, paZeistas vieSasis interesas. Vertinant
reikSminguma reikia atsizvelgti ir j svarbius dalykus, kurie gali paveikti audito ataskaitos
vartotojy, tokiy kaip jstatymy leidZziamoji ar vykdomoji valdzia, sprendimy priemima.

Atliekant kokybinj reikSmingumo vertinimg, auditorius priima profesinj sprendima del IT
kontrolés priemoniy trikumy (pazeidZziamumy) reikSmingumo lygio, t. y. ar jie reikSmingi ar
ne. Kuo nustatyty trikumy (paZeidZziamumy) galimas neigiamas poveikis organizacijai
didesnis, tuo jy reikSmingumo lygis bus aukstesnis. Rekomenduojama didesnj reikSminguma
nustatyti IT kontrolés priemoniy trikumams (pazeidziamumams) dél kuriy gali atsirasti 185 p.
nurodytas neigiamas poveikis ar jie gali bti susije su 187 p. numatytomis aplinkybémis.

Reiksmingumo lygis gali buti nustatytas ir atsizvelgiant j tai, kurios IT kontroles priemones
organizacijai yra svarbiausios. Siy priemoniy svarbumas nustatomas atlikus organizacijos
veiklos tiksly ir IT tiksly sugretinimg vadovaujantis COBIT metodika. Kaip atlikti tiksly
sugretinima iSsamiau pateikta COBIT5 leidinyje ,Organizacijos IT valdymo ir vadovavimo
metodika“. Naudoti Sios knygos B, C, D prieduose pateikiamas tiksly hierarchijos lenteles
reikéty atsargiai, nes kiekvienos organizacijos situacija skiriasi. Be to, lentelés neturety
buti naudojamos automatiskai, o tik kaip bendroji rySiy visuma ir atsizvelgiant j faktinius
audituojamos organizacijos ir IT tikslus. Rekomenduojama veiklos ir IT tiksly sugretinimo
rezultatus aptarti su audituojamu subjektu, Sis sugretinimas turi buti dokumentuojamas.
Atlikus sugretinima nustatoma, ar IT kontrolés priemonés svarba pagrindiné (P) ar
antraeilé (A). IT kontrolés priemonés reikSmingumo lygis yra didesnis, kai atlikus
sugretinima nustatoma, kad rysis tarp organizacijos tiksly ir IT tiksly yra pagrindinis (P)*.
Si sugretinimo proceddra néra privaloma, auditoriai priima profesinj sprendima dél
poreikio atlikti mineta procedura ir jos rezultaty panaudojimo vertinant IT kontrolés
priemoniy reikSminguma.

Nustacius, kad IT kontrolés priemoniy trikumas (paZeidZiamumas) susijes su
svarbiausiomis IT kontroles priemonémis, jis gali buti laikomos daugiau reikSmingu. Bet
kuriuo atveju verta pasitikrinti, ar sugretinimo rezultatai parodo tas sritis, kuriy
netinkamas veikimas gali sukelti reikSmingas pasekmes organizacijai ir jos tiksly
pasiekimui. ReikSmingumo vertinimo rezultatai fiksuojami iSankstinio tyrimo rezultaty
apibendrinimo dokumente, kaip numatyta Vadovo 4.1.8 skirsnyje.

Audito planavimo metu nustatytas kiekybinis ir (ar) kokybinis reikSmingumas turi bati
perzidrimas audito rezultaty vertinimo etape — jvertinama, ar jis tebéra tinkamas pagal
aplinkybes, ir atitinkamai pakeiciamas pagal poreikj. Turi buti jvertintas kiekvienos
nustatytos rizikos reikSmingumas ir dél to priimamas auditoriaus profesinis sprendimas.

0 COBITS leidinys ,Organizacijos IT valdymo ir vadovavimo metodika®, 2013 m. (versija 2013-10-31).



4.1.8.

ISankstinio tyrimo rezultaty apibendrinimas

192. ISankstinio tyrimo rezultaty apibendrinimas, surinkus ir jvertinus informacija ir duomenis
apie nagrinétg sritj, pateikiami isankstinio tyrimo rezultatai ir sprendimas del tolesnio
audito atlikimo ar neatlikimo (audito uzbaigimu iSankstinio tyrimo ataskaita). Audito
planavimo rezultaty apibendrinimas turi buti parengtas ir patvirtintas iki audito
planavimo rezultaty pristatymo Vadovybei, kurio metu aptariamos rizikos. ISankstinio
tyrimo rezultaty apibendrinimo parengimg organizuoja audito grupés vadovas. Audito
grupes atsakomybé rengiant isankstinio tyrimo rezultaty apibendrinimg iSsamiau
aprasyta Valstybiniy audity kokybes uztikrinimo vadove.

193.

ISankstinio tyrimo rezultaty apibendrinime (Sablong galima rasti Metodikos svetainés
Sablony skiltyje) turi bati nurodyta:

v

v
v

v

Santrumpos ir sgvokos. Pateikiamos vartojamos santrumpos ir savoky
paaiskinimai (iSnasose nurodomi savoky paaiskinimo Saltiniai).

Audito objektas.

Informacija apie nustatytas ir atrinktas rizikas. Sioje dalyje pateikiamos
iSankstinio tyrimo metu nustatytos IT kontrolés (bendryjy ir taikomyjy
programy kontrolés priemoniy) rizikos:

e Rizikos sugrupuojamos pagal atitinkamas sritis.

e Rizika rekomenduojama jvardinti paprastu, aiskiu ir trumpu sakiniu. Rizika
apibadinama keliais sakiniais, pateikiant esminius faktus ir (ar) pavyzdzius ir
pateikiant nuoroda j darbo dokumenta (-us), kuriame (-iuose) ji analizuota.
Rekomenduojama nurodyti ir galimas rizikos priezastis ir pasekmes, jeigu
tokios buvo identifikuotos iSankstinio tyrimo metu. Taip pat aprasant rizika
pateikiama informacija apie pokyCius, jvykusius nagrinétoje srityje po
strateginio tyrimo atlikimo (pvz., tam tikros strateginio tyrimo metu nustatytos
problemos buvo iSsprestos ar yra sprendziamos).

e Taip pat pateikiama informacija apie IT kontrolés priemonés svarba (pagal
poreikj), rizikos lygj, rizikos reikSminguma ir jo pagrindimas, pazymima, ar
rizika atrenkama tolesniam testavimui, pateikiamos priezastis, kodel rizika
néra atrinkta tais atvejais, jei rizikos lygis didéelis arba vidutinis ir rizika yra
reikSminga. Auditorius pagal poreikj gali pateikti papildomos informacijos.

Laukiamas audito poveikis. Pateikiamas aprasymas, kokig tikéting nauda
audito rezultatai duos tobulinant nagrinéjama sritj. ISsamiau valstybinio audito
poveikio vertinimo procesa reglamentuoja Valstybinio audito poveikio
vertinimo metodika.

Sprendimas del pagrindinio tyrimo atlikimo. Nurodoma, ar bus atliekamas
pagrindinis tyrimas. Jeigu Sis tyrimas nebus atliekamas, nurodomos priezastys,
del kuriy siuloma jo neatlikti.

Priezasciy, kuriomis remiantis vertety svarstyti galimybe nutraukti auditg ir
baigti jj iSankstinio tyrimo ataskaita, pavyzdziai:

® audituojamas subjektas emesi veiksmy problemoms spresti;
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® yra rizika, kad audito jtaka pokyCiams bus maza ar jos nebus, nebus
pasiektas laukiamas audito poveikis arba audito kastai virSys galima
nauda;

® nera reikiamos kvalifikacijos auditoriy, galinciy atlikti audita, o eksperty
paslaugos labai brangios, néra galimybiy pasitelkti eksperty;

® audituojami subjektai nekaupia duomeny, kuriy reikia didziajai daliai ar
visiems pakankamiems ir tinkamiems audito jrodymams surinkti, ir pan.

V" I3ankstinio tyrimo ataskaitos rengimo grafikas (pildomas nusprendus neatlikti
pagrindinio tyrimo ir auditg baigti iSankstinio tyrimo ataskaita).

4 Planuojami istekliai (pildomi nusprendus neatlikti pagrindinio tyrimo ir audita
baigti iSankstinio tyrimo ataskaita).

Auditorius priima profesinj sprendimg, kokias ir del kokiy priezasCiy rizikos yra
atsirenkamos tolimesniam testavimui. Sis sprendimas priimamas atsizvelgiant j audito
tiksla, turimas kompetencijas, audito iSteklius, laika (skirta auditui atlikti), kitas
reikSmingas aplinkybes ir rizikas. Atrinkdami rizikingas IT kontroles priemones auditoriai
turi apsispresti ir del audito apimties, apie tai iSsamiau Vadovo 4.1.9 skirsnyje.

Tolimesniam testavimui turéty bati atrinktos IT kontroles rizikos, kuriy rizikos lygis yra
didelis (IT kontrolés priemonés néra arba ji netinkamai sukurta, arba yra netinkamai
jgyvendinama ar netinkamai veikia, zr. 144 p.), ir IT kontrolés priemonés, kurios yra
kiekybiskai ir (ar) kokybiskai reikSmingos (pvz., kai nustatoma, kad dél IT kontrolés
priemoniy trikumo (paZeidZiamumo) gali atsirasti finansiniai nuostoliai, gali bdti
sutrukdytas valstybei svarbiy funkcijy jgyvendinimas, neteikiamos paslaugos daugumai
vartotojy, kyla grésmé duomeny konfidencialumui, vientisumui ir kt., Zr. 185, 187 p.).

Rekomenduojama testavimui atrinkti rizikas, kuriy rizikingumo lygis yra vidutinis (IT
kontrolés priemoné yra jdiegta ir tinkamai sukurta, taciau turi jgyvendinimo ar veikimo
trikumuy, Zr. 144 p.), ir jos yra reikSmingos, bet audito grupé deél iy riziky jtraukimo priima
profesinj sprendima remdamasi turimais istekliais ir tikétina Siy riziky vertinimo nauda.

Jeigu nusprendziama neatlikti tolesniy audito procedury, parengiama isankstinio tyrimo
ataskaita. Apie tai iSsamiau Vadovo 4.3.2 skirsnyje.

Jeigu nusprendziama atlikti pagrindinj tyrima, parengiamas audito planas. Apie tai
iSsamiau Vadovo 4.1.11 skirsnyje. Rengiant audito plang, esant poreikiui iSankstinio tyrimo
rezultaty apibendrinimas gali buti patikslintas, pavyzdziui, jeigu buvo isgryninti galimai
nauji IT kontrolés priemoniy trikumai ir pan. Patikslintas apibendrinimas ViPSIS
pateikiamas kartu su audito plano projektu. Esant poreikiui, ten pat pateikiami ir
patikslinti iSankstinio tyrimo darbo dokumentai.

Audito apimties nustatymas
Audito objektas ir tikslas

Susije TAAIS reikalavimai

Auditorius privalo nustatyti veiklos audito sritj (objekta).



Susije TAAIS reikalavimai
(3000-0j0 TAAIS 29 punktas)

Auditorius privalo aiskiai formuluoti audito tikslg, kad buty aiskus klausimai, j kuriuos
reikés atsakyti, ir kad buty galima parengti logiska audito plana.

(3000-0j0 TAAIS 36 punktas)

199. Audito objektas nurodo, kas yra audituojama. Paprastai IT audito objektas gali buti tam

tikros IT bendrosios kontrolés priemonés ir (ar) taikomyjy programy kontrolés priemoneés.
IT kontrolés priemoniy vertinamas turety apimti IT isteklius: informacija, paslaugas,
infrastruktdrg ir taikomasias programas, Zmones, jgudzius ir kompetencijas (5 pav.).
Atsizvelgus j audito tiksla, audito objektas gali buti susijes tik su IT bendrgja kontrole. Tais
atvejais, kai tikslas susijes su taikomyjy programy kontrolés priemoniy tinkamumo ir (ar)
pakankamumo vertinimu, audito objektas turéty apimti tiek IT bendrosios kontroleés, tiek
taikomyjy programy kontrolés priemoniy vertinima.

5 pav. IT audito objektas

IT bendroji Taikomuyjy

programy
kontrole

kontrole

IT istekliai
Informacija Paslaugos
Zmonés, jgudziai Infrastruktira
ir kompetencija ir programos

200. Audito tikslas nurodo, ko siekiama atliekant audita. Tikslas turi buti suformuluotas taip,

201

202.

kad atlikus auditg buty jmanoma padaryti aiskig ir nedviprasmiska iSvada, ar jis pasiektas.
Aiski ir glausta tikslo formuluote apsaugo audito grupe nuo pernelyg placios audito
apimties.

Audito tikslas gali bati suvokiamas kaip bendras (pagrindinis) audito klausimas apie
audito objekta, j kurj auditorius turi atsakyti remdamasis gautais audito jrodymais.
Paprastai IT audito tikslas gali buti nukreiptas atsakyti j klausima, ar audituojamo
subjekto patvirtintos IT kontrolés priemoneés yra pakankamos ir patikimos.

IT audito tikslas turi buti suformuluotas atsizvelgiant j pasirinktas audituoti rizikas ir jy
reikSminguma, nustatytas isankstinio tyrimo metu, ir atsizvelgiant j tai, kokio tipo bus
vykdomas auditas - finansinis, atitikties ar veiklos. 5100-ajame GUID pateikiami galimi IT
audito tiksly pavyzdziai pagal atliekamo audito tipa:

4 jvertinti IT bendrosios kontrolés ir taikomyjy programy kontrolés priemones,
kurios daro poveikj audituojamos jmoneés finansinéms ataskaitoms (finansinis
auditas);
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4 jvertinti IT procesy atitiktj audituojamo subjekto veiklg reglamentuojantiems
teisés aktams, politikai ir standartams (atitikties auditas);

v jvertinti IT iSteklius, ar jie leidzia efektyviai ir veiksmingai pasiekti
organizacinius tikslus (veiklos auditas);

4 jvertinti ar atitinkamos IT bendrosios ir taikomuyjy programy kontroles
priemonés yra veiksmingos siekiant nustatyti ir koreguoti perteklinio IS
valdymo atvejus ar jy iSvengti (veiklos auditas).

Pagal 5100-3jj GUID, atsizvelgus j audito tiksla, auditoriui gali buti svarbu IT kontrolés
priemoniy: karimas, nes galima vertinti IT kontrolés priemoniy dizaing, ar jis yra tinkamas;
jgyvendinimas, nes galima vertinti, ar IT kontrolés priemonés (kai jos tinkamai sukurtos) yra
jgyvendinamos praktikoje kaip numatyta; veiksmingumas, kai renkami jrodymai, ar pasiekti
kokybiski IT proceso rezultatai, atsizvelgiant j atitinkama IT kontrolés priemoneés tiksla.

Nusprende, koks bus IT audito objektas ir tikslas, IT auditoriai turi apsispresti ir del audito
apimties. Sie sprendimai paprastai priimami tuo paciu metu. IT audito apimties
nustatymas turéty apimti sprendima dél audito atlikimo masto, atsizvelgiant |
audituojamo subjekto IT valdymo sistemos apreptj, audituotinas IT kontroles,
nagrinéjama laikotarpj, taip pat audito tipa (finansinis, atitikties ar veiklos auditas). I3
esmes tai yra audito riby nustatymas arba apibrézimas.

Apibréziant IT audito apimtj, pasirenkamas audituojamas laikotarpis (pvz, vieneri, treji
metai ir t. t.). Tinkamas laikotarpis turéty blti pasirinktas atsizvelgiant j nustatytus audito
tiksla ir objekta. Analizuojant esamg subjekto veikla, gali pakakti vieno ataskaitinio
laikotarpio. Analizuojant veiklos rodiklius ir jy kitimo tendencijas (nustatant reikSmingus
pokyCius) paprastai turéty bati audituojama ne maziau kaip du ataskaitiniai laikotarpiai.

IT audito apimtis priklauso ir nuo to, ar audito objektas susijes su tam tikros:

4 Programos vertinimu. Atliekant tokio pobudzio IT audita buty siekiama jvertinti
tam tikros su IRT sritimi susijusios programos (pvz., kibernetinio saugumo
programa) tinkamumag spresti tam tikras problemas, programos sandarg,
vykdyma, rezultatus ir poveikj. Daugiausia demesio audito metu turety buti
skiriama programos rezultatams ir poveikiui vertinti. Tarptautineje praktikoje
vertinant programas neapsiribojama vien ekonomiskumo, efektyvumo ir
rezultatyvumo analize. Naudojami ir kiti vertinimo aspektai: tinkamumas,
naudingumas, testinumas. Programy audity atlikimas placiau aprasytas
Valstybes kontrolés parengtose Programy audito atlikimo gairése.

v Organizacijos vertinimu. Atliekant tokio pobudzio IT audita buty siekiama
jvertinti tik audituojamoje organizacijoje taikomas IT bendrasias ir (ar)
taikomyjy programy kontroles priemones, jy veiksminguma ir poveikj
organizacijos tiksly pasiekimui. Esant poreikiui tokio audito apimtyje gali buti
atliekamas ir organizacijos IT valdymo gebos lygio vertinimas. Organizacijos IT
auditas gali padeéti iSsiaiskinti organizacijos IT kontroleés stiprigsias ir silpnasias
puses, jvertinti IT valdymo efektyvuma ir tolesnio IT valdymo tobulinimo
galimybes.

V' Sistemos vertinimu. Atliekant tokio pobudzio IT audita buty siekiama jvertinti
tam tikros IT srities (sistemos) valdyma, apimant sistemoje veikianciy ir turinciy
bendry tiksly institucijy veiklos vykdymo, tarpusavio koordinavimo, taupaus ir



efektyvaus [éSy naudojimo, nustatyty tiksly pasiekimo tyrima. Pvz., nusikaltimy
elektroniniy duomeny ir informaciniy sistemy saugumui srityje suinteresuotos
Salys yra policija, Krasto apsaugos ministerija, Nacionalinis kibernetinio
saugumo centras, prokurattra, todel, pasirinkus IT audito objektu Siuos
nusikaltimus, IT auditas buty sisteminio pobudzZio. Atliekant sisteminius IT
auditus IT bendroji kontrolé gali buti suprantama placigja prasme kaip tam
tikry politiky, standarty ir kt. jgyvendinimas salies mastu.

207. Pasirinkus audito objekta gali paaiskéti, kad yra tam tikri ribojimai, del kuriy nera
galimybés atlikti reikiamos apimties audito. IT audito apribojimai turi buti nurodyti
kiekviename IT audito etape ir atitinkamu lygmeniu ir dokumentuoti. Pvz., apribojimais
galety buti nepakankama prieiga prie duomeny ir informacijos, tinkamos proceso
dokumentacijos trukumas. Dél Siy apribojimy iSvadas darydami IT auditoriai turi taikyti
kitus tyrimo ir analizés metodus. Jei del jvairiy apribojimy tam tikroje srityje nebus
galimybes atlikti vertinimy ir pateikti pastebejimy arba iSvady, iSankstinio tyrimo metu
auditoriai gali priimti sprendimg nenagrineti tam tikry sriciy pagrindinio tyrimo metu.

41.9.2.  Audituojami subjektai

208. Atlikes isankstinio tyrimo proceduras ir noredamas apibrezti audito apimtj, auditorius
jvertina, ar reikia patikslinti audituojama (-us) subjekta (-us), kuriame (-iuose) pagrindinio
tyrimo metu atliks audito proceduras, t. y. papildyti tais, kurie nebuvo priskirti
audituojamiesiems subjektams atliekant iSankstinj tyrima. Paprastai IT audito metu
audituojamieji subjektai yra IS valdytojas ir (ar) IS tvarkytojas, taciau atliekant sisteminius
IT auditus gali buti pasirinktos ir kitos susijusios Salys, pvz., iSoriniy IS, kurios integruojasi
su auditui aktualia IS, valdytojai ir (ar) tvarkytojai.

209.Kai audituojamoje srityje veikia daug vienarGSiy audituojamyjy subjekty (pvz.:
savivaldybés, mokyklos, ligoninés ir pan.), auditorius paprastai gali neturéti galimybés
audito proceduras atlikti visuose juose. Todel auditorius atlieka audituojamyjy subjekty
atranka. Jeigu pagrindinio tyrimo metu audito proceduras planuojama atlikti keliuose
subjektuose, turi bati dokumentuotas atitinkamas sprendimas, kuris, esant poreikiui, turi
apimti ir audituojamy subjekty atranka (iSsamiau apie atranka Zr. Vadovo 4.1.10.3
skirsnyje). Svarbu uztikrinti, kad pasirinkti subjektai tinkamai reprezentuoty visuma.

210. Pasirenkant audituojamus subjektus svarbi auditoriaus profesine patirtis, geras
audituojamos srities suvokimas. Pasirenkant audituojamus subjektus atsizvelgiama j:

v ju reiksminguma (pvz.: [éSy dydis, veiklos rezultaty rodikliai ir kt.);
v nustatyta rizika (iSankstinio tyrimo metu pastebétas problemas);

v geografinj iSsidéstyma (pvz.: regionai, apskritys ir kt.);

v tiriama laikotarpj (pvz.: faktinis laikotarpis, vieneri ar daugiau mety);

v ankstesniy audity rezultatus ir kt.

4.1.9.3. Audito klausimai

Susije TAAIS reikalavimai

Auditorius privalo aiskiai formuluoti audito tiksla, kad buty aiskus klausimai, j kuriuos
reikes atsakyti, ir kad bty galima parengti logiska audito plana.
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212.

213.

214.

(3000-0jo TAAIS 36 punktas)

Jei audito tikslas formuluojamas kaip audito klausimas, kuris iSskaidomas j smulkesnius
klausimus, auditorius privalo uztikrinti, kad juos siety bendra tema, jie papildyty vienas kita,
nesidubliuoty, apimty visus audito aspektus ir buty skirti atsakyti j bendrajj audito klausima.

(3000-0j0 TAAIS 37 punktas)

Atrinkus audituoti rizikas ir patikslinus audito objekta bei tiksla, svarbu suformuluoti
audito klausimus, j kuriuos reikés atsakyti pagrindinio tyrimo metu.

Audito klausimai turi bati aiskiai apibréezti ir nedviprasmiski, pagrjsti visapuse galimy IT
kontroles priemoniy trakumy analize. Auditoriui svarbu tinkamai pasirinkti klausimus, nes
nuo to priklausys, ar auditas bus prasmingas ir bus jsigilinta j audituojamos srities esme.
Jei klausimai nebus tinkamai suformuluoti, gali buti sudetinga surinkti pakankamus ir
tinkamus audito jrodymus, kurie padéty j juos atsakyti. Klausimai turi bati suformuluoti
taip, kad leisty auditoriui daryti iSvadas ir buty iSvengta nereikalingo darbo.

Rekomenduojama formuluoti ne daugiau kaip tris pirmo lygmens klausimus. Jie
iSskaidomi j smulkesnius. Vieno lygmens klausimy turi buti daugiau nei vienas ir,
rekomenduotina, ne daugiau nei septyni.

Visy lygmeny klausimai turi bati susije su pasirinktomis audituoti IT kontrolés rizikomis,
audito objektu ir tikslu. To paties lygmens klausimai savo prasme turi buti lygiaverdiai,
papildyti vienas kitg ir nesidubliuoti. Kiekvieno lygmens klausimai turi apimti aukstesnio
lygmens klausimy pagrindinius aspektus, jie turi padeti atsakyti j aukstesnio lygmens
klausimus. Pirmo lygmens klausimai turi apimti visus audito tikslo aspektus, jie turi bati
skirti atsakyti j pagrindinj audito klausima, t. y. padéti pasiekti audito tikslg (Zr. 6 pav.).
Audito klausimai nurodomi audito plane.

6 pav. Audito klausimy lygmenys

1.1. klausimas

1 klausimas

1.2. klausimas

2.1. klausimas
Audito tikslas —
»pagrindinis audito 2 klausimas

klausimas”
2.2_ klausimas

3.1. klausimas

3 klausimas

3.2. klausimas




215. IT audite pirmo lygio klausimai gali buti siejami su tam tikry IT kontrolés priemoniy
tikslais ir jy rezultatais, pavyzdziui, ar uztikrinamas IT strateginis planavimas arba ar
uztikrinamas IT riziky valdymas, t.t.

216. Antro lygmens klausimai gali detalizuoti savo apimtyje IT kontrolés priemoniy elementy
aspektus, pvz.: ar IT strateginiame plane numatyti tikslai susije su organizacijos veiklos
tikslais, ar sudarant arba atnaujinant strateginj plana dalyvauja visos suinteresuotos
Salys, pan.; ar kiekvienais metais atliekamas IT riziky vertinimas, ar visos nepriimtinos

rizikos yra tvarkomos.

217. Pagrindinio tyrimo metu auditoriui gaunant vis daugiau informacijos apie audituojama
sritj ir jgyjant vis daugiau Ziniy, klausimai gali bati tikslinami, kad geriau atspindety audito
objekty, laukiama jo poveikj. Tai neturéty buti daroma daznai. Kadangi audito klausimai
turi buti aptarti su audituojamu subjektu, daznas jy keitimas pagrindinio tyrimo metu gali
sukelti abejoniy audito profesionalumu, objektyvumu ir sgziningumu.

4.1.10. Audito kriterijy nustatymas ir procedury planavimas

4.1.10.1. Audito kriterijai

Susije TAAIS reikalavimai

Auditorius privalo nustatyti tinkamus audito kriterijus, atitinkancius audito tiksla ir audito
klausimus ir susijusius su ekonomiskumo, efektyvumo ir (arba) rezultatyvumo principais.

(3000-0jo TAAIS 45 punktas)

Planuodamas ir (arba) atlikdamas audita, auditorius privalo aptarti audito kriterijus su
audituojamu subjektu.

(3000-0jo TAAIS 49 punktas)

Jeigu AAIl turi teise savo nuozilra parinkti atitikties audity apimtj, auditorius privalo
identifikuoti atitinkamus audito kriterijus pries atlikdamas audita, kad buty sudarytas
pagrindas iSvadai ar nuomonei dél audito srities parengti.

(4000-0jo TAAIS 110 punktas)

218. Audito kriterijus — tam tikras etalonas (normatyvinis standartas, pagrjstas likestis, geroji
veiklos praktika ar nustatytas parametras (duomuo, matas, savybe, rodiklis)), kuris leidzZia
jvertinti audito duomenis ir padaryti iSvadas apie audituojamo subjekto IT valdyma, IT
kontrolés priemoniy pakankamuma ir patikimuma.

219.Audito kriterijai suteikia pagrinda jvertinti jrodymus, pateikti pastebéjimus ir parengti
iSvadas siekiant audito tikslo. Auditorius surinktiems duomenims vertinti pasirenka audito
kriterijus atsizvelgdamas j audito objekta ir tiksla ir numatytus Zemiausio lygmens audito
klausimus.

220. 1T audite audito kriterijai néra standartizuoti, auditorius nustato juos kiekvienam auditui
individualial.

221. Parinkdamas audito kriterijus, auditorius turety atsakyti j klausimg - kokig situacija
pagrjstai laikytume tinkama ir kaip ja jmanoma iSmatuoti. Taigi numatomi audito kriterijai
turi suteikti pagrinda pagrjstai jvertinti esama situacija ir surinktus audito jrodymus.



222. Audito kriterijai suformuoja pagrindg, kuriuo remiantis nustatomos audito proceduros ir
jy apimtis, darbo dokumenty turinys, renkami ir vertinami audito jrodymai, formuluojami
audito pastebejimai ir iSvados dél audito tikslo. Audito kriterijai padeda auditoriui
atsakyti j klausimus:

v" ar IT kontrolés priemonés sukurtos taip, kad jos sudaryty prielaidas efektyviai
vykdyti organizacijos veikla, mazinti veiklos rizikas, padeti organizacijai
jgyvendinti jos tikslus;

v oar praktikoje IT kontrolées priemonés jgyvendinamos taip, kaip jos turety bati
jgyvendinamos;

v ar IT istekliai naudojami racionaliai, ekonomiskai, teisétai, kt.

223. Audito kriterijai, kai jie buvo aptarti su audituojamais subjektais ir audituojamieji su jais
sutiko, leidzia suformuoti bendra audito grupes ir subjekto pozilrj j audito rezultatus
(faktus, tendencijas, iSvadas ir rekomendacijas), sumazinti gincy su subjektu tikimybe.

224, Surinkti jrodymai, nustatyti faktai parodo, kokia yra esama IT valdymo buklé, ji palyginama
su tuo, kokia ji turi bati pagal pasirinktus audito kriterijus (zr. 7 pav.). Vertinimas gali bati
trejopas:

4 jeigu audito metu nustatoma, kad faktine IT valdymo bukle neatitinka nustatyty
nagringjamos  srities  kriterijy, konstatuojami IT valdymo trukumai
(paZeidZziamumai) ir vertinama, kaip (kokiomis priemonémis) Siuos trikumus
(pazeidziamumus) reikia tobulinti; Siuo tikslu pateikiamos rekomendacijos;

4 jeigu vertinama IT valdymo buaklé (faktiné situacija) atitinka nustatytus
kriterijus, tai rodo, kad subjekto veikla yra tinkama;

4 jeigu faktiné IT valdymo bukle, lyginant su nustatytu standartu, yra geresné, o
jos rodikliai aukstesni, galima konstatuoti esant geraja praktika.

7 pav. Audito kriterijy reikSmé audito procese

Audito objektas
Audito tikslas

Audito klausimai

Audito kriterijai

(kas turéty buti) palyginimas Audito jrodymai

(kas yra)

|

Pastebéjimai

ISvados
Rekomendacijos

225. Audito kriterijy Saltiniai gali bati:

v" visuotinai pripazinti (ir uzsienio valstybiy) veiklos standartai;



226.

227.

228.

229.

230.

v jstatymuose ir kituose teises aktuose nustatytos normos ir reikalavimai, susije
su audituojamu klausimu;

v audituojamo subjekto, jo veikla priziarincio ar kontroliuojancio subjekto, pvz,
jo steigéjo patvirtinti reikalavimai (veiklos normos, standartai ar kontrolés

priemones);
4 institucijos ar programos veiklos tikslai ir kt,
v analogiska veikla vykdancio kito subjekto patvirtintos veiklos normos,

standartai ar kontrolés priemoneés; gerosios praktikos pavyzdziai;
profesiniai standartai;
nepriklausomy eksperty patarimai ir technines zinios;

veiklos, procesy valdymo, vadovavimo, administravimo praktika ir principai;

NN NI

mokslines zinios, moksliniai tyrimai, statistiniai duomenys ir kita patikima
informacija;

4 bendroji vadybos ar specialioji moksline literatlra;
v klienty arba vartotojy lukesciai.

Svarbiausiais 3altiniais laikomi oficialts standartai (jstatymuose ir kituose teisés aktuose
iSkelti tikslai, Seimo ar Vyriausybés priimti teisés aktai) ir moksliskai pagrjsti standartai,
kuriy Saltiniai — speciali moksline literatura, profesiniai reikalavimai ar geroji praktika.

Vienas IT audito kriterijy Saltiniy gali buti COBIT metodika, pvz, tam tikras vertinimo
kriterijus gali buti pasirenkamas kaip tam tikro COBIT proceso, kuris susijes su klausimu,
baziné praktika ir (ar) Sio proceso rezultaty pasiekimo vertinimo kriterijus (-ai). IT procesy
bazines praktikas galima rasti COBITS knygoje ,Procesy vertinimo modelis, naudojant
COBIT5" arba pavyzdiniame klausimyne IT bendrosios kontrolés priemoniy vertinimui atlikti.

Klausimy formulavimas nebutinai visais atvejais turi atitikti IT proceso bazines praktikos
formuluotes, kadangi praktikoje del teisinio reguliavimo ar institucijos jdiegty kontroles
priemoniy tam tikri kontrolés priemoniy aspektai gali tureti kitus pavadinimus ar
formuluotes. Tokiais atvejais rekomenduojama taikyti praktikoje esancius terminus ir
zodyng, kad audituojamajam subjektui buty aiskus turinys.

Audito kriterijy formulavimui gali buti naudojamos ir IT valdymo reikalavimus nustatanciy
teises akty nuostatos, pvz, kadangi yra nustatytas iSsamus kibernetinio saugumo
reikalavimy sgrasas, kurj organizacija privalo jgyvendinti, kaip kriterijus gali bati pasirinktas
tam tikras reikalavimas, kurio atitiktj svarbu patikrinti. Pasirenkant audito kriterijus reikty
atsizvelgti ir j audituojamojo naudojamas, savo veikloje jdiegtas IT gerasias praktikas, pvz.,
ITIL (angl. Information Technology Infrastructure Library)*', ISO ar kitus standartus.

Jeigu auditoriai neranda pagrjsty, objektyviy, suprantamy ir tinkamy audito kriterijy arba
néra tikri kurig gerosios praktikos (standarty) sistemga taikyti, jie turéty klausti tos srities
eksperty, prasyti atsakyti j klausimus: koks idealus audito kriterijus galéty buti esant
nepriekaistingoms sglygoms konkrecioje srityje, kiek jis atitinka racionalumo reikalavimus

STITIL - tai paslaugy valdymo teorija, orientuota j darbo optimizavima bei kokybés uZtikrinima IT paslaugas
teikianciose struktiirose. Si teorija paremta knygy rinkiniu, kuriame sukaupta ir apibendrinta pasiteisinusi IT
valdymo praktika.


https://lt.wikipedia.org/wiki/Angl%C5%B3_kalba

ir geriausia zinoma ir galima palyginti praktika. Kita alternatyva, siekiant apibrezti ir
pagrjsti patikimus ir realius kriterijus, — diskusijos su suinteresuotomis institucijomis.
Eksperty ir kity institucijy atsakymus auditorius turety vertinti pats, remdamasis savo
profesine kompetencija.

231. Jeigu auditorius taiko audituojamo subjekto nustatytus veiklos kriterijus ar standartus, jis
turi islikti atsargus. Tokiy standarty laikymasis nebdtinai reiskia veiksminga IT valdyma,
todel auditorius turi nepamirsti, jog subjektas gali nustatyti nepagrjstai Zzemus standartus,
kad tikrai galety juos jvykdyti.

232. Audito kriterijai gali buti kokybiniai arba kiekybiniai:

v kiekybiniai, kurie skaitine iSraiSka rodo, kiek buvo pasiekta, vertina atitiktj tam
tikrai skaitinei reikSmei ir pan. (pvz, ne maziau nei 95 proc. IT projekty
jgyvendinta laiku; 100 proc. kritiniy incidenty sprendziama pagal numatytus
terminus ir pan.). Jie gali bati absoliutls ar santykiniai;

v’ kokybiniai, kurie rodo kaip buvo teikiami produktai (paslaugos) (pvz. kiek
patogu naudotis skurta taikomagja programa, ar IS naudotojai patenkinti
teikiamomis paslaugomis, IS pateikiamos informacijos aiskumas).

233. Audito metu rekomenduojama nustatyti ne tik kiekybinius, bet ir kokybinius kriterijus.
234, Audito kriterijai gali buti orientuoti j tai:

V' ko tikimasi, atsizvelgiant j pagrjstus principus, mokslines Zinias ir gergja
praktika;

v kaip galety buti, jei salygos buty geresnes arba
v kaip turety buti pagal jstatymus, teises aktus ar tikslus.

235. Auditorius audito kriterijams turi nustatyti (kai jmanoma) vertinimo skales, kuriy reikSmés
parodyty, kokia IT valdymo bukle yra netinkama, tinkama arba vertintina kaip gerosios
praktikos pavyzdys. Auditorius turety nustatyti ne tik kriterijaus vertinimo skales, bet ir
tolerancijos ribas (kai jmanoma ir tikslinga), kurios leisty objektyviai vertinti, ar nustatytas
nuokrypis yra reikSmingas. Tolerancijos ribos apibrézia priimting veiklos rezultaty ar
procesy nukrypimo nuo nustatyty standarty ar normy lygj, kuris dar laikomas tinkamu ir
nesukelia reiksmingy riziky ar neigiamy pasekmiy. Tolerancijos ribos yra naudingos, kai
tam tikri nedideli neatitikimai neturi esmines jtakos veiklos rezultatams ir leidzZia iSvengti
neigiamo vertinimo, kai nuokrypiai nereikSmingi.

236. Tinkami audito kriterijai, susije su teisetumu ar tinkamumu, turi bati:

4 objektyvus: pasirenkami tokie kriterijai, kuriy niekaip negali paveikti
auditoriaus ar audituojamo subjekto SaliSkumas, subjektyvios nuomones. Jais
vadovaudamiesi audito faktus vertinantys asmenys (audituojamas subjektas,
audito grupé, vadovai ar kt.) suformuluos tokias pat audito iSvadas;

v’ aktualds: Sie kriterijai kyla iS audito objekto informacijos, kuri padeda
numatomam (-iems) naudotojui (-iems) priimti sprendimus, yra svarbds ir
loginiais arba priezastiniais rySiais susije su audito tikslu, sritimi, rizikomis ar
klausimais;

v’ issamis: kriterijai buna iSsamus, kai audito objekto informacijoje, parengtoje
pagal Siuos kriterijus, néera praleista svarbiy veiksniy, kurie, galety paveikti



237.

238.

239.

numatomo (-y) naudotojo (-y) sprendimus. Tai reiSkia, kad audito metu turi
buti pasirinkta tiek reikSmingy ir tokiy audito kriterijy, kad baty galima atsakyti
j audito klausimus ir pasiekti audito tiksla. Jie apima visus svarbius veiksnius ir
yra prasmingi;

v patikimi: Sie kriterijai leidzia padaryti nuoseklias iSvadas, t. y., kitas auditorius,
tokiomis pat aplinkybémis naudojantis patikimus kriterijus, prieina prie ty
paciy iSvady. Jie turi bati gauti ar sudaryti (iSvestiniai) i$ oficialiy Saltiniy;

v suprantami: Sie kriterijai leidZia jvertinti audito objekto informacija, kurig gali
suprasti numatomas (-i) naudotojas (-ai). Suprantami audito kriterijai yra
aiskiai suformuluoti (iSreiksti aiSkiais, visiems suprantamais, priimtinais
dydziais ir sgvokomis, nedviprasmiski), suvokiami numatytiems naudotojams ir
padeda suformuluoti aiskias isvadas. Jy negalima interpretuoti jvairiais
skirtingais budais;

v naudingi: Sie kriterijai lemia rezultatus ir iSvadas, kurios atitinka naudotojo (-
y) informacijos poreikius;

v palyginami: Sie kriterijai atitinka kriterijus, kurie yra naudojami kity panasiy
agentury atitikties audituose ar veiklose ir kurie buvo naudojami audituojamo
subjekto ankstesniuose atitikties audituose;

4 priimtini: del Siy kriterijy paprastai susitaria nepriklausomi Sios srities
ekspertai, audituojami subjektai, jstatymy leidéjas, Ziniasklaida ir placioji
visuomene;

v prieinami: kriterijai, kurie yra prieinami numatomam (-iems) naudotojui (-ams)
taip, kad jie galety suprasti atlikto audito darbo pobudj ir audito ataskaitos
pagrinda.

Audito kriterijai formuluojami iSankstinio tyrimo metu surinkus pakankamai informacijos
apie nagrinejama sritj, audituojamo subjekto aplinkga, pasirinkus rizikas ir suformulavus
audito klausimus. Siy kriterijy tinkamumui jtakg gali daryti pagrindinio tyrimo metu gauti
duomenys. Atsizvelgiant j juos, kriterijai gali buti tikslinami. Audito kriterijai nurodomi
audito plane. Paprastai jie formuluojami zemiausio lygmens audito klausimames.

Audito kriterijy aptarimas su audituojamu subjektu. Audituojamas subjektas turi zinoti,
kokiais standartais remdamasi audito grupe vertina jo vykdoma veikla, todél visi audito
kriterijai (ir juos patikslinus audito metu) turi bati aptarti su audituojamo subjekto
atstovais (susitikimy, susirasinéjimo su jais metu). Tai ypac svarbu, kai audito kriterijai
nera tiesiogiai nustatyti jstatymy ar kity oficialiy dokumenty, kai jie nera akivaizdus ir gali
kelti gincy su audituojamu subjektu ir kai yra nustatomi bei tobulinami atliekant audita.
Taip galima nustatyti del kriterijy kylancius nesutarimus, juos aptarti ir, tiketina, jveikti
Siuos nesutarimus ankstyvame etape. Aptariant kriterijus svarbu, kad auditorius
iSklausyty audituojamo subjekto argumentus, bet nepamirsty, kad subjektas gali siekti
nuslépti trakumus. Audito kriterijai turi bati aptarti su audituojamu (-ais) subjektu (-ais)
iki audito plano patvirtinimo.

Jeigu audituojamas subjektas nesutinka su planuojamais taikyti audito kriterijais, kyla
rizika, kad nepripazins ir audito metu nustatyty fakty, vertinimo ir iSvady turinio. Tokiu
atveju auditorius turi papildomais argumentais sustiprinti konkreciy audito kriterijy
tinkamuma ir argumentuoti jy parinkima, nurodydamas subjekto nuomone ir argumentus,
kodel jis nesutinka. Nesutarimas tarp audituojamo subjekto ir audito grupes del audito
kriterijy pasirinkimo nera pagrindas auditoriams atsisakyti savo pozicijos Siy kriterijy
atzvilgiu. Esant nesutarimui, auditoriai turety Sj faktg ir savo bei audituojamo subjekto



nuomone ir argumentus pateikti darbo dokumente, o audito procese jy pagrindimui skirti
daugiau démesio. Ginco atveju rekomenduojama gauti vidaus ir (ar) iSorés eksperto
nuomone. Galutinj sprendima del kriterijy nustatymo priima auditorius, todél svarbu, kad
jis islikty nepriklausomas Sio proceso metu.

4.1.10.2. Audito proceduros, informacijos ir duomeny saltiniai bei metodai

Susije TAAIS reikalavimai

Planuodamas auditg, auditorius privalo suplanuoti audito proceduras, kuriy bus laikomasi
renkant pakankamus ir tinkamus audito jrodymus, skirtus audito tikslui pasiekti ir atsakyti
j audito klausima (-us).

(3000-0j0 TAAIS 101 punktas)

240. Tam, kad surinkty tinkamy ir pakankamy audito jrodymy kiekvienam numatytam audito
kriterijui jvertinti ir atsakyty j audito klausimus, auditorius turi suplanuoti ir audito plane
pateikti reikiamas audito procedulras. Jos paprastai planuojamos atskirai kiekvienam audito
kriterijui. Jeigu konkreti procedira suteikia galimybe gauti jrodymy keliems audito kriterijams,
tai nurodoma audito plane ir darbo dokumentuose. Kiekvienai audito procedurai atlikti
reikalinga informacija ir (ar) duomenys gaunami, apdorojami ir vertinami taikant jai
tinkamiausius metodus. Audito plane reikia prie kiekvienos suplanuotos audito proceddros
nurodyti reikalingus informacijos ir (ar) duomeny Saltinius ir planuojamus taikyti metodus.

241. Audito procedury apimtis IT audite paprastai nustatoma remiantis rizikos vertinimu.
Jvertinus audito rizikos lygj, auditorius priima sprendima del audito procedury, kurios
tures buti atliktos pagrindinio tyrimo metu. Auditoriai priimdami sprendima, kokios
apimties audito procediras buatina atlikti (didelés, vidutinés ar mazos, jskaitant ir
detaliuosius testus), vadovaujasi 8 pav. pateikta schema.

8 pav. Atliekamy audito procediry apimties schema

susipaZinimas su

audituojamu
subjektu

Padidinta Normali

Didelés apimties
Didelé pagrindinés audito
proceddros

Viduting

vidutinés apimties Didelé IT KOntrolas
pagrindinés audito rizika
proceddros Vidutine

IT kontrolés
rizika

Mazos apimties

pagrindinés audito
procediros




242.

243.

244,

Pagal 5100-gjj GUID, atsizvelgus j audito tikslg, auditoriui gali buti svarbu IT kontrolés
priemoniy:

V' Karimas. Siuo atveju auditorius vertina IT kontroles priemoniy dizaing, ar jis yra
tinkamas. Kai auditoriy domina IT kontrolés priemoniy kirimas (dizainas), gali
pakakti pokalbio arba dokumentais pagrjsty veiklos taisykliy patikrinimo. Siekiant
jvertinti, ar organizacijos IT kontrolés priemoniy kirimas (dizainas) tinkamas,
rekomenduojama vadovautis COBIT metodikoje pateikiamu procesy informaciniu
modeliu, IT procesu aprasymais, kuriuos galima palyginti su organizacijoje
egzistuojancia IT valdymo architektira. Auditoriaus profesiniu sprendimu gali buti
naudojama ir kita visuotinai pripazinta geroji praktika (pvz, I1SO, ITIL). Vertinant IT
kontrolés priemones per karimo prizme, vertinami atitikties tam tikriems
reikalavimams aspektai.

v Jgyvendinimas. Siuo atveju auditorius vertina, ar nustatytos IT kontrolés
priemoneés (kai jos tinkamai sukurtos) yra jgyvendinamos praktikoje taip kaip
numatyta, visa apimtimi ir nuosekliai per visa reikiama laikotarpj. Tikrinant IT
kontroles priemoniy jgyvendinima pokalbio gali nepakakti — gali prireikti atlikti
,eJimo per sistema” testg arba duomeny analize, kad buty galima pagrjsti, jog
sukurtos IT kontrolés priemonés buvo tinkamai jgyvendintos. Jei organizacijos
IT kontrolés priemoniy dizainu pasitikéti negalima (jis turi svarbiy trikumy
(pazeidziamumy), neatitinka teisés akty reikalavimy, pan.), rekomenduojama
igyvendinimo vertinima atlikti remiantis minetos pasirinktos gerosios praktikos
reikalavimais. Vertinant kaip jgyvendinamos IT kontrolées priemones, vertinami
tiek atitikties, tiek 3 E aspektai.

4 Veiksmingumas. Siuo atveju auditoriaus vertinimas yra dar gilesnis ir renkami
jrodymai, ar pasiekti kokybiski proceso rezultatai, atsizvelgiant j atitinkama IT
kontrolés priemones tiksla. Atsizvelgiant j audito tikslus, gali buti vertinamas IT
kontrolés priemonés proceso efektyvumas, t. y., ar jj galima padaryti dar
efektyvesnj optimizuojant veiksmus, siekiant sinergijos su kitais kontrolés
mechanizmais ir persvarstyti prevencijos, aptikimo ir koregavimo pusiausvyra.
Vertinant IT kontrolés priemones per veiksmingumo prizme, audito metu
vertinami 3 E aspektai.

Didelés apimties pagrindines IT audito proceduros gali apimti visus tris vertinimo lygius - IT
kontroles priemoniy karimo, jgyvendinimo ir efektyvumo, vidutinés apimties - kelis Siy lygiy,
0 mazos - viena. Jei vertinant IT bendrosios kontrolés priemoniy kirima nustatyta, kad jy
dizainas blogai sukurtas (pvz., néra esminiy kontrolés priemoniy, kontrolés sistema turi
daug neapibréztumy, daugumoje atvejy neatitinka gerosios praktikos), veiksmingumo
vertinimo rekomenduojama neatlikti, kol nebus pasalinti nustatyti trikumai, priesingu
atveju gali buti neracionalu ar netikslinga vertinti jy veiksminguma. Atlikdami didelés ar
vidutinés apimties proceduras auditoriai gali priimti sprendima pagrindinio tyrimo metu
atlikti IT bendrosios kontrolés gebos vertinima pagal COBIT metodika.

Jei atlikus rizikos vertinimg nustatoma, kad IT bendrosios kontroles rizika didele ar
viduting, rekomenduojama pagrindinio tyrimo metu, atsizvelgiant j audito tiksla, atsirinkti
ir atlikti ir tam tikry taikomyjy programuy, kurios labiausiai pazeidziamos del IT bendrosios
kontroles trukumy ir turi neigiama poveikj duomeny prieinamumui, vientisumui ir
konfidencialumui, kontrolés priemoniy detaliuosius testus. Del detaliyjy testy apimties
zr. zemiau ,Atrankos atlikimas®.



245,

246.

247.

248.

249.

250.

251.

Jei audito objektas (nustatytas strateginio tyrimo metu) yra taikomyjy programy kontrolés
priemonés (informaciné sistema), pagrindinés audito proceddros turi apimti IT bendrosios
kontrolés priemoniy testus, nes Si kontrolé tiesiogiai daro jtaka taikomosios programos
kontrolés priemoniy pakankamumui ir patikimumui. Tokiais atvejais IT bendrosios kontrolés
priemoniy vertinimo ir taikomosios programos kontrolés priemoniy vertinimo procedury
apimtis pasirenkamos atsizvelgiant j Vadovo 241 p. nurodytg schema pagal jy rizikos
Jjvertinimo rezultatus ir 4.1.10.3 skirsnyje pateikiamas nuostatas del atrankos atlikimo.

Informacija apie duomeny Saltinius paprastai surenkama iSankstinio tyrimo metu, kai vyksta
susipazinimas su audituojama sritimi, audituojamo subjekto veikla ir IT valdymu. Rengdamas
audito plang auditorius turi suprasti kokiy papildomy duomeny ir informacijos reikes gauti
pagrindinio tyrimo metu, siekiant atlikti pagrindines audito procediras (detaliuosius testus).
Apie duomeny Saltinius placiau pateikta Vadovo 4.1.4 skirsnyje.

Audito proceddros atliekamos naudojant informacijos ir duomeny rinkimo ir vertinimo
metodus, kurie iSsamiau pateikti Metodikos svetainés Audito metody skiltyje. Atliekant
taikomyjy programy testus be Siy procedury ir metody gali bati naudojami specifiniai
metodai, kuriuos praktikoje naudoja programinés jrangos testuotojai (pvz.: sprendimy
medis, ribiniy verciy analizé, naudojimo atvejy testavimas, klaidy spéjimas, tiriamasis
testavimas, kt.)¥. Apie taikomyjy programy kontrolés priemoniy testavima Zr. placiau
Vadovo 5 priede.

Pagrindinio tyrimo metu daznai atsiranda keblumy gaunant ir jvertinant reikalingus duomenis
ir informacija, todel iSankstinio tyrimo metu rekomenduojama isbandyti duomeny ir
informacijos rinkimo ir vertinimo metodus, siekiant jsitikinti, kad juos bus jmanoma taikyti
pagrindinio tyrimo metu ir gauti batiny jrodymy, atsakyti j audito klausimus. Sis pratimas
reikalingas ne tik tam, kad auditorius geriau susipazinty su audituojamos srities informacija,
bet ir tam, kad buty maksimaliai iSvengta situacijos, kai audito plane suplanuoty procedury
negalés atlikti pagrindinio tyrimo metu (pvz, dél to, kad tokiy duomeny, kurie blty reikalingi
audito kriterijui jvertini, audituojamieji nekaupia ir pan.).

Praktines problemos, susijusios su isSlaidomis ir galimybe surinkti duomenis, gali apriboti
tam tikry metody pasirinkima. Tokiu atveju auditorius turi suplanuoti alternatyvias
proceduras, kurios leisty gauti tinkamy ir pakankamy jrodymy arba spresti del konkretaus
audito klausimo, kriterijaus tikslinimo ar atsisakymo.

Auditorius pasirenka tinkamiausia audito procedura ir metoda, kad galéty sumazinti
jvertinta audito rizikg iki priimtinai mazo lygio. Rinkdamasis procediras ir metodus
auditorius turéty vadovautis savo profesine nuovoka, atsizvelgdamas j IT kontrolés
priemoniy vertinimo rezultatus, IT kontrolés rizikos lygj, testavimo tikslus, populiacijos
pobudj. Bet kurio Siy metody naudojimas neturi paveikti audituojamo subjekto taikomyjy
programy sistemos ir jos duomeny vientisumo. Audito metu esant poreikiui gali bati
naudojamos ir kompiuterizuotos audito priemonés (CAAT) (zr. Vadovo 4 priede).

Auditorius, priklausomai nuo nagringjamo klausimo, gali atlikti pagrindines procedduras:

v tam tikra dieng (tam tikru laiko momentu) — auditorius tik surenka audito jrodymus,
kad tuo metu IT kontrolés priemonés buvo pakankamos ir patikimos. Pvz., toks
vertinimas gali buti atliekamas kai svarbu jvertinti aktualiausig IT bendrosios

32 programinés jrangos testavimo metodus 7r. ISO/IEEC/IEEE 29119-4:2021 Programinés jrangos ir sistemy
inzinerija — Programinés jrangos testavimas — 4 dalis: Bandymo metodai.



kontrolés ir (ar) taikomosios programos kontrolés priemoniy bakle ir néra aktualu
vertinti istorines informacijos;

4 per visg laikotarpj — auditorius surenka audito jrodymus, kad IT kontroles
priemones buvo pakankamos ir patikimos svarbiais audituojamojo laikotarpio
tarpsniais. Pvz, finansy audito metu gali buti aktualu jvertinti tai, kaip IT kontrolés
priemones veiké visg audituojama laikotarpj ir ar jomis galima pasitiketi, arba IT
audito metu svarbu jvertinti tai, kokia incidenty registravimo ir jy sprendimo
dinamika buvo 2-3 mety laikotarpiu;

v tarpiniu laikotarpiu (pries jo pabaiga) — auditorius surenka audito jrodymus
apie IT kontroles priemoniy pakankamuma ir patikimuma laikotarpiui
nesibaigus. Audito proceduras atliekant pries laikotarpio pabaiga, gali buti
lengviau nustatyti rimtas problemas ankstyvoje audito stadijoje, taigi ir
iSspresti jas vadovybei padedant arba parengti veiksminga audito metoda joms
spresti. Tokiais atvejais auditorius turety gauti papildomy jrodymy del likusio
laikotarpio.

252. Testuojant IT kontrolés priemoniy veikima per ilgesnj laikotarpj svarbu atkreipti démes;j ]
tai, ar per §j laikotarpj IT valdyme nebuvo esminiy pasikeitimy ir ar seniau veikusi sistema
bus aktuali iSvadoms pateikti.

253. Turety buti parengtos iSsamios, tarpusavyje nesidubliuojancios ir viena kitg papildancios
audito proceduros ir metodai, kurie audito plane turi bati aiskiai aprasyti. Visi audito
proceduras atliekantys auditoriai turety suprasti, kaip kiekvienas atskiras klausimas ir
numatytos audito proceduros yra susijusios su audito tikslu.

254. Siekiant iStestuoti IT bendraja ir (ar) taikomyjy programy kontrolés priemones, auditorius
atsizvelges | isankstinio tyrimo metu surinktg informacijg ir nustatytas rizikas turety
parengti Siy kontroles priemoniy testavimo klausimynus.

4.1.10.3. Atrankos atlikimas

Susije TAAIS reikalavimai

Auditorius privalo naudoti audito atranka, kai tai tinkama, kad pateikty fakty kiekj,
pakankama daryti iSvadas apie tiriama visuma, is kurios buvo atlikta atranka. Planuodamas
audito atrankg, auditorius privalo atsizvelgti j audito proceduros tiksla ir tiriamos visumos,
iS kurios bus padaryta atranka, charakteristikas.

(4000-0jo TAAIS 172 punktas)

255. Audito plano rengimo metu auditorius turi apsispresti, kokig dalj tiriamosios visumos
audituoti ir, jeigu nuspresta audituoti maziau nei visg (100 proc.), atlikti pacig atranka.
Paprastai audite galima:

v pasirinkti tikrinti visus vienetus — tai visos (100 proc.) tiriamosios visumos
tikrinimas. Sis metodas tinkamas, kai vienety skaicius yra nedidelis, o verté —
didelé; rizika buvo jvertinta kaip reikSminga arba kompiuterizuotos audito
priemoneés (CAAT) leidzia efektyviai patikrinti visus vienetus;

v’ atlikti atranka - tai audito procedury atlikimas maziau kaip 100 proc. audito
objektui ar sriCiai svarbios tiriamosios visumos vienety. Atrankai atlikti gali buti
taikoma:



e Statistine atranka - tai duomeny atrinkimas ir jvertinimas, siekiant pateikti
iSvada apie visuma, remiantis tikimybiy teorijos déesniais. Atliekant jg, imties
vienetai (pvz, projektai, sutartys, respondentai ir kt.) turi bati atrinkti taip, kad
kiekvienas atrankos vienetas i$ visumos turéty galimybe biti atrinktas (patekti
j imtj). Tik atlikes statisting atranka auditorius galés gauti uztikrinima dél visos
tiriamosios visumos.

e Nestatistiné atranka — tai tam tikry imties vienety atrinkimas i$ visumos,
priklausantis nuo auditoriaus profesinio sprendimo. Sis metodas gali bati
taikomas, kai norima atsirinkti elementus del jy specifiniy savybiy, pvz, tai gali
buti didelés vertés ar rizikos objektai. Tai efektyvus audito jrodymy rinkimo
metodas, bet néra statistiné atranka, todel rezultaty negalima pritaikyti visai
populiacijai.

e Statistinés ir nestatistinés atrankos kombinacija - tai keliy etapy atranka,
kai tam tikri reikSmingiausi elementai (pvz, didZiausi, rizikingiausi ir kt.)
atrenkami profesiniu sprendimu, o likusiems elementams taikoma
statistine atranka.

256. Rekomenduojame taikyti statistine atranka arba statistinés atrankos ir aukstos vertes
elementy 100 proc. testavimo kombinacijg, nes tik Sie metodai garantuoja rezultaty
reprezentatyvuma ir apskaiciuojama rezultaty paklaida.

Atrankos procesas

257. Pagrindiniai atrankos etapai:

1.

Atrankos tikslo nustatymas. Auditorius turi nuspresti, ar atrankos tikslas yra gauti
objektyvius ir visg populiacija apibendrinancius rezultatus, ar gauti specifine
informacija apie tam tikra grupe ar reiskinj, kuri néra skirta atspindeti visos
populiacijos. Atrankos tikslas nurodomas darbo dokumentuose.

Tiriamos visumos nustatymas. Atliekant atranka reikia zinoti, kokia yra tiriamoji visuma
ir koks jos dydis.

Tiriamosios visumos suskaidymas. Atrankai vykdyti visada geriau turéeti kuo labiau
homogeniska (vienalyte) tiriamaja visuma. Kai visuma palyginti nevienoda,
rekomenduotina jvertinti galimybe ja suskaidyti j mazesnes dalis. Pavyzdziui, jeigu
turima duomeny visuma apima visy audituojamu laikotarpiu incidenty pavadinimus,
kiekius ir kainas, auditoriui gali buti naudinga turimg duomeny visuma suskirstyti
mazesnes grupes (pvz., saugos incidentai ir kiti incidentai), kurios nagrinéjamos
atskirai - taip gaunamos tikslesnes jzvalgos. Kriterijai, pagal kuriuos skaidytume, gali
buti labai jvairus ir priklauso nuo nagrinejimo audito klausimo ir kriterijaus: pvz., pagal
tam tikras logines grupes, vietoves (miestas / kaimas), datas ir pan.

Skaidyti j mazesnes tiriamas visumas tikslinga ir tada, jei matoma, kad yra labai
iSsiskirianti tam tikry elementy grupé, kurig galima buty nagrinéti 100 proc. ar kitu
profesiniu sprendimu pasirinktu metodu. Likusia tiriamgja visuma Siuo atveju laikomi
visi like vienetai ir Siai visumos daliai taikomas tinkamiausias atrankos metodas. Jeigu
tirlamoji visuma buvo suskaidyta, darbo dokumentuose reikia nurodyti, kaip ir kodél ji
buvo suskaidyta j mazesnes dalis.



4. Atrankos budo ir metodo pasirinkimas. Kaip pateikta pirmiau, atrankos budas gali buti
statistinis, nestatistinis arba kombinuotas. Statistiné ir nestatistiné atranka gali buti
atliekama taikant jvairius metodus. Tinkamiausias budas ir metodas parenkamas
atsizvelgiant j tiriama visuma ir atrankos tikslg. Nuo tikslo daugiausiai priklauso jos
bldo pasirinkimas, o nuo turimy duomeny (elektroniniai ar popieriniai, homogeniski
ar ne ir pan.) — atrankos metodo pasirinkimas. Norint gauti uZtikrinima dél visos
tirlamosios visumos, reikia taikyti statistinius atrankos metodus. Kitais atvejais gali
buti tinkami ir nestatistiniai atrankos metodai. Darbo dokumentuose reikia nurodyti
pasirinkta atrankos blda (statistiné ar nestatistiné) ir metoda (-us). Jei pasirenkamas
nestatistinis atrankos budas, Sis pasirinkimas turi buti papildomai argumentuotas.
Atrankos metodai iSsamiau pateikti Metodikos svetainés Atrankos skiltyje.

5. Imties dydzio nustatymas. Nuo imties dydzio priklauso tyrimy rezultaty
reprezentatyvumas ir paklaida. Kuo didesne imtis, tuo mazesné rezultaty paklaida ir
tikslesnes tyrimo iSvados, ir atvirksciai — kuo mazesne imtis, tuo didesne rezultaty
paklaida ir maziau tikslios tyrimo iSvados. Darbo dokumentuose nurodoma, kaip ir
kodel buvo pasirinktas tam tikras imties dydis, kokia dalj tiriamosios visumos sudaro
imtis procentais, jeigu jos dydis nebuvo skaiciuojamas taikant imties dydzio nustatymo
formule. Esant galimybei galima nurodyti imties procenta ir pagal verte. Atrankos
vienetai gali blti piniginiai arba fiziniai vienetai (pvz.: IT projektai, incidentai, IT rizikos,
IT problemos, kinés operacijos ir pan.).

6. Imties vienety atrinkimas. Taikant pasirinktg atrankos bldga ir metodg iS visumos
(populiacijos) atrenkami konkretlis vienetai testavimui. Darbo dokumentuose
nurodoma, kaip buvo atrinkti konkretis vienetai (pvz., sisteminéje atrankoje kiekvienas
n-asis vienetas pradedant nuo x-0jo vieneto).

7. Reikiamy audito procedury su atrinktais vienetais atlikimas ir rezultaty
apibendrinimas. Atlikus reikiamas proceduras, turi buti apibendrinami rezultatai, kurie
pateikiami darbo dokumentuose. Jeigu buvo taikyta statistineé atranka, auditorius
jvertina nustatytus nuokrypius ir priima profesinj sprendima del jy pritaikymo visumai,
i$ kurios testuotas vienetas buvo atrinktas. Sis atrankos rezultaty vertinimo budas
vadinamas klaidy ekstrapoliavimo j visuma budu. Ekstrapoliavimo budai iSsamiau
pateikti Metodikos svetaines Atrankos skiltyje.

258.Audito planavimo metu turi bati atlikti atrankos proceso 1-5 etapai, nurodyti pastraipoje
auksciau ir reikiama informacija (tiriamoji visuma ir jos dydis, atrankos bidas ir metodas,
imties dydis) pateikta audito plane. Atkreipiame démesj, kad audito plane nurodyti
planuojamg atrankos buda ir imties dydj svarbu, nes Si informacija butina procediroms
suplanuotiir jy atlikimui reikalingiems istekliams jvertinti (kiek reikés zmoniy ir kiek darbo
dieny konkreciai proceddrai atlikti). 6 etapas ,Imties vienety atrinkimas“ planavimo metu
atliekamas, jeigu turimos reikiamos tiriamosios visumos.

259.Jeigu auditorius neturi galimybés planavimo etape atlikti 3-6 atrankos etapy (pvz.:
surinkus naujausius duomenis laukiama, kol subjektas audituojamas; j audito plana
jtraukiami nauji audituojami subjektai ir duomeny bus prasoma pagrindinio tyrimo metu;
audituojamieji negaléjo pateikti duomeny, nes jie laikomi decentralizuotai popierinése
bylose ir néra apyrasy, i$ kuriy galima atlikti atranka ir pan.), audito plane nurodomos
priezastys, kodel atrankos atlikti negalima ir kad ji bus atliekama pagrindinio tyrimo metu.
Siuo atveju audito plane taip pat turi bati jvardijama, kg laikysime tiriamgja visuma.



260.Tik iSskirtiniais atvejais, kai rengiant audito plana neturima jokios informacijos apie
planuojamga tiriama visuma (ir jos nebuvo galima gauti iSankstinio tyrimo metu), plane
galima nenurodyti imties dydzio, nurodant, kad jis bus apskaiciuojamas gavus reikiamus
duomenis.

261. Atrankos darbo dokumento pavyzdinj Sablong galima rasti kompiuterio MS Word Sablony
skiltyje. Detaliau kaip jj pildyti pateikta Atrankos darbo dokumento pildymo instrukcijoje,
kuri pateikta Metodikos svetainés Sablony skiltyje.

Imties dydzZio nustatymas

262. Audito isankstinio tyrimo etape, remiantis 8 pav. pateikta audito procedury apimties
schema, jvertinus jgimta ir IT kontrolés priemoniy patikimuma, reikia nustatyti, kokios
apimties audito proceduros bus atliekamos.

263. Imties dydis IT bendrosios kontrolés testams (kai tiriamoji visuma maziau negu 300
vienety) nustatomas atsizvelgiant j tiriamaja visuma ir jgimtos rizikos vertinima (2 lentelé):

2 lentelé. Minimalus imties dydis IT bendrosios kontrolés testams

. o . .. IT kontrolés priemonés testy
Tirlamoji visuma Igimta rizika . .
imties dydis
1 Padidinta ]
Normali
Padidinta
2-4 - 2
Normali
Padidinta
5-12 . 2-5
Normali
Padidinta 15
13-52 -
Normali 5
Padidinta 40
53-250 -
Normali 20
Padidinta 60
>250 ;
Normali 25

264.Kai tiriamoji visuma 300 vienety ir daugiau, imties dydis apskaiciuojamas naudojantis
pateikta imties dydzio nustatymo formule. Ji parengta su dazniausiai taikomu 95 proc.
patikimumo ir 5 proc. paklaidos lygiu.
Imties dydis = tiriamoji visuma * 384,16 / (tiriamoji visuma + 383,16)
265.Jeigu yra poreikis taikyti kitus patikimumo ir paklaidos lygius, imties dydj galima
apskaiciuoti vadovaujantis rekomenduojamomis internete pateikiamomis skaiciuoklémis
(pavyzdziai pateikti Metodikos svetainés Tvarky ir kitos informacijos skiltyje).

266.Jeigu atranka atliekama dviem etapais, imties dydis didinamas 20 proc. Kaip atlikti dviejy
etapy atrankg iSsamiau zr. Metodikos svetaines Atrankos skiltyje.

267. Nusprendus atlikti taikomyjy programy kontroles priemoniy testavima yra atliekami
detalieji testai. Tokiais atvejais pasirenkant imties dydj reikia atsizvelgti j tai, ar
taikomosios kontrolés priemonés rankinés (kai darbuotojas fiziSkai atlieka tikrinimo
veiksmus, pvz, sulygina suvestg informacija IS su dokumentais) ar automatizuotos
(zmogaus veiksmy néra, tikrinimus atlieka IS pagal jdiegta funkcija) ir koks yra taikomyjy
kontroles priemoniy vykdymo daznumas.



268. ISACA leidinyje ,COBIT ir aplikacijy kontrolé. Valdymo gidas“*® rekomenduoja atrinkti
daugiau testuojamy vienety (pavydziy), kai kontrolé yra rankiné ir ji atliekama dazniau, o
automatizuotomis kontrolés priemonemis galima atrinkti maziau pavyzdziy arba taikyti
vieno pavyzdZio principg, jei automatizuota kontrolé audituojamu laikotarpiu nesikeite ir
IT bendroji kontrolé organizacijoje veikia efektyviai. Zemiau pateikiami minimalls imties
dydziy pavyzdziai, kuriuos minetoje knygoje rekomenduojama pasirinkti testuojant vieng
taikomyjy programy kontrolés priemone (Zr. 3 lentele).

3 lentelé. Minimalus imties dydis IT taikomyjy programy kontrolés priemoniy detaliems testams

. Kontrolés suveikimo
Kontrolés tipas

i Minimalus pavyzdziy kiekis

daznumas |
Rankiné Viena ar daugiau karty 25
per diena
Rankiné Kas savaite 5
Rankiné Kas ménes) 2
Rankine Kas ketvirtj 2
Rankiné Kasmet 1
Automatizucta 1 pavyzdys vienai taikomajai kontrolei su salyga, kad IT

bendroji kontrolé yra efektyvi.

Saltinis - ISACA leidinys ,COBIT ir aplikacijy kontrolé. Valdymo gidas“3".

269. Jei iSankstinio tyrimo metu, jvertinus jgimta rizika ir atlikus IT bendrosios kontrolés testus,
nustatyta, kad:

4 jgimta rizika yra padidinta, o IT bendrosios kontrolés rizika yra didele ar
viduting, auditorius detaliyjy testy padidina 50 proc. nuo minimalaus pavydziy
kiekio, nurodyto 3 lenteléje;

4 jgimta rizika yra normali, o IT kontroles rizika didele ar vidutine, auditorius
detaliyjy testy padidina 20 proc. nuo minimalaus pavydziy kiekio, nurodyto 3
lenteléje;

4 jgimta rizika yra padidinta ar normali, o IT bendrosios kontrolés rizika yra maza,
auditorius detaliyjy testy kiekj pasirenka pagal 3 lenteléje nurodytg minimaly
pavyzdziy kiekj.

270. Detaliyjy testy apimtis taip pat gali priklausyti nuo to, kokius specifinius testavimo metodus
planuojama naudoti taikomosios programos funkcijos testavimo atveju (pvz, sprendimy
medis, ribinés vertés analizés, kt.)** ir nuo to, kiek parametry ir su jomis susijusiy kombinacijy
Si programa sukuria atlikdama tam tikra pasirinkta testuoti funkcija. Pavyzdziui, pasirinkta
testuoti nedarbo iSmokos apskaiciavimo funkcija, bet skirtingomis iSmokos mokéjimo
salygomis algoritmas gali apskaiCiuoti skirtinga rezultatg, todel tokiais atvejais reikia iStestuoti
visus galimus skaiciavimo variantus ir jsitinkinti, ar funkcija veikia tinkamai.

3 ISACA leidinys ,COBIT ir aplikacijy kontrolé. valdymo gidas” (angl. ,CobiT and Application Controls: A
Management Guide“), 56 psl.

3 Ten pat.

% programinés jrangos testavimo metodai pateikiami ISO/IEEC/IEEE 29119-4:2021 Programinés jrangos ir sistemy
inzinerija — Programinés jrangos testavimas — 4 dalis: Bandymo metodai.



4.1.11.

271.

272.

273.

4.1.12.

274.

275.

276.

277.

278.

Reikiamy istekliy jvertinimas

ISankstinio tyrimo metu reikia jvertinti, kokie iStekliai (Zmogiskieji, finansiniai,
materialiniai, laiko ir kt.) bus reikalingi pagrindiniam tyrimui atlikti. Turi bati jvertinta ir
audito grupes nariy kompetencija.

Tais atvejais, kai audito grupé neturi reikalingy Ziniy ar specialiy jgudziy, turi bati apsvarstyta
galimybe pasitelkti eksperty i$ pacios AAl. Pvz, gali buti nustatytas poreikis pasitelkti AAI IT
auditorius. Gali bati priimtas sprendimas pasinaudoti iSorés specialisty (eksperty) ir (ar)
iSores auditoriy darbu. Planavimas pasitelkti ir pasinaudoti iSorés auditoriy, vidaus auditoriy
ir (ar) iSorés specialisty (eksperty) atliktu darbu ir jy atlikto darbo panaudojimas ir
dokumentavimas iSsamiau aprasyti Metodikos svetainés Tvarky ir kitos informacijos skiltyje.
Kity Valstybés kontrolés struktlriniy padaliniy darbuotojai, iSorés specialistai (ekspertai) ir
iSorés auditoriai pasitelkiami vadovaujantis Valstybes kontroles metines veiklos planavimo
tvarkos aprasu.

Planuojant audita, reikia jvertinti jvairius veiksnius, turincius jtakos audito iSlaidoms. Pvz.,
reikia atsizvelgti j tai, kad labai plati ar susijusi su dideliu audito subjekty skai¢iumi (jy
geografinis paplitimas) audito tema arba brangios iSorés specialisty (eksperty) paslaugos
gali pareikalauti dideliy finansiniy istekliy.

Audito plano rengimas

Nusprendus testi audita, rengiamas audito planas (Sablong galima rasti Metodikos
svetainés Sablony skiltyje), kuriame numatomi audito klausimai ir kriterijai, su jais
susijusios audito proceduros, leidziancios surinkti tinkamus ir pakankamus audito
jrodymus audito tikslui pasiekti ir kt.

Audito planas rengiamas siekiant suplanuoti reikiamus darbus, jy atlikimo terminus,
audito kokybes uztikrinimo proceduras, isteklius ir kt. audito tikslui pasiekti. Auditas yra
projektas, todél jam taikomi projekty valdymo principai. ] tai reikia atsizvelgti tiek
planuojant audito darbus, tiek juos vykdant, tiek jgyvendinant reikiamus pokycius
projekto jgyvendinimo eigoje.

Audito plano parengimas - paskutinis audito planavimo proceso etapas. Audito grupes
atsakomybe rengiant audito plang iSsamiau aprasSyta Valstybiniy audity RoRybes
uztikrinimo vadove.

ISankstinio tyrimo metu iki audito plano patvirtinimo su audituojamu subjektu turi bati
aptariamos (susitikimuose ir (ar) susiraSinéjant su juo) iSankstinio tyrimo problemos
(rizikos), planuojami audito klausimai, kriterijai, audito apimtis, metodai ir kt. Taip
auditoriui bus lengviau nustatyti sritis, kuriose gali kilti nesutarimy, ir suplanuoti, kaip
pagrindinio tyrimo metu surinkti papildomy jrodymy. Nesutarimas tarp audituojamo
subjekto ir audito grupes deél kriterijy ar kity audito plano elementy pasirinkimo néra
pagrindas auditoriams atsisakyti savo pozicijos jy atzvilgiu. Esant nesutarimy, auditoriai
turety §j fakta ir argumentus pateikti darbo dokumente, o audito procese jy pagrindimui
skirti daugiau demesio. Ginco atveju rekomenduojama gauti eksperto nuomone. Galutinj
sprendima priima auditorius, todél svarbu, kad jis likty nepriklausomas Sio proceso metu.

Audito plano struktira

Audito plana sudaro Sios dalys:



v

v

v

Santrumpos ir sgvokos. Pateikiamos audito plane vartojamos santrumpos ir
savoky paaiskinimai (iSnasose nurodomi savoky paaiskinimo Saltiniai).

Pasirinktos audituoti rizikos. Sioje dalyje jvardijamos pasirinktos audituoti IT
kontrolés rizikos, o jy apraSymas pateikiamas iSankstinio tyrimo rezultaty
apibendrinime, kuris yra laikomas audito plano priedu. Rizikos priskiriamos tam
tikroms IT sritims ar IT procesams ir nurodoma, kokiais aspektais bus vertinama
rizika.

Pagrindine informacija apie auditg:
e audito ID, audito objektas, tikslas, audituojamas laikotarpis;

e audituojamas (-i) subjektas (-ai). Jeigu buvo atlikta audituojamy subjekty
atranka pagrindinio tyrimo proceduroms atlikti, Sioje dalyje taip pat
pateikiama nuoroda j atrankos darbo dokumentg;

e apribojimai, jeigu yra. Sioje dalyje pateikiami audito objektui, tikslui,
apimciai, metodams ar duomenims taikomi kokie nors apribojimai. Jy gali
atsirasti del auditoriaus pagrjsto sprendimo nevertinti tam tikry dalyky,
susijusiy su audito objektu ir (ar) tikslu, arba dél audituojamo (-y) subjekto
(-y) veiksmy ar veiklos, kai néra galimybés atlikti tam tikry procediry ar
gauti tam tikry duomeny;

e apibendrintas jgimtos, IT kontrolés rizikos vertinimo rezultatas, t. .
nurodoma, ar jgimta rizika laikoma padidinta ar normali, ar IT kontroles
rizika didele ar vidutineé ar maza;

e nustatytas kiekybinis ir (ar) kokybinis reikSmingumas, t.y. koks
reikSmingumas buvo taikomas ir pasirinkti atitinkamo reikSmingumo
parametrai, salygos ir pan.,

e audito valdymo rizika ir jos valdymo priemones. Kylancios rizikos ir jy
valdymo priemoneés aptariamos audito grupeje ir dokumentuojamos audito
projekte VIiPSIS, o audito plane nurodomos pagal poreikj, pavyzdziui, jei del
nustatytos rizikos reikSmingumo auditorius suplanuoja atitinkamas
proceduras audito plane;

e pasitelkiami Valstybés kontrolés darbuotojai, turintys specialiyjy ziniy, ir
(ar) iSorés specialistai (ekspertai) ir (ar) iSorés auditoriai. ISsamiau Sio
vadovo 2.8 poskyryje ,Audito grupés jgudziai;

e vidine perzilra atliekantys asmenys ir perzidros terminai ar periodiskumas.

Audito Rlausimai, FRriterijai, proceduros, informacijos saltiniai, metodai,
atsakingi asmenys ir terminai. Nurodomi:

e audito klausimai, j kuriuos reikia atsakyti, norint pasiekti audito tikslg;

e audito kriterijai ir jy Saltinial. Jei tam tikri kriterijai neturi formaliy Saltiniy,
audito plane turi buti nurodoma ,Audituojamas subjektas pritaria“ ir
pateikiama nuoroda j dokumentg, kuriame pateikiami kriterijy aptarimo su
audituojamu subjektu rezultatai. Jeigu audituojamas subjektas nepritaré
kriterijams, plane nurodoma ,Audito subjektas nepritaria“ ir pateikiama
nuoroda ] dokumenty, kuriame pateikiama auditoriaus papildoma



argumentacija, kodél nusprendziama kriterijaus nekeisti. Kiekvienas audito
kriterijus ir su juo susijusi informacija pateikiama atskiroje eilutéje;

informacijos 3altiniai, proceduros ir metodai. Sioje dalyje kiekvienam audito
kriterijui reikia aiskiai nurodyti planuojamas atlikti audito procediras
(veiksmus), o prie kiekvienos i jy — i$ kokiy Saltiniy, kokiuose audituojamuose
subjektuose, kokio laikotarpio ir kokie duomenys bus renkami, kokiais
metodais bus renkama ir vertinama informacija. Audito grupes vadovas turety
nuspresti, kuris audito jrodymy gavimo metodas ar jy derinys bus tinkamas,
patikimas ir jrodymy gavimo sanaudos nevirsys jy teikiamos naudos. Kiekviena
audito procedura ir su ja susijusi informacija pateikiama atskiroje eilutéje.
Jeigu ta pati procedlra taikoma keliems kriterijams, ji apraSoma prie vieno
kriterijaus, o prie kity teikiama nuoroda j procedura. Jeigu proceduros yra labai
smulkios ir (ar) jy atlikimo laikas yra trumpas (pvz, kelios dienos), galima
procedury nenurodyti atskirose eilutése. Jeigu iSankstinio tyrimo metu buvo
surinkta dalis arba visa reikiama informacija pagal audito plane numatoma
audito kriterijy, plane nereikéty planuoti jau atlikty procedury. Kai surinkta
visa reikiama informacija, prie audito kriterijaus reikia nurodyti, kad
papildomos audito proceduros nebus atliekamos ir pateikti nuoroda j darbo
dokumentg (-us), kuriame informacija dokumentuota. Surinkus dalj reikiamos
informacijos nurodoma, kokia buvo surinkta ir suplanuojamos papildomos
proceduros trikstamiems jrodymams surinkti;

informacija apie atranka. Nurodoma tiriamoji visuma ir jos dydis, kokig dalj
tiriamosios visumos planuojama audituoti (ar bus vertinami visi vienetai,
ar atlikta jy atranka). Taikant atranka nurodomas jos bldas ir metodas,
planuojamas imties dydis ir kas laikoma imties vienetu, pateikiama
nuoroda j darbo dokumenta (-us), kur dokumentuota atranka. Informacijos
pateikimo pavyzdys: audito tiriamgjqg visumg sudaro 1000 incidenty. Imties
dydis — 40 incidenty. Bus taikoma sistemine atsitiktine atranka, nuoroda j
atrankos darbo dokumentg.

Informacija apie atranka pateikiama prie pirmojo audito kriterijaus, kuriam
atsakyti bus naudojami atrinktos imties duomenys, prie kity audito
kriterijy, kuriems taikoma ta pati tiriamoji visuma ir imtis, informacijos apie
atranka kartoti nereikia - nurodoma, kad atrankos informacija pateikta prie
X kriterijaus.

Jeigu auditorius neturi galimybés atlikti atrankos planavimo etape (pvz,
laukiama, kol audituojamas subjektas surinks naujausius duomenis, j
audito plang jtraukiami nauji audituojami subjektai ir duomeny bus
praSoma pagrindinio tyrimo metu ir pan.), audito plane pateikiamos
priezastys, kodel atrankos atlikti negalima, ir nurodoma, kad ji bus
atliekama pagrindinio tyrimo etape. Siuo atveju audito plane turi bati
jvardijama, ka laikysime tiriamaja visuma;

kiekvienos audito procediros (uzduoties) atlikimo pradzios ir pabaigos
terminai, pateikimo vidinei perziurai terminas, planuojamas darbo dieny
skaicius ir asmenys, atsakingi uz konkreciy procedury (uzduociy) atlikima.
Jeigu vidine perziura atlieka ne tik audito grupes vadovas, bet ir srities
vadovas (-ai), vidinge perziirg atliekantis asmuo nurodomas prie
atitinkamos proceduros.
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280.

281.

Audito procedury atlikimo laikas planuojamas nustatant laikg konkretiems
darbams atlikti. ApskaiCiuojant reikalinga laika (pvz: klausimyny
sudarymui, susitikimams, pokalbiams ir pan.), rekomenduojama naudotis
ankstesniy audity patirtimi, atsizvelgti ir ] laika, reikalinga
komandiruotéms. Procediry (uzduociy) terminai turi bati kiek jmanoma
realesni, nustatyti atsizvelgiant j kitas uzduotis, mokymus (jei Zinomos
datos planavimo metu), atostogas ir pan. Kai kurie darbai tikriausiai remsis
kity darby rezultatais, todel jie turi bati atliekami numatyta seka. Reikia
numatyti laikg jvairiems aptarimams su audituojamu subjektu, laika audito
kokybes proceduroms uztikrinti.

4 Planuojami istekliai. Pateikiama apibendrinta informacija apie audito grupeés
nariy planuojama darbo dieny skaiciy, informacija apie visas kitas su auditu
susijusias papildomas iSlaidas: planuojamas komandiruociy, eksperty
pasitelkimo, papildomy paslaugy (pvz., apklausy) jsigijimo ir kitas iSlaidas.
Reikia jvertinti, kokie istekliai (Zmogiskieji, finansiniai, materialiniai, laiko ir kt.)
bus reikalingi auditui atlikti.

v Pagrindiniai audito terminai. Rengiant audito plang, Sioje dalyje nurodomi
pagrindinio tyrimo audito procedury atlikimo pradzios ir audito rezultaty
suvestineés patvirtinimo datos, audito ataskaitos projekto pateikimo
audituojamam (-iems) subjektui (-ams) data, audito pabaigos data. Pagal
poreikj gali buti nurodyti kiti darbai ir suplanuoti jiems terminai.

V' Laukiamas audito poveikis. Pateikiamas trumpas aprasymas, kokia tikéting
nauda audito rezultatai duos tobulinant nagringjama sritj. Aprasytas audito
poveikis toliau turi buti detalizuojamas, pateikiant:

e pokyciy tipa: nurodoma, kokio pokycio pobudzio tikimasi;

e pokycCiy vertinimo kiekybinius arba kokybinius rodiklius: pateikiamas jy
sarasas ir, jei yra galimybé, pradinés reikimeés. Siame etape turéty buti
nustatytas bent vienas pokytj apibudinantis kiekybinis rodiklis;

e pokyCiy aprasyma: trumpai aprasomas planuojamas (-i) pokytis (-iai).

ISsamiau apie audito poveikio vertinima pateikiama Valstybinio audito poveikio
vertinimo metodikoje.

Audito plano tikslinimas

Viso audito metu gavus naujos svarbios informacijos (ar dél kity priezasciy), audito planas
turi bati patikslintas (pvz.: patikslinti audito klausimai, kriterijai, proceddros, terminai,
audito grupés nariai ir kt.).

Jeigu audito plane atliekami reikSmingi pakeitimai (pvz.: kei¢iamas audito tikslas, audito
klausimai, kriterijai arba jtraukiami nauji arba iSbraukiami audito klausimai, kriterijai,
jtraukiami nauji audituojami subjektai, pasikeité audito grupés nariai, keiciasi audito
pabaigos laikas ir kt.), turi bati nurodomos priezastys.

Atkreiptinas demesys, kad reikSmingus audito plano pakeitimus rekomenduojama
suderinti su valstybés kontrolieriaus pavaduotoju, kuriam tiesiogiai pavaldus audita
atliekantis departamentas. Deél nukreipimo valstybés kontrolieriaus pavaduotojui
sprendima priima audito departamento vadovas.



282.

Apie reikSmingus audito plano pakeitimus oficialiu rastu ar el. pastu turi bati
informuojamas (-i) audituojamas (-i) subjektas (-ai). ReikSmingi audito plano pakeitimai
(pvz., susije su audito tikslu, klausimais, kriterijais ir pan.) turi bati aptarti su audituojamu
(-ais) subjektu (-ais) ne véliau kaip iki jam pateikiant audito ataskaitos projekta.

4.1.13. Informavimas apie audito planavimo rezultatus

283.

284.

4.2.

285.

286.

287.

Ne véeliau kaip per 2 savaites nuo audito plano patvirtinimo audituojamas subjektas turi
buti informuojamas oficialiu rastu ar el. pastu apie:

v nagrinétas IT sritis,

pasirinktas audituoti rizikingas IT kontrolés priemones,
audito tiksla,

audito klausimus,

pasirinktus audito kriterijus,

audituojamus subjektus,

audituojama laikotarpj,

N N N N N R

laukiama audito poveikj,
V" Kitus, audito grupes nariy nuomone, svarbius dalykus.

Esant audito grupés ir (ar) audituojamo subjekto poreikiui, turi bdti organizuojamas
susitikimas audito planavimo rezultatams aptarti. Susitikime paaisSkinama, kokios IT sritys
buvo nagrinétos, kokios IT kontrolés priemonés pasirinktos tolesniam vertinimui,
nurodomas audito tikslas, klausimai ir pasirinkti kriterijai, audituojami subjektai,
laikotarpis, laukiamas audito poveikis ir, esant galimybei, pokyciai ir juos parodantys
rodikliai ir kita, audito grupés nariy nuomone, svarbi informacija. Gali buti nuspresta
neteikti tam tikros informacijos apie iSankstinio tyrimo rezultatus, jeigu yra rizika, kad jos
atskleidimas neigiamai paveiks pagrindinio tyrimo procesa ir (ar) rezultatus.

Pagrindinis tyrimas

Pagrindinio tyrimo tikslas — surinkti pakankamus ir tinkamus audito jrodymus, kuriais
remdamasis auditorius galéty atsakyti j audito klausimus ir pagrjsti audito ataskaitoje
pateiktus pastebéjimus, iSvadas ir rekomendacijas.

Pagrindinis tyrimas yra isankstinio tyrimo tasa - audito darbai atliekami remiantis
parengtu audito planu. Sio plano reikia laikytis atsizvelgiant j numatytus atlikti darbus,
iSteklius, terminus ir kokybe.

Pagrindinio tyrimo metu gavus naujos svarbios informacijos ar susidirus su problemomis
renkant jrodymus gali prireikti patikslinti audito plang. Patartina kuo maziau reikSmingai
ji keisti, iSskyrus atvejus, kai tokie pakeitimai butini. Visi reikiami pakeitimai turi bati
fiksuojami laiku, kad, atsizvelgiant j reikiamus pakeitimus, esant poreikiui buty tinkamai
perplanuojami audito grupeés nariy darbai.



4.2.1.

288. Pagrindinis tyrimas pradedamas ViPSIS sistemoje patvirtinus audito plana. Pagrindiniam

2809.

290.

291.

292.

tyrimui paprastai skiriama apie 40 proc. viso auditui skirto laiko.

Audito procedury atlikimas jrodymams surinkti

Audito proceduros

Susije TAAIS reikalavimai

Auditorius privalo palyginti gautus audito jrodymus su nustatytais audito kriterijais, kad
suformuoty audito rezultatus, reikalingus audito iSvadai (-oms) parengti.

(4000-0jo TAAIS 179 punktas)

Remdamasis audito rezultatais ir reikSmingumu, auditorius privalo parengti iSvada, ar
audito sritis visais reikSmingais atzvilgiais atitinka taikomus kriterijus.

(4000-0jo TAAIS 184 punktas)

Audito procedury tikslas yra surinkti audito jrodymus, kurie leisty patvirtinti nuokrypj nuo
audito kriterijy arba paneigti tokio nuokrypio buvima.

Auditorius audito proceduras atlieka pagal audito plane jam numatytus klausimus ir
laikydamasis nustatyty terminy. Vadovaudamasis profesiniu sprendimu ir skepticizmu,
auditorius jvertina, ar buvo surinkti pakankami ir tinkami audito jrodymai. Auditoriai
turéty atlikti audituojamo subjekto IT kontrolés sistemos (IT bendrosios ir (ar) taikomyjy
programy kontrolés priemoniy) vertinima, kad patikrinty jos pakankamuma ir patikimuma
per visa audituojama laikotarpj. Atliekant vertinima pildomas IT bendrosios kontroles
vertinimo klausimynas (3ablong galima rasti Metodikos svetainés Sablony skiltyje).

IT kontroles priemoniy vertinimas gali buti atliekamas taikant tinkama Siy metody derinj:
pokalbj, apklausa, stebéjima, vadinamuosius éjimo per sistema (angl. walk through)
testus, srauto diagramas (angl. flow charts), duomeny fiksavima ir analize, patvirtinima,
perskaiciavima, pakartotinj apdorojima ir treCiosios Salies patvirtinima, ar kitus metodus
(iSsamiau apie metodus zr. Metodikos svetainés Audito metody skiltyje) ir CAAT
priemones, nurodytus Vadovo 4 priede.

IT bendrosios kontrolés priemoniy vertinimo apimtj sudaro patikrinimas, pvz., ar:
vor politika apibrézta, patvirtinta ir apie ja pranesta;
V" sukurta ir veikia IT valdymo struktura;

v reguliariai atliekama IT turto inventorizacija ir yra nustatyti turto papildymo,
atnaujinimo ir nurasymo reikalavimai;

v apibrezti ir veikiantys dalijimosi informaciniy sistemy infrastruktira ir
bendrosiomis paslaugomis su kitais viesaisiais subjektais procesai;

4 informaciniy sistemy kdrimo, jsigijimo ir prieziuros procesai apibrezti,
patvirtinti ir apie juos pranesta (jskaitant pokyciy valdymo procesg);



293.

294,
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29¢6.

297.

4 informaciniy technologijy operacijy procesai (vidinis ir iSorinis paslaugy
teikimas, paslaugy susitarimai) apibréZti, patvirtinti ir apie juos pranesta;

v patvirtintos priemones fiziniam saugumui ir numatytoms fizinems darbo
salygoms uztikrinti;

4 patvirtintos Zmogiskyjy istekliy mokymo ir informuotumo didinimo priemones,
siekiant uztikrinti informacijos konfidencialuma, vientisuma ir prieinamuma,
atitiktj IS politikos ir valdymo struktros reikalavimams;

v patvirtintos priemoneés, skirtos jvairiy IT komunikacijos budy ir kanaly
konfidencialumui, vientisumui ir prieinamumui uztikrinti;

4 patvirtintos informacijos saugumo valdymo priemones;
v patvirtintos atitikties teises akty reikalavimams valdymo priemones;
4 patvirtintos veiklos testinumo ir veiklos atkirimo valdymo priemoneés, kt.

Jei isankstinio tyrimo metu atliekant IT kontrolés priemoniy vertinimg surinkta pakankamai
jrodymy, kurie patvirtina tam tikry [T kontrolés priemoniy netinkamuma ir (ar)
nepakankamuma, auditoriaus profesiniu sprendimu tokiais atvejais gali buti nutarta
pagrindinio tyrimo metu neatlikti papildomy audito procedury. ISankstinio tyrimo metu
surinkti jrodymai panaudojami toliau pildant klausimyno klausimus, skirtus jvertinti IT
kontrolés priemoniy veiksminguma pagrindinio tyrimo metu. Tokiu atveju rekomenduojama
pagrindinio tyrimo metu tik atnaujinti iSankstinio tyrimo metu surinktg informacija, siekiant
jvertinti pasikeitimus, kurie galgjo jvykti atliekant pagrindinj tyrima.

Jei audito plane numatyta atlikti IT valdymo gebos vertinimg, jis atliekamas pagal COBIT
metodikoje pateikta procesy gebos vertinimo modelj. IT geba gali buti nustatoma
jvertinant visa IT bendraja kontrole (suteikiant viena bendra bala) arba jvertinant IT
procesy kontrole (suteikiant balus kiekvienam procesui). Kaip atlikti gebos vertinima
detaliai aprasyta ISACA knygose ,Vertintojo vadovas naudojant, COBIT5" ,Procesy
vertinimo modelis, naudojant COBIT5". IT procesy gebos modelis ir pagrindiniai vertinimo
principai trumpai pateikti Vadovo 2 priede.

Vertinant taikomyjy programy kontrolés priemones tinkamumo ir patikimumo aspektais
atliekami detalieji testai. Spresdamas, ar Siy programy kontrole galima pasikliauti, auditorius
turéty jsitikinti, kad kontrolé veiké veiksmingai, kaip numatyta techninéje dokumentacijoje,
visg audituojamg laikotarpj. Taikomyjy programy kontrolés vertinimas ir etapai iSsamiau
pateikti Vadovo 5 priede. Kontrolés priemonés yra unikalios kiekvienai taikomajai programai,
todéel IT audito vadove pateikiamos tik pagrindinés kontrolés testavimo uzduotys. Detaliuosius
testus auditoriai individualiai parengia kiekvienai testuojamai IS.

Jeigu audito metu buvo pasitelkta iSorés auditoriy ir (ar) specialisty (eksperty) ar buvo
naudojamasi jy ar vidaus auditoriy atliktu darbu, auditorius turi jvertinti jy atlikto darbo
tinkamuma audito tikslams. ISsamiau zr. ,Audito komandos jgudziai“.

Svarbu nepamirsti, kad IT audita, kaip ir kitas audito rusis, galima laikyti projektu, kuriam
reikalingas palyginti lankstus valdymas. Jam budingas nuolatinis sugrjzimas pasitikrinti,
ar, gavus naujy ziniy ir jrodymy, tebegalioja anksCiau padarytos prielaidos ir vis dar
tinkami jomis paremti profesiniai sprendimai, t. y. nuolat pasitikrinti, ar audito plane
numatyti audito klausimai, kriterijai ir proceduros yra vis dar tinkami, o, esant poreikiui,
juos pakeisti ar patikslinti.



Audito jrodymy pakankamumas ir tinkamumas

Susije TAAIS reikalavimai

Auditorius privalo surinkti pakankamai tinkamy audito jrodymy, kad galéty suformuluoti
audito tikslg ir audito klausimus atitinkancius audito pastebejimus, iSvadas bei pateikti
rekomendacijy, jeigu reikia ir jeigu tai nustato AAl jgaliojimai.

(3000-0j0 TAAIS 106 punktas)

Auditorius privalo planuoti ir atlikti procediras, reikalingas surinkti pakankamus ir
tinkamus audito jrodymus iSvados su pasirinktu uztikrinimo lygiu parengimui.

(4000-0jo TAAIS 144 punktas)

298. Audito jrodymai yra dokumentuota informacija, kuria auditorius pagrindzia savo
pastebejimus, iSvadas ir rekomendacijas. Audito jrodymai turi bati pakankami ir tinkami,
kad jtikinty ataskaitos skaitytojg, jog audito pastebejimai ir iSvados yra pagrjsti.

299.Jrodymy tinkamumas susijes su audito jrodymy kokybe. Jis reiskia, kad audito jrodymai
turi bati aktualds, svarbus, pagrjsti ir patikimi:

v" aktualumas ir svarba nurodo, kiek audito jrodymaiyra logiskai susije ir svarbus audito
tikslui ir nagringjamiems audito klausimames;

4 pagristumas rodo, kiek audito jrodymai suteikia reikSminga ar protinga pagrinda
iSmatuoti vertinama objektg;

v patikimumas rodo, kiek audito jrodymai yra paremti patvirtinanciais duomenimis,
gautais i$ jvairiy (skirtingy) Saltiniy; ar jrodymai, pakartotinai patikrinus, leidzia
suformuluoti tokius pat audito pastebejimus.

300. Pakankami audito jrodymai - audito jrodymy kiekio matas, tai yra kiekybés pozilriu
pakankama informacija audito tikslui pasiekti, audito pastebejimams ir iSvadoms pagristi.

301. Audito jrodymy pakankamumas negali atsverti tinkamumo, t. y. surinkes daugiau, bet
netinkamy jrodymy, auditorius negales gauti pagrjsty isvady. Auditorius turi surinkti
pakankamai tinkamy jrodymuy.

302. Audito jrodymy pakankamuma ir tinkamuma turi jvertinti pats auditorius. Vertindamas jis
turi atsizvelgti j:

v tiksla, kuriam bus naudojami jrodymai: paremianciy audito metu nustatytus
faktus jrodymai tikslumas turi badti didesnis negu bendro pobudzio
informacijos, pateiktos audito ataskaitoje;

V" audito klausimo, kriterijaus reikSminguma: dazniausiai, kuo reikSmingumo lygis
aukstesnis, tuo jrodymai turi buti svaresni;

V" tai, kad kuo didesneé rizika, kad ataskaitoje pateikti faktai sukels gincy, tuo
jrodymai turi bati svaresni;

v’ tai, kiek yra nepriklausomas jrodymy Saltinis: tais jrodymais, kurie surenkami is
nepriklausomy Saltiniy, reikéty pasitiketi labiau;

V" vidaus kontrolés vertinimo rezultatus, nustatytas klaidas, apgaule ir kt.



Audito jrodymy Saltiniai ir pobudis

303. Audito jrodymy patikimumas priklauso nuo jy Saltinio ir pobudzio; taip pat svarbus
metodai, kuriais renkami jrodymai.

304. Pagal Saltinj jrodymai gali buti:

v

v

v

surinkti paties auditoriaus (interviu, apklausos, tiesioginis tikrinimas ar
stebéjimas, tiksliniy grupiy pagalba ir kt.);

gauti i$ audituojamo subjekto (skaitmeniniai duomenys i$ duomeny bazés,
dokumentai, veiklos ataskaitos ir kt.);

gauti IS treCiyjy Saliy (produkty (paslaugy) gavéjai, suinteresuotosios
organizacijos, nagrinéjamos srities ekspertai, oficialios statistikos duomenys ir
kt.).

305. Pagal pobudj jrodymai yra:

v

v
v

v

dokumentiniai (jvairiy dokumenty, skaitmeniniy duomeny, kity informacijos
Saltiniy perzidra);

vizualieji (patikrinimas, stebéjimas, turto apzitréjimas);

Zodiniai (audituojamo subjekto atstovy, treiyjy Saliy apklausa ir (ar) pokalbiai,
tikslinés grupés, eksperty grupés);

analitiniai (skaiCiavimai, santykiy, tendencijy, désningumy analizé, palyginimai
ir kt.).

306. Skirtingo pobudzio ir gauti is skirtingy saltiniy audito jrodymai turi savo privalumy ir
trukumy. Vertinant jy patikimuma, atsizvelgiama j tai, kad:

v

gautieji iS nusimanancios, patikimos ir objektyvios treciosios Salies yra
patikimesni uz gautuosius i$ audituojamo subjekto vadovy arba kity asmeny,
kurie turi tiesioginj interesg;

paties auditoriaus gautieji patikimesni uz audituojamo subjekto pateiktus
jrodymus;

iS audituojamo subjekto gautieji patikimesni, kai jo vidaus kontroles sistema
yra veiksminga;

dokumentiniai jrodymai paprastai yra patikimesni uz Zodinius (pvz., interviu
metu surinktus jrodymus reikia patvirtinti i$ kity Saltiniy gauta informacija);

originalus dokumentai patikimesni uz kopijas;

daugiau nei keletu interviu paremti jrodymai yra patikimesni uz paremtus vienu
pokalbiu;

zodiniai jrodymai, gauti tokiomis salygomis, kuriomis zmones gali laisvai
kalbéti, yra patikimesni uz gautus esant aplinkybéms, kai Zmones gali jaustis
nesaugiai;



v pokalbio metu gauti Zodiniai jrodymai, kurie yra dokumentuoti ir patvirtinti
audituojamo subjekto rasytine forma, yra patikimesni tik uz Zodine rastiskai
nepatvirtinta informacija. Jeigu pokalbio metu gauta informacija patvirtina
reikSminga kriterijaus nuokrypj, ji privalo buti su subjektu suderinta rastu;

v jrodymai, surinkti auditoriams tiesiogiai stebint, skaiCiuojant ar tikrinant, yra
patikimesni uz netiesiogiai gautuosius.

307. Norint atlikti teisingus vertinimus ir suformuluoti tinkamas iSvadas, jrodymai turi buti
surinkti i$ jvairiy (skirtingy) Saltiniy (ne maziau dviejy). Audito jrodymai laikomi
patikimais, kai jvairiy (skirtingy) Saltiniy ir (ar) skirtingo pobdzio jrodymai sutampa. Jeigu
jie nesutampa, auditorius turi nuspresti, kokiy papildomy procediry reikia neatitikties
priezastims nustatyti ir (ar) gauti papildomy jrodymy. Kai dél objektyviy priezascCiy
nejmanoma gauti jrodymuy i$ jvairiy (skirtingy) Saltiniy, auditorius turi priimti profesinj
sprendima, ar tokie jrodymai gali buti naudojami pastebejimams ir iSvadoms pagrjsti. Visi
auditoriaus profesiniai sprendimai turi buti dokumentuojami.

308.Rinkdami jrodymus, auditoriai turi teise naudotis audituojamo subjekto turima
informacija, taciau negali pavesti jo personalui atlikti duomeny analizés ar kity audito
procedury, kurias pagal audito plang turi atlikti pats auditorius. Turi bati renkami tik su
audito tikslu ir nagrinejamais klausimais susije duomenys.

309. Negalima reikalauti tokios informacijos, kuri nekaupiama subjekte ar kurig kaupti subjektui
nera pavesta teises aktais. Taciau, jeigu auditorius yra jsitikines, kad tokios informacijos
kaupimas ir jos naudojimas yra buatinas tam, kad audituojamas subjektas galéety tinkamai
vykdyti IT procesus, gali rastu prasyti pateikti tokig informacija. Jeigu tokios informacijos
kaupimas ir valdymas buvo jtrauktas kaip vienas audito kriterijy, o audituojamas subjektas
jos nepateike, auditorius fiksuoja nuokrypj nuo audito kriterijaus.

310. Auditorius turi vengti pavesti audituojamiems subjektams daryti dokumenty, kurie yra tik
informacijos saltinis, kopijas. Rekomenduojama kopija daryti tik tada, kai Sie dokumentai
butini IT kontroles priemoniy trukumams ar pazeidimams jrodyti ir nera kito budo gauti
patikima informacija.

311. Atliekant IT auditus, auditoriams gali tekti susipazinti ir naudoti informacija, kuri pagal
jstatymus yra valstybés, tarnybos, profesine, komercine ar kitokia paslaptis arba yra
privati informacija ar kurios paviesinimas gali pakenkti teisétiems valstybés, audituojamo
subjekto ar treciyjy asmeny interesams (pvz, informacija apie kritine valstybeés
informacine infrastruktdra). Jeigu i informacija panaudojama pagrjsti audito iSvadas, gali
buti nuspresta neviesinti valstybinio audito ataskaitos arba tam tikry jos daliy, tai
suderinus su valstybes kontrolieriaus pavaduotoju, kuriam yra tiesiogiai pavaldus audita
atliekantis departamentas. Valstybés kontroles darbuotojy veiksmus, kurie butini siekiant
iSvengti valstybes ar tarnybos paslaptimi pripazintos informacijos praradimo ar neteiséto
atskleidimo, nustato Paslapciy subjekty ir Valstybes kontrolés jslaptintos informacijos
naudojimo ir apsaugos tvarkos aprasas.

4.2.2. Audito procedury rezultaty vertinimas

Susije TAAIS reikalavimai



312.

313.
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315.

Auditorius privalo isanalizuoti surinkta informacijg ir uztikrinti, kad audito pastebejimai
yra objektyvus ir atitinka audito tiksla ir audito klausimus. Esant poreikiui audito tikslo ir
audito klausimy formuluotes gali buti patikslintos.

(3000-0j0 TAAIS 112 punktas)

Auditorius privalo palyginti gautus audito jrodymus su nustatytais audito kriterijais, kad
suformuoty audito rezultatus, reikalingus audito iSvadai (-oms) parengti.

(4000-0jo TAAIS 179 punktas)

Remdamasis audito rezultatais ir reikSmingumu, auditorius privalo parengti iSvada, ar
audito sritis visais reikSmingais atzvilgiais atitinka taikomus kriterijus.

(4000-0jo TAAIS 184 punktas)

Kai audito jrodymai yra surinkti, auditorius turi jvertinti, ar jie yra pakankami ir tinkami
(rekomenduojama nelaukti, kol bus surinkti visi jrodymai pagal plang, o vertinti jy
pakankamuma ir tinkamuma pagal klausimus). Remdamasis Siuo jvertinimu, auditorius turi
nuspresti, ar reikia surinkti daugiau arba galbut kitokiy jrodymy. Rekomenduojama §j
jsivertinima atlikti kuo anksciau, siekiant iSvengti rizikos, kad audito pabaigoje jvertinus, jog
nebuvo surinkta tinkamy ir pakankamy audito jrodymy, nebeliks laiko reikiamiems surinkti.

Pagrindinio tyrimo metu, atliekant suplanuotas audito proceduras, renkami jrodymai,
Jvertinamas jy pakankamumas ir tinkamumas. Siekdamas atsakyti j audito klausimus, auditorius
kriterijus (kokia situacija laikytina tinkama) palygina su jrodymais (faktine situacija) ir nustato
nuokrypius (IT kontrolés priemoniy trikumus (pazeidZziamumus)) nuo to, kas turéty bati.

NustacCius nuokrypj, jvertinamos jo priezastys ir pasekmeés. Tai leidzia auditoriui
suformuluoti audito pastebejimus.

v Audito pastebéjimas - tai audito jrodymuy vertinimo ir jy palyginimo su audito
kriterijais rezultatas, apimantis ir nuokrypiy nuo audito kriterijy priezasciy ir
pasekmiy vertinima. Paprastai pastebejimas apima vieno kriterijaus vertinima.

Analizuodamas IT kontrolés priemoniy trikumus (pazeidZziamumus), auditorius gali
pastebeti Siuos jy tipus:

v’ sisteminés - neatitiktys, kurios gali turéti bendra bruoza, pvz.: sandorio tipas,
vieta ar laikotarpis. Tokiomis aplinkybémis auditorius gali nuspresti nustatyti
visus tos tiriamosios visumos elementus, kurie turi bendra bruoza, ir atlikti
papildomas jy audito procedduras;

v anomalijos - kad neatitiktis buty laikoma anomalija, auditorius turety buti
labai tikras, kad ji néra budinga visumai. Auditorius Sj tikruma jgyja atlikdamas
papildomas audito proceduras su kitais panasiais imties vienetais, kad gauty
pakankamy tinkamy audito jrodymy, jog neatitiktis neturi jtakos likusiai imciai.
Kai neatitiktis yra pripazjstama anomalija, jos galima nejtraukti
ekstrapoliavimg;

v" Kitos - kiekvienos neatitikties atveju auditorius turi issiaiskinti, ar neatitiktis
neturi sisteminei neatitikciai arba anomalijai budingy savybiy ir ar nereikia
atlikti papildomy audito procedury. Jvertines, kad neatitiktis néra sistemine
arba anomalija, auditorius ja turéty ekstrapoliuoti.
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Svarbu iSsiaiskinti, kodél yra nuokrypiy nuo audito kriterijy (IT kontrolés priemoniy
trikumy (pazeidziamumy)), bet prieZastys turi bati pateiktos iSlaikant atsarguma. Svarbu
atsizvelgti j audituojamo subjekto poziarj j IT kontroles priemoniy trukumy
(pazeidziamumy) priezastis. Jeigu Sis pozilris néra pagrjstas jrodymais, auditorius negali
jo laikyti pagrjstu arba teisingu.

Kiekvienu nustatytu atveju prieZastys (pvz.: darbuotojy trikumas, silpnas IT funkcijos
finansavimas, nepakankamas vadovybés poziiris j IT kontrolés sistema, jos bikle, pan.)
gali skirtis arba skirtingy IT kontrolés priemoniy triakumy (pazeidziamumy) bati vienodos,
nes jos veikia visg IT kontroles sistema.

IT kontrolés priemoniy trikumai (paZzeidziamumai) gali atsirasti dél vienos Siy priezasCiy
arba jy derinio:

V' Zmogiskoji klaida (atsitiktinis atvejis);

V' apgaulés ar korupcijos apraigkos (tycia):

v del vadovybeés skiriamo nepakankamo demesio IT sriciai;
v

del taikomo IT kontrolés priemoniy jgyvendinimo sudétingo, nepakankamo,
neaiskaus reglamentavimo;

<\

del nepakankamy ziniy ar netinkamo reglamentavimo taikymo;

v dél silpnos prieziuros, stebésenos ir netinkamai audituojamo subjekto parinkty
taikyti IT kontrolés priemoniy;

v odelIT iStekliy (Zmogiskyjy, finansiniy ar kt.) trikumo;
v del kity priezasciy.

Pasekmes gali buti nustatytos kaip kazkas, kas jau jvyko, arba kaip galimas poveikis
ateityje, numatomas remiantis loginiu mastymu. Pastebéjimy pobudis, po vertintos
veiklos praéjes laikas ir (ar) po to jvyke pokyciai lemia, ar auditorius gali nurodyti faktines
ar galimas pasekmes.

Faktines pasekmes - jau jvykusi praeityje arba susidariusi dabartine padeétis, nulemta
audito metu nustatyty veiklos trukumy. Turint faktines pasekmes ir galint jrodyti, kad jos
iS tiesy kilo deél nustatyty veiklos trikumy, galima paprasciau pagrjsti, kodél reikia imtis
taisomyjy veiksmy.

Galimos pasekmes paprastai apibudinamos kaip logiskos pasekmes, kurios gali atsirasti,
jeigu nustatyti veiklos trikumai nebus istaisyti. Galimos pasekmes neturi tvirto pagrindo,
todel auditorius turi jas naudoti atsargiai, ypaC nesant susijusiy jrodymy ar jeigu tokiy
pasekmiy panasiose situacijose nebuvo pastebéta praeityje.

Pasekmeés dél IT kontrolés priemoniy trakumy (pazeidziamumy) gali bati:
V' islaidos, kurias organizacija patyre del nustatyty IT kontrolés priemoniy klaidy;
v darbuotojy darbo valandy praradimas, prastovos;
v’ Zala, kylanti dél teises akty reikalavimy nesilaikymo;

v klienty pasitenkinimo IT paslaugomis sumazéjimas;
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327.

328.

4.2.3.

329.

330.

v’ kaina darby, kuriuos reikejo pakartotinai atlikti arba perdaryti, siekiant istaisyti
IT kontrolés priemoniy trikumus (paZzeidziamumus);

v’ rizika nepasiekti tam tikry uzsibrézty organizacijos tiksly, veiklos rezultaty;
v’ Kitos pasekmes.

Vertindamas pasekmes, auditorius atsizvelgia j audito kiekybinj ir kokybinj reikSminguma,
nustatyta iSankstinio tyrimo metu. Auditorius turety atskirai jvertinti kiekvieng nuokrypj
nuo audito kriterijaus — IT kontrolés priemonés trikuma (pazeidziamuma) ir jvertinti, ar
jie yra reikSmingi atskirai ir (ar) kartu.

Remdamasis pastebejimais auditorius formuluoja iSvadas ir rekomendacijas.

ISvada - tai audito pastebéjimy pagrindu suformuluotas auditoriaus vertinamasis
teiginys, atsakantis j audito klausima pagal jam pasirinktus audito kriterijus. I1Svados
paprastai formuluojamos audito rezultaty suvestinéje ir pateikiamos audito ataskaitoje.

Darbo dokumente taip pat gali buti formuluojamos iSvados — tais atvejais, kai tame darbo
dokumente vertinami visi audito klausimui suformuluoti audito kriterijai. Kitu atveju, jeigu
darbo dokumente vertinamas tik vienas ar dalis klausimui suformuluoty kriterijy, pateikiami
pastebéjimai pagal tame dokumente nagrinétus audito kriterijus (detali informacija kaip
pildyti darbo dokumenty Sablonus pateikta Darbo dokumenty Sablony pildymo instrukcijose,
kurias galima rasti Metodikos svetainés Sablony skiltyje).

Rekomendacija - tai valstybinio audito rezultaty pagrindu suformuluotas situlymas, skirtas
valstybinio audito metu nustatytiems IT kontrolés priemoniy trikumams (pazeidziamumams)
iSspresti, siekiant audituojamo (-y) subjekto (-y) veiklos gerinimo ir naudos visuomenei
didinimo. Pateikiamos rekomendacijos turi buti susietos su pastebejimais ir iSvadomis ir turi
biti formuluojamos kaip pokytis, kurio siekiama sprendziant jvardyta problema (iSsamiau apie
rekomendacijy formulavima Zr. Vadovo 4.3.1 skirsnyje).

Auditorius, atlikdamas audito proceduras, turi nuosekliai dokumentuoti rezultatus.
ISsamiau apie dokumentavima Zr. Vadovo 2.5 poskyryje.

Bendravimas su audituojamuoju subjektu

Viso audito atlikimo metu audito jrodymai turi buti aptariami su audituojamu subjektu -
atsakingais asmenimis ir pagal poreikj su vadovybe, audituojamo subjekto nuomone
pateikiama darbo dokumentuose. ki audito ataskaitos projekto pateikimo audituojamam
subjektui neturi likti neaptarty jrodymy. Audito jrodymy aptarimas sumazina nesutarimy
tarp auditoriaus ir audituojamo subjekto rizika ir gali pagreitinti audito ataskaitos
pateikima. Kilus nesutarimy, auditorius neprivalo atsisakyti gincytiny jrodymy arba savo
vertinimy, taciau nesutarimo faktas turi buti dokumentuotas. Tokiais atvejais
rekomenduojama konsultuotis su valstybes kontrolieriaus pavaduotoju, kuriam tiesiogiai
pavaldus audita atliekantis departamentas, Teisetumo uztikrinimo departamento
darbuotojais ar metodologais. Auditorius turi gauti iS audituojamo subjekto atstovy
dokumentus, kuriais jie pagrindzia savo nuomone.

Esant reikSmingy nesutarimy del audito pastebejimy ir iSvady, butina gauti audituojamo
subjekto darbuotojy ir (ar) pagal poreikj vadovybés rastiSka nuomone ir argumentus
konkrecCiu ginCytinu klausimu. Tokiais atvejais auditorius turi jvertinti, ar audituojamo
subjekto nuomone tikslinga pateikti ir audito ataskaitoje.



331.

332.

4.2.4.

333.

334.

Jeigu auditorius jtaria, kad audituojamo subjekto vadovybes nariai yra susije su
nustatytais teisés akty pazeidimais, apie tai privalo oficialiu rastu pranesti aukstesnio
lygio jstaigos vadovui ir, jei bUtina, teisésaugos institucijoms. Valstybinio audito metu
nustacius fakty, aplinkybiy ir (ar) pazeidimy, kuriuos turéty nagrinéti atitinkamos
teisésaugos institucijos, ir nusprendus valstybinio audito dokumentus perduoti pagal
kompetencija atitinkamai teisésaugos institucijai, tai atliekama konsultuojantis su
Teisetumo uztikrinimo departamento teisininkais.

Jeigu pagrindinio tyrimo metu auditorius nustato papildomy IT kontrolés priemoniy trakumy
(pazeidziamumuy), jis turi jvertinti jy reikSminguma. Jeigu jos reikSmingos ir glaudziai susijusios
su audito objektu ir tikslu, auditorius atsizvelgdamas j tai turi jtraukti naujus audito klausimus,
kriterijus j audito plana ar koreguoti esamus ir informuoti (oficialiu rastu ar el. paStu) apie tai
audituojama subjekta. Jeigu auditorius priima profesinj sprendimag, kad papildomai nustatyti
IT kontrolés priemoniy trikumai (pazeidziamumai) néra reikSmingi ir (ar) néra glaudziai susije
su audito objektu ir tikslu, naujy klausimy, kriterijy j audito plang gali netraukti, bet apie
nustatytus IT kontrolés priemoniy trakumus (pazeidziamumus) reikia informuoti audituojama
subjekta: rekomenduojama jo atsakingus asmenis informuoti oficialiu rastu ar el. pastu
(atsizvelgus j nustatyto trikumo (pazeidziamumo) reikSminguma). Pries informuojant,
naudinga nustatytus minetus trukumus su subjekto atsakingais asmenimis aptarti zodziu. Tai
leis lengviau ir tiksliau parengti rastg. Auditorius gali priimti profesinj sprendima
nereikSmingus trukumus pranesti audituojamam subjektui zodziu, bet darbo dokumentuose
turi buti fiksuojami visi su jo atsakingais asmenimis svarstyti klausimai.

Audito rezultaty suvestinés parengimas

Audito rezultaty suvestines tikslas - jsitikinti, kad surinkti pakankami ir tinkami audito
jrodymai, leidZiantys atsakyti j audito klausimus pagal nustatytus kriterijus, pateikti
svarbiy pastebéjimy, iSvady ir rekomendacijy bei informacija apie laukiama poveikj ir
pokyCiy vertinimo rodiklius. Audito rezultaty suvestiné turi buti parengta iki audito
ataskaitos projekto pateikimo perzireti valstybés kontrolieriaus pavaduotojui, kuriam
tiesiogiai pavaldus auditg atliekantis audito departamentas.

Audito rezultaty suvestinéje (3ablong galima rasti Metodikos svetainés Sablony skiltyje)
turi buti pateikta:

v Santrumpos ir sqvokos. Pateikiamos audito rezultaty suvestineje vartojamos
santrumpos ir savoky paaiskinimai (iSnaSose nurodomi sgvoky paaiskinimo
Saltiniai).

v Pagrindine informacija apie auditg: audito ID, audito objektas, tikslas,
audituojamas (-i) subjektas (-ai), audituojamas laikotarpis, apribojimai.
v’ Audito Jjrodymy vertinimas:
e audito plane nurodyti klausimai;
e audito kriterijai;
e atsakymaij visy lygmeny klausimus pagal kiekvieng kriterijy nurodant:

o nustatytus nuokrypius (nurodoma ir tai, jeigu nuokrypiy nenustatyta)
nuo audito  kriterijy  (IT  kontrolés  priemoniy  trakumus
(pazeidziamumus)), audito jrodymy santrauka ir atliktos procediros,
Saltiniai ir metodai, kuriais buvo gauti audito jrodymai;



o hustatytos neatitikties palyginimas su reikSmingumu - jvertinama, ar
nustatytos neatitiktys (kiekviena atskirai arba kartu su kitomis, jei
susijusios) reikSmingos kiekybiskai ir (ar) kokybiskai;

o nuorodos j atitinkamus darbo dokumentus;

e preliminarios iSvados ir pastebéjimai, nurodant:
o apibendrintg atsakyma pagal kiekviena klausimg;
o pastebejimus pagal kiekviena kriterijy;
o problemos / nuokrypio nuo kriterijaus prieZastis ir pasekmes. Tais
atvejais, kai auditorius negali pagristi priezasciy, tai turi buti nurodyta
prie konkretaus audito klausimo ar kriterijaus;

o atsizvelgus j nustatyta reikSminguma, ar pastebéjimus ir iSvada (-as)
planuojama pateikti audito ataskaitoje ar raste;

e preliminarios rekomendacijos. Taip pat nurodoma, ar rekomendacija (-as)
planuojama pateikti ataskaitoje ar raste.

4 Apibendrintas vertinimas — atsakymas j audito tiksla, ar IT bendrosios ir (ar)
taikomyjy programy kontrolés priemoneés yra veiksmingos.

V' Laukiamas audito poveikis: turi buti nurodytas planuojamas audito poveikis;
kiekvienai preliminariai rekomendacijai nurodomi: pokyciai, jy tipas, vertinimo
rodikliai ir matavimo vienetai, pateiktos pokyciams vertinti pasirinkty rodikliy
pradines, siekiamos ir periodines reiksmes, jy fiksavimo datos, duomeny
Saltiniai ir rodiklio detalaus apskaiciavimo ar vertinimo aprasymas. ISsamiau
apie audito poveikio vertinima pateikiama Valstybinio audito poveikio
vertinimo metodikoje.

335. Audito rezultaty suvestinés pagrindu rengiama audito ataskaita. Parengus audito
rezultaty suvestine, parengiamas audito uzbaigimo grafikas.

336. Jeigu rengiant ir (ar) derinant audito ataskaitos projekta atsiranda poreikis patikslinti
audito rezultaty suvestine ir (ar) darbo dokumentus, tikslinimai atliekami pagal 4.3.1
skirsnyje ,Audito ataskaitos projekto rengimas” pateiktus reikalavimus.

4.3. Ataskaitos rengimas

Susije TAAIS reikalavimai

Auditorius privalo laiku pateikti iSsamias, jtikinamas, lengvai skaitomas ir subalansuotas
ataskaitas.

(3000-0j0 TAAIS 116 punktas)

Auditorius privalo pateikti iSvada audito ataskaitoje. ISvada gali buti iSreikSta kaip
nuomone, isvada, atsakymas j konkrecius audito klausimus ar rekomendacijos.

(4000-0jo TAAIS 191 punktas)



4.3.1.

Auditorius privalo parengti audito ataskaita remdamasis iSsamumo, objektyvumo,
pateikimo laiku, tikslumo ir prieSprieSos principais.

(4000-0jo TAAIS 202 punktas)

337. Audito ataskaitos tikslas — informuoti numatomus vartotojus apie atlikto audito rezultatus,
auditoriy padarytas iSvadas, pateiktas rekomendacijas, laukiama audito poveikj.

338. Ataskaitoje pateikiami audito pastebéjimai, iSvados ir rekomendacijos turi bati pagrjsti
pakankamais ir tinkamais audito jrodymais.

339. Audito ataskaitai parengti paprastai skiriama apie 30 proc. viso auditui skirto laiko.

340.Vadovo 4.3.2 skirsnyje ,ISankstinio tyrimo ataskaitos rengimas“ pateikiami isankstinio
tyrimo ataskaitos, kuri rengiama nusprendus neatlikti pagrindinio tyrimo ir audita baigti
audito planavimo etape, rengimo reikalavimai.

Audito ataskaitos projekto rengimas

341. Audito ataskaitos projekto rengimg organizuoja audito grupes vadovas, kuris uztikrina, kad
projektas buty parengtas audito plane numatytais terminais. Rengiant projekta gali
dalyvauti ir kiti audito grupes nariai. ISsamiau audito grupes atsakomybe ir veiksmai
rengiant audito ataskaitos projekta aprasyti Valstybiniy audity RoRybes uztikrinimo vadove.

342.Jeigu rengiant audito ataskaitos projekta iki jo pateikimo valstybés kontrolieriaus
pavaduotojui, kuriam tiesiogiai pavaldus auditg atliekantis audito departamentas, buvo
gauta naujos informacijos ar nustatyta naujy fakty, del kuriy keitési audito rezultatai
(auditoriaus vertinimai, iSvados, rekomendacijos ar kt), Sie pakeitimai turi bati
dokumentuoti (patikslinti anksCiau rengti arba parengti nauji darbo dokumentai) ir
atitinkamai patikslinta audito rezultaty suvestine.

343.Kai gauta nauja informacija iS esmés nekeicia audito rezultaty (auditoriaus vertinimy,
iSvady, rekomendacijy ar kt.), audito grupé sprendzia:

V" artikslinti tik audito rezultaty suvestine (netikslinant darbo dokumenty);

V' ar tikslinti audito rezultaty suvestine ir patikslinti ar parengti naujus darbo
dokumentus.

344 )Jeigu po audito ataskaitos projekto pateikimo valstybées kontrolieriaus pavaduotojui,
kuriam tiesiogiai pavaldus audita atliekantis audito departamentas, arba derinant jj su
audituojamu subjektu buvo gauta naujos informacijos ar nustatyta naujy fakty, del kuriy
keitési audito rezultatai (auditoriaus vertinimai, iSvados, rekomendacijos ar kt.), néra
redaguojami anksciau parengti ir patvirtinti darbo dokumentai ir audito rezultaty
suvestine. Sie pakeitimai turi bGti dokumentuoti naujuose darbo dokumentuose
(atsizvelgus j gauta informacijg, tai gali bati nauji darbo dokumentai ar atnaujinti
dokumentai ankstesniy darbo dokumenty pagrindu) ir atitinkamai ViPSIS jkeliama nauja
patikslinta audito rezultaty suvestine. Tai dokumentuojama atskiroje ViPSIS proceduroje,
kaip tai numatyta ViPSIS naudotojy vadovuose.

345.Kai gauta nauja informacija iS esmeés nekeicia audito rezultaty (auditoriaus vertinimy,
iSvady, rekomendacijy ar kt.), audito grupé sprendzia:

V" ar tikslinti tik audito rezultaty suvestine (nerengiant naujy darbo dokumenty);



V" ar tikslinti audito rezultaty suvestine ir parengti naujus darbo dokumentus.

346.Visais atvejais audito rezultaty suvestinéje turi bati nurodytos atlikty pakeitimy /
patikslinimy priezastys ir pateikiama nuoroda j dokumentg, kuriame pateikta atnaujinta
informacija.

Audito ataskaitai Reliami reikalavimai

347. Siekiant uztikrinti, kad ataskaita buty parengta kokybiskai ir baty aktuali visiems jos
vartotojams, ji turi atitikti Siuos principus:

v’ issamumo principas reikalauja, kad audito ataskaita apimty visa reikalinga su
audito tikslu ir klausimais susijusia informacija, argumentus ir buti pakankamai
detali, kad skaitytojas lengvai suprasty audito objekta, pastebejimus, iSvadas ir
rekomendacijas. Skaitytojas taip pat turi zinoti, ar audito objektui, tikslui,
apimciai, metodams ar duomenims taikomi kokie nors apribojimai, kad galety
pagrjstai interpretuoti ataskaitoje pateiktus pastebejimus, iSvadas ir
rekomendacijas ir nebuty suklaidintas.

4 objektyvumo principas reikalauja, kad auditorius taikyty profesinj sprendima ir
skepticizma, siekdamas uztikrinti, kad ataskaita buty faktiskai teisinga ir kad
rezultatai ir iSvados buty nesaliski, nepriklausomi, subalansuoti ir tinkami pagal
aplinkybes. Jg reikety rasyti neutraliu stiliumi, tinkamai atskleidziant ne tik
neigiamus, bet ir teigiamus veiklos aspektus (t. y. atspindéti tai, kas i$ tikryjy buvo
nustatyta, o ne pernelyg pabrézti veiklos trikumus). Teigiamy aspekty pateikimas
gali padeti pagerinti kity organizacijy, kurios susipazino su ataskaita, veikla.
Ataskaitos teiginiai turi buti pagrjsti iSsamiomis Ziniomis, audito objekto visumos
suvokimu. Remdamasis pagrindiniais argumentais, skaitytojas gales geriau
suprasti iSvadas ir rekomendacijas;

v pateikimo laiku ir svarbos principas reiskia ataskaitos parengimg tinkamu
metu, kad ji iSlikty aktuali numatomam (-iems) naudotojui (-ams). Ataskaitos
turinys turi buti svarbus, sudominti skaitytojus ir tureti pridedamgja verte.
Ataskaita turi bati parengta tuo metu, kai jos labiausiai reikia tam tikriems
pokyCiams, kad jos nauda buty kiek galima maksimali, kad joje pateikta
informacija galety naudotis jstatymy leidziamosios, vykdomosios valdzios
atstovai ir kitos suinteresuotosios salys;

v tikslumo ir konsultavimosi principas reiskia fakty tikslumo patikrinima su
audituojamu subjektu. Ataskaitoje pateikti jrodymai turi teisingai ir visapusiskai
atitikti faktus. Tikslumu skaitytojai uztikrinami, kad ataskaitos duomenys yra
patikimi;

v priespriesos principas suponuoja atsakingo subjekto atsakymy pateikima, kai
tinkama, ir jy jvertinimg;

v’ aiskumo principas reiskia, kad nepaisant IT audito techninio pobudzZio ataskaita
turi bati lengvai skaitoma ir suprantama. Aiski struktlra ir antrastés leidzia
perteikti sudetingus klausimus ir interpretuoti rezultatus. Visa informacija
pateikiama logiska seka. Turi buti paaiskintos vartojamos specialiosios sgvokos,
terminai ir santrumpos, neturi bati vartojami dviprasmiski zodziai. Paveiksly ir
kitos vaizdines informacijos naudojimas padeda aiSkiau perteikti mintis;



4 glaustumo principas reiskia, kad ataskaitoje neturi buati su audito tikslu
nesusijusiy ar nereikSmingy fakty, nereikalingy detaliy. Taciau, atliekant
sudétingus auditus, reikia pateikti pakankama informacija, kad skaitytojai,
neturintys specialiyjy Ziniy, galéty suprasti jos turinj;

v jtikinimo principas reiskia, kad audito ataskaita turi buti logiskai iSdéstyta ir
rodyti aisky rysj tarp audito tikslo, klausimy, kriterijy, pastebéjimy, iSvady, ir
rekomendacijy. Turi bati jtikinamai pateikti ir audito pastebéjimai su visais
svarbiais argumentais;

348. Auditoriai turéty atsizvelgti j galima neigiama poveikj, kurj galety daryti paskelbta IT audito
ataskaita. Pavyzdziui, jeigu IT audito ataskaitoje nustatoma tam tikra audituojamo subjekto IT
saugumo rizika ir apie jg praneSama pries patvirtinant butinas rizikos mazinimo kontrolés
priemones, informacines sistemos pazeidziamumas gali buti pavieSintas visuomenei. Tokiu
atveju, siekdami iSvengti galimo neigiamo poveikio audituojamam subjektui, auditoriai gali
apsvarstyti galimybe teikti ataskaita tik po to, kai bus patvirtintos butinos kontroles
priemones, arba priimti sprendima neviesSinti tam tikry ataskaitos daliy.

Audito ataskaitos struktira

Susije TAAIS reikalavimai

Audito ataskaitoje auditorius privalo nurodyti audito kriterijus ir jy saltinius.
(3000-0j0 TAAIS 122 punktas)

Auditorius privalo uztikrinti, kad audito pastebejimai buty aiskiai susieti su audito tikslu ir
klausimais, arba turi paaiskinti, kodél to padaryti buvo nejmanoma.

(3000-0j0 TAAIS 124 punktas)

Jeigu reikia ir jeigu tai nurodyta AAl jgaliojimuose, auditorius privalo pateikti konstruktyvias
rekomendacijas, kurios padéety salinti audito metu nustatytus trukumus ar problemas.

(3000-0j0 TAAIS 126 punktas)

Audito ataskaita turi apimti Siuos vienetus (taciau nebutinai Sia tvarka):

Q)

- ~—

pavadinima;

audito standarty identifikavima;

trumpa santrauka (jeigu tinkama);

audito srities aprasyma ir apimtj (audito masta ir ribojimus);
audito kriterijus;

paaiskinimus ir naudoty metody pagrindimag;

rezultatus;

) iSvada (-as), pagrjsta (-as) atsakymais j konkrecius audito klausimus, arba
) nuomones;

j) audituojamo subjekto atsakymus (jeigu tinkama);

k) rekomendacijas (jeigu tinkama).

.
seoeoog

(4000-0jo TAAIS 210 punktas)

349. Audito ataskaitoje (Sablong galima rasti Metodikos svetainés Sablony skiltyje) turi bati:

V" Antrastinis (titulinis) lapas
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352.

353.
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355.

Turinys
Pagrindiniai faktai
Santrauka

lzanga

Audito rezultatai

Rekomendacijy jgyvendinimo planas

N N N N N R

Priedai:

e Santrumpos ir savokos

e Audito kriterijai, atliktos proceduros ir taikyti metodai
e Pokyciy vertinimo rodikliy duomenys

e Kiti priedai

Pagrindiniai faktai. Sioje dalyje pateikiama skaiciais i3reikSta svarbiausia informacija apie
audito objekta ir rezultatus, j kurig auditoriai nori atkreipti ataskaitos skaitytojy démes;.
Informacija pateikiama skaiciais iSreikStais rodikliais ir trumpu paaiskinimu. Paprastai
mazos apimties audito ataskaitose (nevirSija 10 psl. be antrastinio lapo, turinio,
pagrindiniy fakty lapo ir priedy) pagrindiniy fakty dalis gali blti nerengiama.

Santrauka - viena svarbiausiy ataskaitos daliy. Ji turi sudominti skaitytojus. Informacija
turi buti pateikta taip, kad skaitytojas suprasty atlikto audito esme ir rezultatus.

Santraukos struktdra (skirsniai):
v" Audito svarba
v" Audito tikslas ir apimtis
4 Pagrindiniai audito rezultatai
v Rekomendacijos

Paprastai nedidelés apimties audito ataskaitose santrauka neteikiama, o audito svarba,
audito tikslas ir apimtis pateikiami ataskaitos jZzangoje, o isvados ir rekomendacijos -
audito rezultaty dalies skyriuose.

Dalyje ,Audito svarba“ skaitytojas trumpai supazindinamas su audito objektu ir esama
situacija, nurodoma (-os) problema (-0s), kuria (-ias) reikia spresti arba kodél pasirinkome
atlikti audita Sia tema.

Dalyje ,Audito tikslas ir apimtis“ pateikiamas audito tikslas ir pagrindiniai audito
klausimai, audituojamas (-i) subjektas (-ai), audituojamas laikotarpis. Prireikus pateikiami
audito objektui, tikslui, apimciai, metodams ar duomenims taikomi kokie nors apribojimai.
Siy apribojimy gali atsirasti dél auditoriaus pagrjsto sprendimo nevertinti tam tikry
dalyky, susijusiy su audito objektu ir (ar) tikslu, arba dél audituojamo (-y) subjekto (-y)
veiksmy ar veiklos, kai néra galimybeés atlikti tam tikry proceddry ar gauti tam tikry
duomeny. Apribojimy nurodymas sumazina numatomy vartotojy nepagrjstus lukescius.
Sioje dalyje taip pat nurodoma, kad auditas atliktas pagal TAAIS.



356. Audito pastebejimy, isvady ir rekomendacijy formulavimas - vienas svarbiausiy darby
audito procese, nes kokybiski pastebejimai, iSvados ir rekomendacijos yra pagrindas
pagerinti audituojamo subjekto IT valdyma ir kontroles sistemos efektyvuma. Netinkamas
jy formulavimas gali ne tik sumenkinti auditoriaus darbo rezultatus, bet ir sumazinti
pasitikejima auksciausigja audito institucija. Formuluojant pagrindinius pastebéjimus ir
rengiant iSvadas bei rekomendacijas, reikia matyti bendra vaizda ir nebuti
smulkmeniSkam. Tai turi perteikti pagrindines audito ataskaitos mintis. Pagrindiniy
pastebejimy, iSvady ir rekomendacijy patikimumas priklauso nuo audito rezultaty dalyje
pateikty jrodymuy ir audito pastebéjimy.

357. Dalyje ,Pagrindiniai audito rezultatai“ apibendrinami svarbiausi audito rezultatai ir
pateikiamas apibendrintas vertinimas — atsakymas j audito tiksla, ar IT bendrosios ir (ar)
taikomyjy programy kontrolés priemones yra veiksmingos.

358. Pagrindiniai audito rezultatai turi bati:

v apibendrinantys ataskaitos dalies ,Audito rezultatai“ poskyriuose ir (ar)
skirsniuose pateiktus svarbiausius pastebejimus ir iSvadas, nurodomos jy
priezastys ir pasekmes;

4 pateikti aiskiai, suprantamai ir konkreciai. Rekomenduojama naudoti ne
abstrakcias frazes, tokias kaip ,dauguma*“ arba ,kai kurie®, o skaicius, procentus ir
proporcijas, nes tai suteikia vertinimui konkretumo ir rodo, kad ataskaita
grindZziama audito rezultatais.

359. Audito metu jvyke pokyciai, kuriuos tikslinga pateikti valstybinio audito ataskaitoje,
pateikiami pagal poreikj santraukoje ir (ar) audito rezultaty dalyje.

360. Rekomendacijos formuluojamos apibendrinus ir susisteminus nustatytus IT kontroles
priemoniy trikumus (pazeidziamumus). Rekomendacijos pagrindas - nustatyto IT
kontrolés priemoniy trakumo (pazeidziamumo) priezastis, t. y. dél ko jis atsirado ir turi
bati pasalintas (iStaisytas). Siekdamas parasyti veiksmingas rekomendacijas, auditorius
jau audito planavimo etape turi galvoti apie galimas rekomendacijas.

361.Atsizvelgiant j rekomendacijy jgyvendinimu siekiamy pokyciy svarba audituojamai sriciai,
rekomendacijos yra grupuojamos j didelés, vidutinés ir mazesnes svarbos. Didelés ir
vidutinés svarbos rekomendacijos pateikiamos audito ataskaitoje, o mazesnés svarbos —
tik raste (oficialiame) audituojamam subjektui.

362.Esant poreikiui, didelés ir vidutines svarbos rekomendacijos gali buti pateiktos raste
(oficialiame) audituojamam subjektui iki pateikiant jam audito ataskaitos projekta.
Nepriklausomai nuo to, ar sios rekomendacijos buvo jgyvendintos ar nebuvo jgyvendintos
iki ataskaitos projekto pateikimo audituojamam subjektui, jos turi buti pateiktos
ataskaitos projekte. Jeigu didelés ir vidutines svarbos rekomendacijos:

v buvo jgyvendintos iki audito ataskaitos projekto parengimo, jos pateikiamos
ataskaitos audito rezultaty dalyje;

v nebuvo jgyvendintos iki audito ataskaitos projekto parengimo, jos pateikiamos
ataskaitos santraukoje rekomendacijy dalyje ir rekomendacijy jgyvendinimo plane.

363.Rekomendacijy priskyrima svarbai reglamentuoja Valstybinio audito poveikio vertinimo
metodika.



364. Rekomendacijos turi buti:
v aiskios, suprantamos ir logiskos;
v susijusios su audito tikslu, pagrindiniais audito pastebejimais ir iSvadomis;

v' skirtos konkrediam adresatu. Jeigu IT kontrolés priemonés trakumo
(paZeidziamumo) prieZastis susijusi su audituojamo subjekto vidaus veikla ir jo
priimamais sprendimais, rekomendacija teikiama audituojamam subjektui.
Jeigu priezastis nesusijusi su audituojamo subjekto vidaus veikla,
rekomendacija turi buti skirta pagal kompetencija kitai institucijai;

v naudingos, t. y. skirtos tobulinti subjekto IT valdyma ir kontrolés sistemg;

4 formuluojamos kaip pokytis, kurio siekiama sprendziant pastebéjime jvardyta
problemag;

V' skirtos pasalinti esmines IT kontrolés priemonés trikumo (pazeidZziamumo)
priezastis;

v" nurodancios, ka rekomenduojama keisti, paliekant subjektui pasirinkimo teise,
kaip tai padaryti. Jeigu auditoriai turi pakankamai pagrindimo, kaip geriausiai
tai galima padaryti, gali bati nurodoma ir jos jgyvendinimo priemoné (-és) ar
budas (-ai);

V" suformuluotos taip, kad buty jgyvendinamos, o jgyvendinima buty galima
fiksuoti;

365. Siekiant rekomendacijy poveikio turi buti bendradarbiaujama su audituojamu subjektu.
Svarbu uztikrinti, kad jos buty nukreiptos j problemos ir jos priezasties pasalinima, pokytj
ir jo rodikliy pasiekima.

366. Jzanga. Pagrindiné jos paskirtis — glaustas bendros informacijos apie audituojama sritj
pateikimas (svarbi informacija, susijusi su audito objektu, subjektu). Rekomenduojama
(pagal galimybe) informacija jZzangoje teikti schematiskai. Ji neturi bati pernelyg ilga
(rekomenduojama apimtis iki 2 psl). Jeigu, auditoriaus nuomone, skaitytojui reikia
iSsamesniy duomeny, jie gali bati pateikti prieduose.

367. Audito rezultatai. Sioje dalyje nurodomi audito metu nustatyti IT kontrolés priemoniy
trakumai (pazeidziamumai). Pateikiant audito rezultatus, turi bati aiSkus ir lengvai
patikrinamas nustatyto audito objekto, tikslo, klausimy, kriterijy, gauty jrodymy, audito
pastebejimy ir suformuluoty iSvady, rekomendacijy ir laukiamo audito poveikio rysys.

368. Kiekviename audito rezultaty dalies skyriuje pateikiama:

v" audito kriterijus (-ai) ir jo Saltinis (-iai) (3altiniai nurodomi kartu su kriterijumi
tekste arba pateikiami iSnasose);

V' audito pastebéjimai — audito jrodymy palyginimas su audito kriterijais;

v priezastys, kurios lémé nuokrypio (IT kontrolés priemonés trikumo
(pazeidziamumo)) nuo audito kriterijaus atsiradima;

v’ esamos pasekmeés organizacijos ar kitai veiklai arba tikétinos, jei audituojamo
subjekto vadovybé nesiims tinkamy priemoniy valdyti nustatyta IT trikuma
(pazeidziamuma);



V' nustatyti teigiami dalykai ir geroji audituojamo (-y) subjekto (-y) IT valdymo
praktika (pagal galimybe);

v galimi nustatyty problemy sprendimo badai (pagal galimybe ir nedubliuojant
rekomendacijy);

V" audito metu juyke pokyciai (pagal poreik)):

v audituojamo subjekto, eksperto nuomoneé (pagal poreikj). Paprastai tai daroma,
jei audituojamas subjektas nesutinka su auditoriaus vertinimais del tam tikry
dalyky.

369. Kiekvienu atveju audito grupé sprendzia, kaip pateikti informacija (pvz.: audito kriterijai ir
ju Saltiniai gali buti pateikti kaip jzanginé skyriaus dalis arba kiekviename poskyryje).

370. Ataskaitos teiginys gali buti labiau jtikinamas ir suprantamas, jeigu jj patvirtina konkretus
pavyzdys. Siekiant geriau suprasti vertinama dalyka, rekomenduojama naudoti
iliustracijas - lenteles, paveikslélius, nuotraukas ir pan. Iliustracijos turi buti suprantamos
ataskaitos skaitytojui. Pavyzdziy ir iliustracijy skaicius ataskaitoje turi buti racionalus,
rekomenduojama juos teikti tik esminiais klausimais.

371. Audito rezultaty dalyje, jei tinkama, nurodomi audito apimties apribojimai.
372. Rekomendacijy jgyvendinimo planas.
Audito rekomendacijy jgyvendinimo plane turi bati pateikta:
v" laukiamas audito poveikis;
pastebéjimai, pateikiant kiekvieno pagrindinio audito rezultato esme;
rekomendacijos (pokyciai, kuriy siekiama), jy svarba ir jgyvendinimo terminai;

pokyciy vertinimo rodikliai ir jy reikSmés (pradiné ir siektina);

NI

priemoneés, reikalingos IT kontrolés priemoneés trikumui (pazeidziamumui)
iSspresti, ir jy jgyvendinimo terminai;

4 subjektai, kuriems pateiktos rekomendacijos ir subjektai, kurie jgyvendins
rekomendacijy priemones.

373.Tais atvejais, kai del rekomendacijos priimtinumo ir jos jgyvendinimo su subjektu, kuriam
skiriama rekomendacija, nepasiekiama bendro sutarimo, rekomendacijy jgyvendinimo
plano priemoneés pateikimo eiluteje nurodoma subjekto nuomone deél jgyvendinimo.

374. 1Ssamiau apie audito rekomendacijy jgyvendinimo plane reikiama nurodyti informacijq ir
plano pildymo pavyzdZiai pateikiami Valstybinio audito poveikio vertinimo metodikoje.

375. Priedai. Jeigu ataskaitos tekste pateiktiems faktams ar argumentams pagrjsti reikia
papildomos informacijos, ji gali buti pateikta prieduose. Ataskaitos priedai — jvairaus
turinio dokumentai, kurie turi aisky rysj su audito rezultaty dalimi ir jg papildo arba
paaiskina. Priedai turi buti lengvai suprantami ataskaitos skaitytojui.

376. Pirmajame audito ataskaitos priede ,Santrumpos ir sgvokos” pateikiamos ataskaitoje
vartojamos santrumpos ir savokos. Jeigu jy néra daug (nevirsija 10 vnt.), jos teikiamos ne
priede, o ataskaitos tekste (skliaustuose ar iSnasose).



377. Antrajame ataskaitos priede ,Audito kriterijai, atliktos proceddros ir taikyti metodai”

nurodoma:
v" audito ataskaitos skyriy ar poskyriy pavadinimai;
v taikyti audito kriterijai;

V" atliktos audito proceduros, informacijos ir duomeny rinkimo bei vertinimo
metodai, kurie buvo taikyti siekiant surinkti jrodymus ir pagrjsti jais skyriuje ar
poskyryje teikiamus faktus, pastebéjimus ir kt. Esant poreikiui, Sioje skiltyje gali
buti pateikiami auditoriy atlikti jvairus skaiciavimai, detali informacija apie
atlikta atranka ir kt.

378. TreCiajame audito ataskaitos priede ,Pokyciy vertinimo rodikliy duomenys” nurodomi Siy

rodikliy duomenys. Rengiant audito rekomendacijy jgyvendinimo plang turi bati ne tik
nustatyti ir su audituojamu subjektu suderinti pokycCiy vertinimo rodikliai, jy siekiamos
reikSmes ar pageidaujama pokycCio kryptis, bet ir turi buti sutarta, kas ir kada surinks ir
pateiks pokyciy vertinimui reikalingus duomenis (tai ypac svarbu, jei jy vertinimui
reikalingi vieSai neprieinami administraciniai duomenys, kuriais disponuoja audito
subjektas ar kitos vieSojo sektoriaus institucijos). ISsamiau apie treCiame priede reikiama
nurodyti informacija zr. Valstybinio audito poveikio vertinimo metodikoje.

379.Ataskaita turi buti parengta vadovaujantis Valstybes kontroles dokumenty valdymo ir

4.3.2.

naudojimo reglamentu. Valstybinio audito ataskaitos jforminimo reikalavimai, praktiniai
raSymo patarimai ir pavyzdziai nustatyti ir pateikti Veiklos audito ataskaity rasymo
gairese.

ISankstinio tyrimo ataskaitos rengimas

380.1Sankstinio tyrimo ataskaitos, nusprendus neatlikti pagrindinio tyrimo, parengima

381.

organizuoja audito grupés vadovas. Rengiant ja pagal poreikj dalyvauja ir kiti audito
grupes nariai. Audito grupés atsakomybé ir veiksmai iSsamiau aprasyti Valstybiniy audity
kokybes uztikrinimo vadove.

Iki iSankstinio tyrimo ataskaitos projekto pateikimo audituojamam subjektui turi bati
aptarti (susitikimo ir (ar) susirasinéjimo su juo metu) iSankstinio tyrimo rezultatai ir
subjektas informuojamas, kad auditas baigiamas iSankstiniu tyrimu. Aptarimas sumazina
nesutarimy tarp auditoriaus ir audituojamo subjekto rizikg ir gali pagreitinti iSankstinio
tyrimo ataskaitos pateikima. Kilus nesutarimy, auditorius neprivalo atsisakyti gincytiny
jrodymy arba savo vertinimy, taciau nesutarimo faktas turi bati dokumentuotas. Tokiais
atvejais rekomenduojama konsultuotis su valstybes kontrolieriaus pavaduotoju, kuriam
tiesiogiai pavaldus audita atliekantis audito departamentas, Teisétumo uztikrinimo
departamento darbuotojais ar metodologais. Auditorius turi gauti iS audituojamo
subjekto atstovy dokumentus, kuriais jie pagrindzia savo nuomone. Esant reikSmingy
nesutarimy del iSankstinio tyrimo rezultaty, bdtina gauti audituojamo subjekto
darbuotojy ir (ar) pagal poreikj vadovybés rastiSka nuomone ir argumentus konkreciu
gincytinu klausimu. Tokiais atvejais auditorius turi jvertinti, ar audituojamo subjekto
nuomone tikslinga pateikti ir iSankstinio tyrimo ataskaitoje.



ISankstinio tyrimo ataskaitos struktura

382. 13ankstinio tyrimo ataskaitg (3ablong galima rasti Metodikos svetainés Sablony skiltyje),
nusprendus neatlikti pagrindinio tyrimo, sudaro:

v" Antrastinis (titulinis) lapas.
v Turinys.

V' Pagrindiniai faktai (pagal galimybe). Sioje dalyje pateikiama skai¢iais isreikta
svarbiausia informacija apie audito objekta ir iSankstinio tyrimo rezultatus, j
kuria auditoriai nori atkreipti ataskaitos skaitytojy demesj. Informacija
pateikiama skaiciais isreikstais rodikliais ir trumpu paaiskinimu.

v" Santrauka. Santraukos struktira (skirsniai):

e Audito objekto svarba. Sioje santraukos dalyje pateikiamas trumpas audito
objekto ir esamos situacijos pristatymas, nurodoma problema (-o0s), kuria
(-ias) reikia spresti arba kodél pasirinkome atlikti auditg Sia tema.

e |Sankstinio tyrimo tikslas ir apimtis. Nurodomas isankstinio tyrimo tikslas,
pagrindiniai iSankstinio tyrimo klausimai arba sritys, audituojamas (-i)
subjektas (-ai), audituojamas laikotarpis. Sioje dalyje taip pat nurodoma, kad
iSankstinis tyrimas atliktas pagal TAAIS. Prie tikslo pateikiama iSnasa, kurioje
trumpai paaiskinama, kas yra isankstinis tyrimas ir kad isankstinio tyrimo
atveju rekomendacijos néra teikiamos.

e Pagrindiniai iSankstinio tyrimo rezultatai. Trumpai pateikiamos nustatytos
problemos ir nurodomi isankstinio tyrimo metu audituotoje srityje
nustatyti pokyciai ir (ar) kitos priezastys, dél kuriy auditas baigiamas
iSankstiniu tyrimu.

Nedidelés apimties iSankstinio tyrimo ataskaitoje (nevirija 10 psl. be
priedy) santrauka neteikiama. Tokiu atveju audito objekto svarba,
iSankstinio tyrimo tikslas ir apimtis, audituotoje srityje nustatyti pokyciai ir
priezastys, del kuriy auditas baigiamas Siuo tyrimu, pateikiami iSankstinio
tyrimo rezultaty dalyje.

V" ISankstinio tyrimo rezultatal. 1Sankstinio tyrimo rezultaty dalies struktura:

e Nagrineta sritis. Glaustai pateikiama bendra informacija apie audituota
veiklos sritj (svarbi informacija, susijusi su audito objektu, subjektu (-ais)).

e Nustatytos problemos. Pateikiamos isankstinio tyrimo metu nustatytos
problemos, kurios turi buti pagrjstos tam tikrais faktais, pavyzdziais ir, esant
galimybei, pateikiamos priezastys ir pasekmes.

V' Priedai. Pirmajame priede pateikiamos santrumpos ir savokos. Antrajame
pateikiami isankstinio tyrimo metu taikyti informacijos rinkimo ir vertinimo
metodai. Jeigu reikia, pateikiami ir kiti priedai, skirti pagrjsti ataskaitoje
pateiktus faktus ir argumentus.

383. I3ankstinio tyrimo ataskaitoje rekomendacijos audituojamam subjektui neteikiamos. Sio
tyrimo ataskaitos jforminimo reikalavimai, praktiniai raSymo patarimai ir pavyzdziai
nustatyti ir pateikti Veiklos audito ataskaity rasymo gairese.



ISankstinio tyrimo ataskaitos projekto derinimas ir galutinés ataskaitos pateikimas

384. Siunciant oficialiu rastu iSankstinio tyrimo ataskaitos projektg susipazinti audituojamam
subjektui ir pagal poreikj kitoms institucijoms, lydrastyje nurodomas pastaby pateikimo
terminas (ne trumpesnis kaip 10 darbo dieny). Jeigu su subjektu ar kita institucija yra susijusi
ne visa, o dalis projekto, lydrastyje gali buti nurodyta, su kokiomis dalimis, pastraipomis ar kt.
prasoma susipazinti ir pateikti pastabas. Esant poreikiui organizuojamas projekto aptarimas.
Jis turi bti organizuojamas, jeigu audituojamas subjektas ir (ar) kitos minétos institucijos
pateike svarbiy pastaby ar kitos svarbios informacijos, kurig reikéty aptarti. Projekto aptarime
dalyvauja audito grupé, pagal poreikj kiti Valstybés kontrolés darbuotojai, audituojamo
subjekto vadovai ir (ar) atsakingi asmenys bei kity institucijy atstovai.

385. Rastu gavus audituojamo subjekto ir (ar) kity institucijy pastaby, turi bati parengtas darbo
dokumentas, kuriame, jvertinus pastabas, argumentuotai nurodoma, ar butina j jas atsizvelgti
ir jei ne, nurodomos priezastys. Jeigu, jvertinus pastabas (ir gavus jrodymy) nusprendziama j
jas atsizvelgti, tikslinamas ataskaitos projektas. Jeigu auditoriai mano, kad j pastabas
atsizvelgti netikslinga, iSankstinio tyrimo ataskaitoje gali buti teikiama audituojamo subjekto
ir (ar) kity minéty institucijy atstovy nuomoné ir auditoriy papildomi argumentai,
paaiskinantys auditoriy pozicija.

386. ISankstinio tyrimo ataskaita ne veliau kaip per 5 darbo dienas nuo jos pasirasymo dienos,
iSskyrus atvejus, kai teiseés aktuose nustatytas kitoks terminas, oficialiu rastu siunciama
audituojamam subjektui ir pagal poreikj kitoms institucijoms. Lydrastyje nurodoma, ar
buvo atsizvelgta j pateiktas pastabas dél iSankstinio tyrimo ataskaitos projekto. ISsamiau
audito grupes atsakomybe ir veiksmai rengiant iSankstinio tyrimo ataskaita aprasyti
Valstybiniy audity kokybes uztikrinimo vadove.

387. ISankstinio tyrimo ataskaita ne veéliau kaip per 10 darbo dieny (iSimtiniais atvejais — per
kita vieSinimo strategijoje nustatyta terming) nuo jos pasiraSymo dienos oficialiu rastu
siunciama audituojamo subjekto steigejui, Lietuvos Respublikos Seimo Audito komitetui,
o prireikus ir kitiems subjektams.

Audito rezultaty viesinimas

388. Audito rezultaty vieSinimo procesa organizuoja Komunikacijos departamentas. PraneSimy
spaudai rengimg ir skelbima reguliuoja Valstybes kontroles pranesimy spaudai rengimo
ir skelbimo tvarkos aprasas.

4.3.3. Audito ataskaitos projekto derinimas ir galutinés ataskaitos
pateikimas

Susije TAAIS reikalavimai
Auditorius privalo suteikti audituojamam subjektui galimybe pateikti pastaby del audito
pastebéjimy, iSvady ir rekomendacijy pries AAl paskelbiant savo audito ataskaita.

(3000-0j0 TAAIS 129 punktas)

Auditorius privalo dokumentuoti audituojamo subjekto komentary vertinimg, jskaitant
atlikty audito ataskaitos pakeitimy arba gauty pastaby atmetimo priezastis.

(3000-0j0 TAAIS 130 punktas)



389.

390.
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396.

Audito ataskaitos projekto derinimas

Siekiant paprastesnio galutinio ataskaitos projekto derinimo su audituojamu subjektu ir
konstruktyvaus bei teigiamo dialogo, rengiamas projekto dalis rekomenduojama aptarti su
audituojamo subjekto atstovais, atsakingais uz konkrecias auditoriy analizuojamas sritis.
Aptarimo budus pasirenka audito grupés vadovas. Tai gali bati susitikimai, susirasinejimai
ir kt. Auditoriai turi stengtis suzinoti visus audituojamo subjekto argumentus, kad galutinio
derinimo metu neatsirasty naujy ir galbut lemiamy argumenty, dél kuriy keistysi
auditoriaus vertinimas. Pateiktiems argumentams ieSkoma galimy kontrargumenty,
jvertinami jvairus pozilriai. Svarbu audituojamo subjekto atstovus informuoti, kad néra
derinamas galutinis tekstas ir jis gali keistis atsizvelgus j kitus ataskaitoje teikiamus dalykus.

Parengtas audito ataskaitos projektas turi buti suderintas su audituojamu subjektu ir kitomis
institucijomis, kuriy atzvilgiu buvo suformuluoti pastebéjimai, iSvados ir (ar) kurioms buvo
pateiktos rekomendacijos. Ataskaitos projektas turi bati pateiktas audituojamam (-iems)
subjektui (-ams) susipazinti ne véliau kaip 3-4 savaités iki audito pabaigos.

Siunciant oficialiu rastu ataskaitos projekta susipazinti audituojamam subjektui ir kitoms
institucijoms, kuriy atzvilgiu buvo suformuluoti pastebéjimai, iSvados ir (ar) kurioms buvo
pateiktos rekomendacijos, lydrastyje nurodomas pastaby pateikimo terminas (ne trumpesnis
kaip 10 darbo dieny). Nurodoma, kad kartu su pastabomis dél audito ataskaitos projekto turi
buti pateiktos ir priemonés rekomendacijoms jgyvendinti, subjektai, kurie jgyvendins
numatytas priemones, ir ju terminai. Jeigu su audituojamu subjektu ar kita institucija yra
susijusi ne visa, o dalis projekto, lydrastyje gali buti nurodyta, su kokiomis dalimis,
pastraipomis ar kt. yra prasoma susipazinti ir pateikti pastabas.

Esant poreikiui organizuojamas projekto ir audituojamo subjekto sidlomy priemoniy
rekomendacijoms jgyvendinti, taip pat pokyciy vertinimo rodikliy aptarimas. Jis turi bati
organizuojamas, jei audituojamas subjektas ir (ar) kitos minétos institucijos pateiké
pastaby ar kitos svarbios informacijos, kuria reikty aptarti.

RaStu gavus audituojamo subjekto ir (ar) kity minéty institucijy pastaby, turi bati
parengtas darbo dokumentas, kuriame, jvertinus pastabas, argumentuotai nurodoma, ar
butina j jas atsizvelgti ir, jei ne, nurodomos priezastys.

Ataskaitos projekto aptarime dalyvauja audito grupe, pagal poreikj kiti Valstybés kontrolés
darbuotojai, audituojamo subjekto vadovai ir (ar) atsakingi asmenys. Gali bati kvieciami
institucijy, kuriy atzvilgiu buvo suformuluoti pastebéjimai, iSvados ir (ar) kurioms buvo
pateiktos rekomendacijos, atstovai. Aptarime gali dalyvauti valstybés kontrolierius ir (ar)
valstybés kontrolieriaus pavaduotojas. Aptariamos audituojamo subjekto ir (ar) kity minéty
institucijy pateiktos priemonés rekomendacijoms jgyvendinti, rekomendacijy jgyvendinimo
terminai, su audito poveikio vertinimu susije aspektai ir kita reikSminga informacija.

Jeigu, jvertinus pastabas (ir gavus jrodymy) nusprendziama j jas atsizvelgti, tikslinamas
ataskaitos projektas. Jeigu auditoriai mano, kad j pastabas atsizvelgti netikslinga, audito
ataskaitoje paprastai teikiama audituojamo subjekto ir (ar) kity minéty institucijy atstovy
nuomoné ir auditoriy papildomi argumentai, paaiskinantys auditoriy pozicija.

Galutines audito ataskaitos pateikimas

Audito ataskaita ne veliau kaip per 5 darbo dienas nuo jos pasiraSymo dienos, iSskyrus
atvejus, kai teiseés aktuose nustatytas kitoks terminas, oficialiu rastu siunciama
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audituojamam subjektui ir kitoms institucijoms, kuriy atzvilgiu buvo suformuluoti
pastebéjimai, iSvados ir (ar) kurioms buvo pateiktos rekomendacijos. Lydrastyje
nurodoma, ar buvo atsizvelgta j pateiktas pastabas del audito ataskaitos projekto.
ISsamiau audito grupes atsakomybé ir veiksmai rengiant audito ataskaita aprasyti
Valstybiniy audity kokybes uztikrinimo vadove.

Audito ataskaita ne véliau kaip per 10 darbo dieny (iSimtiniais atvejais — per kitg vieSinimo
strategijoje nustatyta terming) nuo jos pasiraSymo dienos oficialiu rastu siunciama
audituojamo subjekto steigejui, Lietuvos Respublikos Seimo Audito komitetui, kitiems
Seimo komitetams ir komisijoms pagal sritj, o prireikus — ir kitiems subjektams.

Audito rezultaty vieSinimas

Audito rezultaty vieSinimo procesa organizuoja Komunikacijos departamentas. PraneSimy
spaudai rengimg ir skelbima reguliuoja Valstybes kontroles pranesimy spaudai rengimo
ir skelbimo tvarkos aprasas.



5. VEIKSMAI PO AUDITO

Susije TAAIS reikalavimai

Auditorius privalo stebéti (kai tinkama), kaip jgyvendinamos ankstesniy audity
rekomendacijos, o AAl privalo, jei jmanoma, pranesti jstatymy leidZziamajai institucijai,
koks buvo isSvady ir visy susijusiy korekciniy veiksmy poveikis.

(3000-0j0 TAAIS 136 punktas)

Auditorius, atlikdamas veiksmus po audito, privalo sutelkti demesj j tai, ar audituotas
subjektas tinkamai iSsprende problemas ir per protinga laika pagerino del tokiy problemy
susiklosciusia padet).

(3000-0j0 TAAIS 139 punktas)

Auditorius gali nuspresti, kai tai yra tinkama, stebeti, kaip jgyvendinamos audito
ataskaitoje pateiktos nuomoneés / iSvados / rekomendacijos reikalavimy nevykdymo
atvejais.

(4000-0jo TAAIS 232 punktas)

399. Valstybes kontrolé turi tinkamai pranesti apie savo veiksmy po audito rezultatus, kad
galéty pateikti grjiztamajj rysj jstatymy leidziamajai institucijai, vykdomajai valdziai,
suinteresuotosioms Salims ir visuomenei. Patikima informacija apie rekomendacijy
jgyvendinimo bukle, audity ir susijusiy korekciniy veiksmy atlikimo poveikis gali padeti
parodyti Valstybés kontrolés verte ir nauda.

400.Veiksmai po audito apima audito rekomendacijy jgyvendinimo stebesena ir audito
poveikio jvertinima. Audito poveikio vertinimas pradedamas vykdant rekomendacijy
priemoniy jgyvendinimo stebeseng ir baigiamas patvirtinus audito rekomendacijy
jgyvendinimo ir poveikio vertinimo ataskaita valstybes kontrolieriaus nustatyta tvarka.

401. Uz veiksmy po audito atlikimg yra atsakingas Valstybes kontrolés Planavimo ir poveikio
departamentas. Rekomendacijy jgyvendinimo stebeseng ir audito poveikio jvertinimg
reglamentuoja Valstybinio audito rekomendacijy pateikimo ir jgyvendinimo stebesenos
tvarkos aprasas ir Valstybinio audito poveikio vertinimo metodika.



PRIEDAI

Informaciniy technologijy audito vadovo
1 priedas

Pavyzdinis dokumenty (duomeny) sarasas susipazinimui su
organizacijos veikla ir IT valdymu

Nr. Dokumentai (duomenis)

1. Organizacijos strateginiai dokumentai, veiklos ataskaitos

2. Organizacijos nuostatai, jstatai

3 Organizacijos struktiros schema, padaliniy nuostatai

4. Personalo valdymo politika, informacija apie IT Zmogiskuosius isteklius (suplanuoty,
uzpildyty etaty skaifius), taikoma kompetencijy modelj, informacija apie paskirtus
saugos jgaliotinius (fizinés saugos, IT saugos, asmens duomeny saugos, kt.)

5. IT strategija, IS pléetros planai, infrastruktiros pajegumy pléetros planai

6. IT padalinio nuostatai, pareigybiy aprasymai, atsakomybiy sarasas pagal valdomas arba
tvarkomas IS

7. Teises aktai, kurie susije su organizacijos veikla, vidines tvarkos, procedury aprasai,
standartai, kurie apraso IT procesus, saugumo politikos dokumentai

8. IT architekturos schema

9. Sarasas valdomy, tvarkomy IS (administracinés ir pagrindiniy funkcijy vykdymui skirty),
jy nuostatai, techniné specifikacija

10. Techninés jrangos sarasas

1. Tinklo architekturos schemos

12. IT biudzetas, detalus IT iSlaidy sarasas

13. IT jgyvendinty ar jgyvendinamy projekty sarasas

4. IT pirkimy sarasas

15. Informacija apie turimus duomeny centrus, serverines

16. Informacija apie debesijos paslaugas, kuriais naudojasi organizacija

17. Tvarkomy duomeny sarasas, detalizuojant kritinius duomenis ir sasaja su IS
18. Duomeny bazés lenteliy iSrasas, detalizuojant rysius tarp lenteliy

19. Tiekejy sarasas ir jy teikiamos paslaugos

20. IT paslaugy katalogas

21. IS naudotojy vadovai

22. IT padalinio ataskaitos

23. Informacija apie nustatyty IT veiklos rodikliy (angl. KPI), paslaugy lygio susitarimo
rodikliy (angl. SLA) vykdymo rezultatus

24, IS naudotojy ir jy prieigos teisiy matrica

25. Atlikty IT audity ataskaitos

26. Saves vertinimo (angl. self-assessments) ataskaitos

27. Naudotojy pasitenkinimo teikiamomis IT paslaugomis vertinimo dokumentai

28. Pakeitimy, uzklausy, incidenty (ir saugumo), problemy sara3as

29. Veiklos testinumo ir atstatymo planai

30. Riziky registras ir jy tvarkymo planas, ir saugumo riziky (organizacijos ir IT, jei
sudaromi atskirai)




Informaciniy technologijy audito vadovo
2 priedas

IT procesy gebos vertinimas pagal COBIT metodika

Kiekvieno vertinamo proceso geba isreiskiama balais nuo 0 iki 5. Kuo aukstesnis proceso
gebos lygis, tuo brangesnis proceso vykdymas ir mazesne rizika, kad procesas nepasieks
numatyto tikslo.

Nustatydami vertinimo apimtj, auditoriai turéty pasirinkti, kuriuos IT procesus reikes
vertinti. Pasirinkimas turéty buti atliekamas atsizvelgiant j organizacijai aktualius veiklos
tikslus, t.y. panaudojus COBIT tiksly hierarchijos sasajas, nustatant galimus vertintinus
procesus.

Vertinimo proceso metu reikia nustatyti, ar buvo pasiekti konkretus procesy atributai,
kurie priskirtini 1-5 gebos lygiui. Kiekvienas proceso atributas vertinamas naudojant
vertinimo skalés reikSmes: N; P; L; F. Pasiekimo proc. nustatomas vertintojo priimtu
profesiniu sprendimu atsizvelgiant j nustatytus faktus.

Sutrumpinimas | Apradymas Kiek
proc.

pasiekta

N - nepasiektas Néra arba beveik néra fakty, jrodanciy, kad atliekant proceso 0-15

vertinimg nustatytas atributas yra pasiektas.

P - i$ dalies Yra tam tikry fakty, jrodanciy, kad atliekant proceso vertinimg  >15-50
pasiektas nustatyti proceso atributai yra iS dalies pasiekti ir kad buvo
taikomas tam tikras atributo siekimo metodas. Kai kurie atributo
pasiekimo aspektai gali buti nenuspéjami.
L - didzigja Yra fakty, jrodanciy, kad atliekant proceso vertinima nustatyti >50-85
dalimi proceso atributai yra i§ esmés pasiekti ir kad buvo taikomas
pasiektas sisteminis atributo siekimo metodas. Vertinamame procese gali
bati tam tikry silpnyjy viety, susijusiy su Siuo atributu.
F - visiskai Yra fakty, jrodanciy, kad atliekant proceso vertinima nustatyti proceso ~ >85-100
pasiektas atributai yra visiskai pasiekti ir kad buvo taikomas iSsamus ir

sisteminis atributo siekimo metodas. Vertinamame procese nera
jokiy svarbiy silpnujy viety, susijusiy su Siuo atributu.

1-as gebos lygio atributas, skirtingai nuo 2-5 gebos lygiy, vertinamas pagal knygos ,COBIT
procesy vertinimo modelis, naudojant COBIT5" 3 skyriuje ,,Procesy perspektyva ir proceso
atlikimo rodikliai* kiekvienam procesui nurodytas bazines praktikas ir darbo produktus.

2-5 gebos lygiy vertinimas yra pagrjstas bendraisiais proceso gebos rodikliais, kurie
nurodyti minetos knygos 4 skyriuje ,Proceso gebos rodikliai“.

Gebos Procesy atributai Kada laikoma, kad gebos lygis
lygiai pasiektas
0 lygis  Newykdomas: procesas -
nejgyvendintas arba
nepasiekia jam
keliamy tiksly
1lygis  Vykdomas: vykdant Proceso atlikimas Proceso atlikimas: L-F
procesa yra pasiekiami
proceso tikslai
2 lygis  Valdomas: procesas 2.1. Proceso vykdymo 1.1. Proceso atlikimas: F

valdomas, o jo
rezultatai yra tinkamai
apibrézti,

valdymas

2.2. Darbo produkty
valdymas

2.1. Proceso vykdymo valdymas: L-F
2.2. Darbo produkty valdymas: L-F




Gebos Procesy atributai Kada laikoma, kad gebos lygis

lygiai pasiektas
kontroliuojami ir
palaikomi

3lygis  Apibréztas: 3.1. Proceso apibrézimas 1.1. Proceso atlikimas: F
standartinis procesas 32, Proceso jdiegimas 2.1. Proceso vykdymo valdymas: F
yra apibréztas ir 2.2. Darbo produkty valdymas: F

naudojamas visoje

organizacijoje 3.1. Proceso apibrézimas: L-F

3.2. Proceso jdiegimas: L-F

4 lygis  Prognozuojamas: 4.1. Proceso matavimas 1.1. Proceso atlikimas: F
apibréztas procesas 4.2. Proceso kontrolé 2.1. Proceso vykdymo valdymas: F
vykdomas nustatytose 2.2. Darbo produkty valdymas: F
ribose el

3.1. Proceso apibrézimas: F
3.2. Proceso jdiegimas: F
4.1. Proceso matavimas: L-F
4.2. Proceso kontrolé: L-F

5 lygis  Optimizuojamas: 5.1. Proceso inovatyvumas 1.1. Proceso atlikimas: F

5.2. Proceso optimizavimas  2.1. Proceso vykdymo valdymas: F
2.2. Darbo produkty valdymas: F
3.1. Proceso apibrézimas: F
3.2. Proceso jdiegimas: F
4.1. Proceso matavimas: F
4.2. Proceso kontrolé: F
5.1. Proceso inovatyvumas: L-F
5.2. Proceso optimizavimas: L-F

Vertintojas pirmiausia patikrina, ar egzistuoja bendroji praktika ir ar Si praktika padeda
pasiekti proceso rezultatus. Sukuriami bendrieji darbo produktai suteikia papildomy
jrodymy, kad bendrosios praktikos buvo taikomos. Vertindamas Sias praktikas ir rezultatus
auditorius turi susieti teorinj COBIT modelj su organizacijos faktiskai vykdomais procesais.

Proceso gebos lygj galima laikyti pasiektu, jei didzZigja dalimi (L) ar visiSkai (F) pasiekti
proceso atributai. Jei gebos lygio visi atributai visiskai (F) pasiekti, vertinamas kitas gebos
lygis. Kaip atlikti gebos vertinima detaliai aprasyta ISACA knygose ,Vertintojo vadovas
naudojant, COBIT5", ,Procesy vertinimo modelis, naudojant COBIT5".

Vertinant procesy geba gali buti naudojamas pavyzdinis proceso gebos vertinimo formos
Sablonas. Apibendrinant visy procesy gebos lygiy rezultatus, gali buti naudojamas
procesy vertinimo rezultaty apibendrinimo formos 3ablonas. Sie 3ablonai pateikti
Metodikos svetainés Sablony skiltyje.



Informaciniy technologijy audito vadovo
3 priedas

Jgimtos rizikos veiksniy sgrasas

Toliau iSvardyti rizikos veiksniai néra baigtiniai ir priklausomai nuo atliekamo audito -
veiklos, finansinis, atitikties — gali buti aktualus kiti jgimtos rizikos veiksniai. Auditorius
turety visada jvertinti su sukciavimu ir teises akty pazeidimais susijusia jgimta rizika.

Jgimtos rizikos veiksniai, susije su IT strateginiu valdymu ir IT plétros programomis:

v
v

v

IT strategijos sudetingumas, neaiskus ir nerealistiski IT strateginiai tikslai;
organizacijos veiklos ir IT pletros prioritetai ir tikslai labai skiriasi;

esamy IT programos finansavimo arba tinkamumo finansuoti taisykliy
pakeitimas;

sudetingi, nejprasti arba dideles vertes IT plétros sprendimai;

tokio pobudzio veikla, kuri tradiciskai laikoma itin paveikiama sukciavimo arba
korupcijos rizikos (pvz., IT vieSieji pirkimai);

skubis veiksmai (pvz., pagalba ekstremaliyjy situacijy atveju) arba veiksmai,
kuriems néra visapusiskai taikomos jprastos kontroles priemonés;

tiksly neatitinkantys IT valdymo kriterijai (angl. KPI) (per platds, pernelyg
ribojantys, nesvarbis);

veiklos administravimas, apimantis sudetinga IT turto vertinima ar gauty prekiy ir
paslaugy sanaudy apskaiciavima (pvz, kai sutartyse nustatytos kainy koregavimo
formulés);

konkretus dalykai, paminéti vidaus ir iSores audito ataskaitose, spaudoje ir kt.

Jgimtos rizikos veiksniai, susije su organizacine struktira ir zmogiskaisiais istekliais:

v

(\

geografiskai suskaidyta organizacija, kurioje yra daug issibarsciusiy teritoriniy
vienety;

neaiskus atsakomybeés pasidalijimas IT padalinyje;
neaiskus atsakomybeés pasidalinimas tarp IS valdytojo ir tvarkytojo;

IT procesai arba IT projektai, kuriuose dalyvauja daug partneriy (koordinavimo
problemos, silpnos valdymo ir rysiy struktdros);

IT padalinio per maza arba per didele personalo kaita;

IT veiklos sritis, kurioje IT padalinio personalas neturi patirties arba turi tik
ribota patirtj;

veikla, kuri yra labai priklausoma nuo nedidelio pagrindiniy darbuotojy
skaiciaus;

nepakankamas personalas, zemos kvalifikacijos, nepatyre, menkai motyvuoti
darbuotojai arba vadovybé;



v
v

dazni organizacines strukturos pasikeitimai;

konkretls dalykai, paminéti vidaus ir iSorés audito ataskaitose, spaudoje ir kt.

lgimtos rizikos veiksniai, susije su IT infrastruktura:

v

AR NEE N NN

AN

pasenusios IT programines, techninés jrangos naudojimas;
diegiamos naujos technologijos, kurios dar nera isbandytos;
skirtingy technologijy gausa;

neaiski, sudetinga IT architektura;

daug jvairiy integracijy tarp IS posistemiy;

per didelé priklausomybé nuo vieno tiekéjo (pvz, jrangos tiekéjas turi iSskirtine
priezilros sutartj, yra vienintelis detaliy ir medziagy, programinés jrangos ir kt.
tiekéjas);

neatliekamas infrastrukturos pazeidziamumy testavimas;
IT turto iSeikvojimas arba vagyste,

Vidaus auditas neatlieka IT audity, neturi kompetencijy atlikti tokio pobudzio
audity;

konkretls dalykai, paminéti vidaus ir iSorés audito ataskaitose, spaudoje ir kt.



Informaciniy technologijy audito vadovo
4 priedas

Kompiuterizuotos audito priemonés (CAAT)

CAAT yra IT priemones, padedancios auditoriui atlikti jvairius automatizuotus,
detaliuosius testus ir jvertinti IT sistemg, kontroles priemones arba duomenis. Jos labai
naudingos, jeigu didelé dalis audituojamo subjekto duomeny yra prieinami elektroniniu
formatu. CAAT nauda:

4 dideliy apimciy duomeny detalyjj testavima ir analize galima atlikti greiciau ir
paprasciau;

v’ testus galima lengvai pakartoti su skirtingais failais ar duomenimis;
v’ keidiant parametrus galima parengti lankscius ir sudetingus testus;
V" audito testai ir jy rezultatai dokumentuojami automatiskai;

4 efektyviau naudojami audito istekliai.

Naudojant CAAT atsiranda islaidy, susijusiy su licencijuota programine jranga,
suderinama technine jranga ir kvalifikuoto audito personalo darbu. Todel sprendziant, ar
atliekant IT auditg naudoti CAAT, reikia atsakyti j Siuos klausimus:

v’ ar CAAT naudojimas suteikia auditui papildoma verte;

v’ artestaibus naudojami kituose arba ateities audituose audituojant ta patj arba
kita veiklos pobudziu ir veikla panasy subjekta;

v’ ar operacijos apdorojamos internetu (on-line) ir (arba) realiu laiku;

voar kity audito metody naudojimas lems didesnes islaidas ir papildoma auditui skirtg
laika.

Zinomy CAAT pavyzdziai:

V" bendrosios paskirties audito programiné jranga kuriama taip, kad atitikty
specifinius auditoriy reikalavimus. ] ja jeina jprasti testai, kuriuos atlieka IT audita
vykdantys auditoriai, ir bendrosios funkcijos, pvz, duomeny gavybos (angl
extraction), apibendrinimo, pasenusiy duomeny identifikavimo, stratifikacijos,
dublikaty tikrinimo ir t. t;

v duomeny gavybos (angl. data mining) jrankiai padeda atrasti struktiras
dideliuose duomeny rinkiniuose, iSgauti informacija S Siy rinkiniy ir
konvertuoti ja j suprantama struktdra tolesniam naudojimui per duomeny
vizualizacijg;

V" konkreciai pramones Sakai skirta audito programine jranga kuriama siekiant
tokio funkcionalumo, kuris padety vykdyti bendras audito funkcijas, susijusias
su konkreciomis pramonés sakomis. T. y., panaudojama specifiné pramoneés
Sakos logika kuriant audito uzklausas ir t. t. Tokia programineé jranga naudojama
pramones Sakose, kuriose veiklos procesai yra gerai dokumentuoti ir
nusistovéje, pvz.: bankininkystes, gamybos, naftos ir dujy, kroviniy gabenimo ir
kitose;



4 paslaugy (angl. Utility) programos atlieka funkcijas, skirtas padéti analizuoti,
konfiglruoti, optimizuoti ar palaikyti IT infrastruktura. Pagrindiniai su auditu
susijusiy paslaugy programy pavyzdziai, be kita ko, yra versijy kontrolés paslaugy
programos, klaidy paieskos programos (angl. debuggers), disko vietos analizatoriai,
faily valdymo bei tinklo paslaugy valdymo ir sistemos aplinkos (angl. system
profilers) programos;

v gerai iSvystytose sistemose integruoti audito moduliai (specializuota audito
programiné jranga), kuriantys standartizuotas ir specializuotas ataskaitas. Sios
funkcijos integruotos j jmonés istekliy planavimo (angl. Enterprise Resource
Planning; ERP) programas. Be to, egzistuoja standartiné programiné jranga, kuri
suteikia IT auditoriams prieiga prie ERP duomeny su skaitymo teisemis per
sasaja gristas programas;

4 duomeny analizés jrankiai, kurie leidzia jkelti, tvarkyti, transformuoti gautus
duomeny rinkinius ir juos jvairiai analizuoti, rasyti duomeny analizes skriptus,
pateikti jvairius grafikus ir formuoti analizes ataskaitas;

v saugumo analizes jrankiai - tai platus priemoniy rinkinys, kuris apima tinklo
analizés jrankius, pazeidziamumo vertinimo priemones, taikomyjy programy
saugumo analizés jrankius, pan. Sie jrankiai sudaro prielaidas nustatyti
saugumo rizikas, turimus saugumo trukumus ir pazeidziamumus;

v kit jrankiai, kurie gali buti naudingi audito metu, pvz.: braizyti procesus,
leidZiantys daryti duomeny ekstrakcijas, atlikti teksto kokybine analize,
leidziantys daryti transkripcijas, apibendrinti ir kitaip analizuoti skirtingo
formato tekstinius failus, vaizdus, garso ar vaizdo jrasus.

Auditorius, norintis naudoti CAAT priemones konkrecios srities auditui atlikti, turety tureti
pakankamai Ziniy ir kompetencijos naudotis atitinkamomis CAAT priemonémis. Pries
pradedant audita su duomeny analizei skirtomis CAAT priemonémis svarbu suprasti ir
gauti informacija apie subjekto turimus duomenis, lenteliy ar faily rysius, duomeny baziy
zodyng, duomeny dydj arba formata, kit reikiama informacija.

Naudojant CAAT priemones gali buti naudojami testiniai duomenys, pvz, tikrinant jdiegty
kontroles priemoniy tinkamuma. Svarbu turéti aktualius ir reikiamos apimties testinius
duomenis, todel auditorius pries paleisdamas CAAT su testiniais duomenimis turi
apgalvoti tai, kokiy duomeny jam reikés tokioms proceduroms atlikti.



Informaciniy technologijy audito vadovo
5 priedas

Taikomyjy programy kontrolés priemoniy vertinimas

ISankstinio tyrimo metu auditorius turi suprasti, kaip taikomoji programa veikia. Siuo tikslu
rekomenduojama perziureti taikomosios programos nuostatus, technine specifikacijg ir kitus
techninius dokumentus, atlikti pokalbius su IS naudotojais ir, esant poreikiui, vystytojais.

Surinkus informacijg apie taikomaja programa ir jos vykdomas funkcijas rekomenduojama:

4 sudaryti testavimui atrinkty taikomyjy programy kontrolés priemoniy (funkcijy ar
plétiniy) ir jy apraSymy sarasa, suskirstyti Sias priemones pagal organizacijos
veiklos procesus ir (arba) kontrolés tipus;

v parengti trumpa taikomosios sistemos aprasyma (schema), nurodyti pagrindinius
posistemius ir jy tikslus, kaip vyksta veiklos procesai posistemyje ir duomeny
apsikeitimas tarp posistemiy, kaip ir is kokiy Saltiniy informacija jvedama, kaip ir
kur iSvedama, kokios integracijos realizuotos su isores sistemomis, pagrindines
tvarkomas duomeny bylas, apytiksliai kokios yra transakcijy apimtys ir kt. IS
funkcijy schema turi buti tiek detali, kad auditoriui buty aisku, kokie pagrindiniai
veiklos procesai atliekami sistemoje ir kaip jie nuosekliai vyksta. Siekiant sudaryti
IS veikiancCiy procesy schemg galima naudoti CAAT, kurie pagal operacijy jrasy
zurnalus (angl. Log) ar kitg programos saugomga informacija iSgauna duomenis apie
veikiancius procesus ir juos atvaizduoja.

Kad auditorius suprasty, kaip auditui aktuali taikomoji programa veikia, kokias operacijas nuo
proceso pradzios iki pabaigos atlieka, rekomenduojama iSankstinio tyrimo metu atlikti IS
veikimo nuoseklios perzilros testa. Jei IS yra sudetinga, toks testas butinas ir jj reikety atlikti
kelis kartus, siekiant geriau susipazinti su IS veikimo mechanizmu.

Susipazinus su IS, surinkus informacija apie IT bendrosios kontrolés ir veiklos rizikas,
remiantis IT audito vadove nurodytu rizikos atrankos modeliu, auditoriai turi atrinkti (jei
neplanuojama testuoti visas kontroles) reiksmingiausias taikomyjy programy kontrolés
priemones detaliajam testavimui. T. y. nebutina testuoti visy taikomosios programos
kontrolées priemoniy, taciau susitelkti j tas, del kuriy netinkamo veikimo gali atsirasti gresme
organizacijos pagrindinei veiklai, jos rezultatams. Finansinio audito atveju turéty bati
atsirenkamos kontrolés priemoneés, kurios susijusios su reikSmingo iskraipymo rizika, t. y.
atsirenkamos tos, kurios yra atsakas j minetas rizikas ir mazina jy neigiama poveikj finansy
apskaitos tinkamumui ir teisingumui.

Siekiant tinkamai atlikti taikomuyjy programy kontrolés priemoniy (funkcijy ar plétiniy), kurios
yra atrinktos, testavima, svarbu pasirinkti tinkamus testavimo metodus. Praktikoje gali buti
naudojami klasikiniai audito metodai (iSsamiau apie juos pateikta Metodikos svetainés Audito
metody skiltyje), taciau Siuo atveju gali bati pasirenkami ir specifiniai metodai, kuriuos taiko
programines jrangos testavimo specialistai, pvz.: sprendimy medis, ribiniy verciy analize,
naudojimo atvejo testavimas, klaidy spéjimas, tiriamasis testavimas, kt. Norédamas
praktikoje naudoti Siuos metodus, auditorius turi iSmanyti teorinius ir praktinius jy taikymo
aspektus.



Apsisprendus dél testavimo metody, parengiami taikomyjy programy kontrolés priemoniy
testavimo klausimynai (testai), pagal kuriuos vertinamos Sios priemonés. Atsizvelge |
testuojamos IS specifika auditoriai turéty parengti savo poreikiams pritaikyta taikomosios
programos kontrolés priemoniy testavimo klausimyna (-us) (testus). Rekomenduojama juos
parengti iSankstinio tyrimo metu, bet galima ir pagrindinio tyrimo metu, bet tokiu atveju
klausimynams sudaryti atitinkamai audito plane turi buti suplanuotas laikas.

Rengiant taikomyjy programy kontroles priemoniy testus turi buti iSanalizuota techniné ir
kita su atitinkama priemone susijusi dokumentacija: pateikiami reikalavimai, kaip Si priemoné
turi veikti praktikoje (funkciniai veiklos reikalavimai). Auditorius, rengdamas klausimynus, gali
pasinaudoti pavyzdiniu testavimo scenarijy sarasu (pateikiama Zemiau). Taip pat galima
iSanalizuoti organizacijos taikytus testavimo scenarijus, susijusius su testuojamomis
kontrolés priemonémis (kurie buvo atlikti programinés jrangos kirimo ar jos modernizavimo,
modifikavimo metu) ir, jei minéti scenarijai yra tinkami ir jais galima pasitikéti, juos panaudoti
rengdamas savo testavimo klausimynus. Jei tinka, gali buti naudojami ir ankstesniy audity
testavimo scenarijai.

Parengus klausimynus, ten kur tinkama turi bati parengti testavimui reikalingi duomenys. Jie
gali buti gauti is subjekto duomeny bazés arba savarankiskai sukuriami. Testiniy duomeny
apimtis priklauso nuo pasirinkto testuoti laikotarpio ir funkcijos veikimo konteksto. Tvarkant
testinius duomenis turi bati laikomasi kibernetinio ir asmens duomeny saugumo reikalavimy.
Testiniuose duomenyse negali blti naudojami asmens duomenys. Esant didelei duomeny
apimciai, rekomenduojama testuojant taikomuyjy programy kontroles naudoti CAAT
priemones, kurios gali palengvinti testavimo procesa, pvz., automatiniu budu sugeneruoti
reikiama duomeny rinkinj su uzpildytomis reikSmemis.

Testavimo metu auditorius turi patikrinti, ar pasirinkta testuoti kontroles priemone veikia taip,
kaip nurodyta technineéje ar kitoje susijusioje dokumentacijoje. Jei testuojant nustatoma
veikimo trikumy (taikomosios programos kontrolés priemoné neveikia taip, kaip turi veikti
pagal reikalavimus), vertinama, kad Si priemoné veikia neefektyviai ir ja negalima pasitikéti.
Jei audituojamu laikotarpiu jvairiais etapais buvo taikomos iS esmes skirtingos taikomyjy
programy kontrolés priemonés (pvz., laikotarpio pradzioje veiké viena, véliau ji buvo pakeista
arba patobulinta), kiekvieng is jy reikia iStestuoti atskirai.

Automatinés kontroles priemones testuojamos IS testineje aplinkoje, prie kurios prieiga
suteikia audituojamas subjektas. Si prieiga suteikiama laikantis audituojamo subjekto
patvirtintos prieigos prie IS teisiy suteikimo tvarkos reikalavimy.

Taikomyjy programy kontroles galima suskirstyti j:
v jvesties;
v apdorojimo;
v’ isvesties;
V" taikomosios programos saugumo.

Tai yra bendrojo pobudzio taikomyjy programy kontroles, bet IS gali buti jdiegtos specifines
kontroles, sukurtos atsizvelgiant j organizacijos veiklos specifika.



Jvesties kontrolés priemoneés

Kontrolés tikslas — jsitikinti, kad ] taikomgaja programa jvedami duomenys yra tikslus,
autentiski, issamus, anksciau nebuvo naudojami ir jvedami tiksliai be dubliavimo tik tam
jgaliojimus turinciy asmeny. Duomeny jvesties kontrolé ypac svarbi, siekiant iSvengti
taikomyjy programy klaidy, sukciavimo atvejy ir uztikrinant taikomosios programos
vientisuma. Duomeny jvesties kontrole gali buti pripaZinta esanti netinkama, jei taikomojoje
programoje jdiegtas kontrolés priemones galima apeiti, 0 jos duomenis — pakeisti arba jvesti
kitais budais. Pries testuojant gaunama reikiama prieiga prie bandomosios IS aplinkos ir
reikiama role. Testuojamos visos galimos salygos arba variantai ir fiksuojama, ar IS reaguoja
tinkamai j skirtingas salygas.

Kontrolés
tipas

Kontrolés pavyzdys

Galimi testavimo scenarijai

Pirminiy
dokumenty
tvarkymo
kontroles

v Pirminiy dokumenty rengimo
ir jvedimo procedliros yra
dokumentuotos.

v' Uztikrinamas duomeny,
suvesty j IS, atsekamumas su
pirminiu dokumentu, pagal kurj
informacija buvo suvesta (pvz,
indeksas, data ir laikas).

v" Yra netinkamy dokumenty
grazinimo proceduros ir tokiy
atvejy reguliarios perzidros.

v" Patikrinama, ar duomeny
parengimo procediiros
dokumentuotos, aiskios, atnaujintos
ir atitinka praktikoje atliekamus
duomeny parengimo veiksmus.

v' IStraukiamas tam tikro laikotarpio
operacijy sarasas ir patikrinama, ar
operacijos turi ID, datos ir laiko
zymas, ar pagal jas galima atsekti su
kuriais pirminiais dokumentais jie
susije, pvz., tam tikras transakcijos ID
susiejamas su atitinkamos saskaitos
faktlros numeriu.

v’ Patikrinama, ar pagal nustatytus
kriterijus patikrinus, ar dokumentai,
kuriy informacija turi buti suvesta j IS,
yra tinkami; jei jie netinkami,
vykdoma grazinimo procedura.

V" Patikrinama, ar reguliariai vykdomos
dokumenty grazinimy perzitros
proceduros, perziurima Susijusi
dokumentacija, kurioje  uzfiksuotas
perzitros faktas (ataskaitos, protokolai,
tarnybiniai rastai, kt.).

Jvedamy
duomeny
tikrinimo,
validavimo
kontrolés

v Finansy verciy pagrjstumo ir
apribojimy patikros.

v' Formato ir privalomy lauky
patikros, standartizuoti jvesties
laukai.

v Sekos (pvz, trikstamy
elementy), diapazono ir turinio

v/ Vienu atveju uZpildomi visi
privalomi laukai, kitu - privalomi
laukai paliekami neuzpildyti (visi
kartu, paeiliui po viena, kt. variantai).
v Laukeliuose, kur priimamas tik
tekstas, vienu atveju uzpildomas
tekstas, kitu - suvedami skaiciai,
simboliai, kt. AnalogisSkos proceduros



Kontrolés

Kontrolés pavyzdys

Galimi testavimo scenarijai

tipas
(tam tikry skaiCiy, teksto, kt.) | atliekamos su laukeliais, kur turi bati
patikros. jraSomi skaiciai.
v' Kryzmineés patikros, pvz, tam | v' | laukelius, kurie tikrina tam tikro
tikros sutartys galioja tik su tam | jvesto turinio elementus (pvz., banko
tikrais jmoky kodais). saskaitos turinio logika), jvedami visi
v Jvesties galimo dubliavimo | reikiami elementai, kitu atveju — ne
patikrinimai, pvz., ar jvedant néra | visi (pvz, jvedama saskaita be LT).
pasikartojanciy saskaity faktary. v Jei laukelyje yra numatytas
v Jvesty duomeny galiojimo | apimties apribojimas (pvz., jvesti
patikrinimai, pvz, kelionés data | galima tik nuo 5 iki 20 simboliy),
nepatenka i rezervacijos | suvedama tiek, kiek galima, ir maziau
laikotarpj. ar daugiau simboliy negu galima.
v Esant duomeny perdavimui is | v Suvedami besidubliuojantys,
vienos IS ] kit per sasaja, | neteisingi jrasai, kuriuos sistema turi
tikrinamas gauty visy duomeny | identifikuoti.
iSsamumas ir pagrjstumas, | v Sulyginama perduoty ir gauty
jskaitant data, laika, duomeny | duomeny informacija: suma, data ir
dydj, jrasy apimtj, Saltinio | laikas. Taigi reikes gauti duomenis is
autentiSkumo patvirtinima ir kt. skirtingy saltiniy jvykiy zurnaly ir
juos palyginti.

Klaidy v’ Jesty duomeny klaidy | v Testuojami  visi  analizuojami

tvarkymo fiksavimas ir pranesimas apie tai, | atvejai, kai turi bdti sugeneruotas

kontroles sistemoje generuojant | klaidos pranesimas (pagal neigiamus

informacija, kas blogai atlikta arba
kokios klaidos nustatytos (klaidos
pranesimas).

v NeleidZziama
veiksmo, kol
neistaisytos arba

atlikti kito
klaidos  yra
leidZziama jy

nepaisyti.
v’ Jautriy  operacijy taisymai,
klaidy nepaisymai ir pan. gali

tureti papildomy ribojimy, pvz,
gali taisyti tik tam tikrg role
turintis darbuotojas arba gaves
kito darbuotojo leidima.

v Klaidy nepaisymo kontrolés
priemonés, t.y. gali buti leidZziama
sistemoje nepaisyti tik tam tikras
klaidas, tokiu atveju sistema
sutikrina atlikta klaidos
nepaisymo veiksma su atitinkama

salyga.

testavimo scenarijus) ir fiksuojama, ar
IS reaguoja tinkamai.

v Jvedama netinkama informacija ar
atliekami  netinkami  veiksmai ir
fiksuojama, ar pateikta klaidos
informacija (pranesimas), ar ji atitinka
jvykusios klaidos turinj.

v' Bandoma atlikti kita veiksma
sistemoje, nors priesS tai dar néra
iStaisyta klaida.

v Tikrinamos  leidZziamos  klaidy
nepaisymo salygos, bandant atlikti
veiksmus, kurie neatitinka nustatyty
apribojimy.

v Jei tam tikrus klaidy taisymus turi
perziureti kitas asmuo, patikrinama, ar
tai vyksta (auditorius turi pradyti
suteikti jam atitinkamas dvi roles).

v Palyginama, ar sistemos Zurnale
yra uzfiksuoti visi auditoriaus atlikti
klaidingi  veiksmai, jy  taisymai,
nepaisymo atvejai.



Kontrolés
tipas

Kontrolés pavyzdys

Galimi testavimo scenarijai

v Visos klaidos ir jy taisymai ar
nepaisymai fiksuojami sistemos
zurnale.

v Tam tikra laikotarpj neistaisyty
klaidy kontrolés priemones, pvz,
pasibaigus  taisymo  terminui
jgaliotiems asmenims siunciami
pranesSimai apie tokius atvejus.

v Yra klaidy administravimo ir jy
perzitros proceduros.

v' Yra generuojamos klaidy ir
susijusiy elementy ataskaitos,
kurios periodiskai perziurimos.

v Nustatomas klaidy taisymo
terminas (trumpas, pvz, 1 d.) ir
patikrinama, ar neatlikus jokiy taisymo
veiksmy sistema nusiuncia atitinkama
role turiniam asmeniui pranesima
apie tai.

v' Perziurimos klaidy administravimo
ir perzilros proceduros, atliekami
testavimo veiksmai pagal perzitros
etapus, ar jie atlikti.

v Sugeneruojamos  visos  klaidy
ataskaitos, kurias turi  generuoti
sistema, patikrinamas jy turinys ir ar
pateikia teisinga informacija apie
auditoriaus atliktus klaidingus
veiksmus, jy taisymus, nepaisymo
atvejus.

Jvesties
autorizavimas,
tvirtinimas ir
prieigos teisiy
atskyrimas

v Yra sudarytas sarasas
atsakingy darbuotojy (priskirtos
rolés), kurie gali jvesti j IS
duomenis ir juos keisti, kitiems
darbuotojams (roléms) sistema to
atlikti neleidzia.

v’ Sistemoje jdiegtas prieigos
teisiy atskyrimas, kai vienas
darbuotojas negali atlikti visy
proceso veiksmy, pvz., jvesties,
patvirtinimo ir apmokejimo.

v Yra jdiegtas jvesty duomeny
patvirtinimo mechanizmas, pvz,
antras darbuotojas  kiekvienu
atveju atlieka jvesty duomeny
patvirtinimo veiksma (keturiy akiy
principas).

v' Tam tikrais atvejais, kai
atliekamos dideles vertes jvesties
operacijos, turi buti gautas kito
darbuotojo leidimas arba
tvirtinimas, pvz., padalinio vadovo.
v' Nesant tam tikro atsakingo
darbuotojo tvirtinimo veiksmo, kai
tai turi buti atlikta, sistema
neleidzia jvykdyti kito veiksmo.

v Patikrinama, ar  viska, ka
testuojamoji role gali atlikti sistemoje
duomeny jvedimo metu, jai leidZiama

atlikti, patikrinami neleidziami
veiksmai, ar juos sistema blokuoja
(rekomenduojama padaryti

kiekvienai testuojamai rolei veiksmy
sarasy, ka galima atlikti ir ko ne, ir
pagal tai Zyméti testo rezultatus).

v' Perziirima  pareigybiy  (roliy)
atskyrimo  matrica, kuri parengta
organizacijos  (jei  tokios  néra,
auditorius turi parengti matricg ir joje
nurodyti, kurios pareigybés neturi
atlikti viena kitos funkcijy), ir pagal ja
patikrinama, ar sistemoje Sios roles
tinkamai atskirtos, t. y. su A rolés
teisemis atliekami veiksmai, kuriuos
gali atlikti tik B role turintis asmuo,
kuris negali atlikti turéedamas A role.
Patikrinami visi galimi tikrinamy roliy
variantai, pvz, testuojamas A, B, C roliy
atskyrimas, testuojama ar: A gali atlikti
B veiksmus, A gali atlikti C veiksmus, A
gali atlikti B ir kartu C veiksmus; B gali
atlikti A veiksmus, B gali atlikti C
veiksmus, B gali atlikti A ir kartu C
veiksmus; C gali atlikti A veiksmus, C



Kontrolés
tipas

Kontrolés pavyzdys

Galimi testavimo scenarijai

Apdorojimo kontrolés priemonés

gali atlikti B veiksmus, C gali atlikti A ir
kartu B veiksmus.

v Vykdomos tam tikros operacijos
(reikéty identifikuoti visa jy sarasa),
kuriy metu turi boti gauti reikiami
patvirtinimai, ir patikrinama, ar
jvwykdZius operacijg galima toliau
atlikti veiksmus negavus patvirtinimo
is atitinkama role turincio
darbuotojo.

Kontroles tikslas — uztikrinti duomeny vientisumg ir apsisaugoti nuo apdorojimo klaidy per
visg operacijos apdorojimo ciklg, t. y. nuo duomeny gavimo IS jvesties posistemes iki jy
iSsiuntimo j duomeny baze arba iSvesties posisteme. Sios kontrolés uztikrina, kad galiojantys
jvesties duomenys buty apdorojami tik vieng karta ir kad klaidingy operacijy aptikimas
nesutrukdyty galiojancCiy operacijy apdorojimui. Daugelis apdorojimo kontrolés priemoniy
yra tokios pacios kaip jvesties kontroles priemones, taciau jos naudojamos apdorojimo

operacijose.

Kontrolés Kontrolés pavyzdys Galimi testavimo scenarijai
tipas

Automatizuoti | Atliekant konkrecius | Pagal specifikacijas nustatomi visi

skaiciavimai skaiCiavimus pagal viena ar | testuojami skaiCiavimy scenarijai ir
daugiau jvesties ir saugomy | formulés (pvz, jei yra A+B+C salygos,
duomeny elementy gaunami kiti | apskaiiuojama suma X pagal formule
duomeny elementai, pvz.,, darbo | Nr.1; jeiyra A+B salygos, apskaiciuojama
uzmokescio, delspinigiy, | sumaY pagal formule Nr. 2, kt.) ir jvedus
paslaugos  kainos, bendros | reikiamus duomenis patikrinama, ar
sumos ar vidurkio | sistema apskaiciuoja reikiamas sumas
apskaiciavimas. ir ar rezultatas teisingas.

Duomeny v |diegtos kontrolés | v Tikrinant kontroles, kurios atlieka

tikrinimas, priemones, kurios atlieka | kryzminj sutikrinimg, j testine aplinka

validavimo kryZminius sutikrinimus, pvz, | jvedama netinkama informacija ir

patikrinimai jvesty duomeny eiluCiy suma | vertinama, ar kryZzminis tikrinimas

tam tikru laikotarpiu sulyginama
su skaiCiumi j viena faila
agreguoto  rinkinio  eiluciy,
palyginami is skirtingy saltiniy
gauti tie patys skaiciai, kurie turi
sutapti (pvz., likuciy
sutikrinimas, kliento pateiktos ir

nustato klaidy, pvz, jei tikrinami
kliento duomenys su duomeny bazéje
esanciais,  suvedami  duomenys
kliento, kurio duomeny bazéje nera,
arba suvedami klaidingi kliento
duomenys, pvz., nurodomas
neteisingas vardas, adresas, telefonas



Kontrolés
tipas

Kontrolés pavyzdys

Galimi testavimo scenarijai

duomeny bazeje turimos
informacijos sulyginimas).

v’ Jrasy dubliavimo
patikrinimai, pvz, patikrinama,
ar nera pasikartojanciy eiluciy
atlikus tam tikras apdorojimo
operacijas.

v' Duomeny bazéje esanciy
duomeny tikrinimai, pvz., tusciy
jrasy, duomeny formaty,
apribojimy, kt.

ir pan. Tikrinami visi galimi kryZzminio
tikrinimo variantai.

v/ Taip pat atliekamas teigiamas
testas, kai suvedami visi tinkami
duomenys, ir vertinama, ar sistema
reaguoja tinkamai, nerodo klaidy.

v Tikrinant duomeny bazéje esanciy
duomeny tinkamuma, reikéty turéti
specifiniy duomeny bazés veikimo ir

SQL ziniy. Organizacijoje gali buti
jdiegtos automatizuotos duomeny
kokybés  uztikrinimo  priemones,

kurios duomeny bazes lygiu atlieka
kontroles priemones, auditorius turi
susipazinti, kokios apimties ir kuriy

elementy stebesenga Si sistema
atlieka, perziureti stebesenos
ataskaitas.

Klasifikatoriy

v Pagal organizacijos veiklos

v Patikrinkite, ar IS klasifikatoriuose

tikrinimas poreikius IS klasifikatoriuose gali | jvesta  aktuali  informacija, ar
buti jvedami tam tikri jkainiai, | konfiglracijos atitinka organizacijos
lygiai ar kiti kintamieji, kurie | veiklos poreikius, siekiant jsitikinti, jog
veliau naudojami | operacijos vykdomos pagal is anksto
automatiniuose skaiCiavimuose | nustatytus parametrus ir leistinus
ar apdorojimo procesuose. nuokrypius.
v" Konfiglracijos perziurimos ir | v* Perzilrimi dokumentai, sistemoje
atnaujinamos pagal jvykusius | fiksuoti istoriniai jrasai, jrodantys, kad
pokyCius arba tai atliekama | reguliariai atliekamos klasifikatoriy ir
nuolatos sutartu laiku. kity konfiglracijy perzitros.
Operacijy v Operacijos sistemose vyksta | v* Pirmiausia reikia suzinoti ir suprasti
nuoseklumo, tam tikra seka kaip nurodyta | verslo taisykles, kurios taikomos
verslo specifikacijoje. numatytai programai ar sistemos
taisykliy v' Sistema reaguoja i | procesui. Tai gali apimti skirtingus
tikrinimas nustatytas verslo taisykles, pagal | reikalavimus, ribojimus arba logika,

kurias ji sukurta.

kurig turi atitikti programa.

v Sudarykite verslo taisykliy Zemélapj
(angl. business rules mapping), t. .
sarasy, lentele arba schemga, kurioje
reikety nurodyti, kokia, kur ir kaip verslo
taisyklé turi bati taikoma sistemoje ar
procesui, kokia proceso seka. Tai pades
palyginti numatytas taisykles su realia
sistemos veikla.

v' Pagal sudaryta verslo taisykliy
zemelapj patikrinkite, ar sistema



Kontrolés

Kontrolés pavyzdys

Galimi testavimo scenarijai

tipas
veikia taip, kaip jose numatyta.
Perziurékite programos nustatymus,
elgsenos scenarijus ir iSorinius
rezultatus, kad jsitikintumete, jog jie
visiSkai atitinka Sias taisykles.
v’ Lyginkite gautus rezultatus su
verslo taisykliy zemelapio
duomenimis. Patikrinkite, ar sistemoje
nera neatitikimy, klaidy ar
nenumatyty atvejy, kurie priestarauja
verslo taisykléms.
Veiksmy v Sistemos zurnaluose (angl. log) | v~ Atliekamos jvairios operacijos,
stebéjimas fiksuojamos atliktos operacijos, | kurios véliau palyginamos su sistemos
(angl. audit pvz, veiksmy Zurnale jraSoma, koks | Zurnaluose fiksuotomis operacijomis,
trails) darbuotojas, kada ir kokj veiksma | siekiant nustatyti, ar visi atlikti
atliko, kokios automatineés | veiksmai fiksuojami, ar aisku, kas ir
operacijos ir kada jvyko. kada juos atliko.
v Automatinis duomeny | v Atliekami duomeny keitimai, kurie
pakeitimy (pvz, po jvedimo | palyginami su sistemos Zurnaluose
veiksmo tam tikra informacija buvo | fiksuotomis keitimy operacijomis,
pakeista, papildyta, iStrinta, kt) | siekiant nustatyti, ar visi atlikti
stebéjimas, kuris susiejamas su | keitimai fiksuojami, ar aisku, kas ir
atitinkamu naudotoju, kuris atliko | kada juos atliko.
pakeitima. v/ Patikrinama, ar specifikacijoje
v Automatiniai pranesimai | numatyti pranesimai, atlikus
atitinkamas pareigas turintiems | sistemoje tam tikrus nejprastus
asmenims apie fiksuotus sistemoje | veiksmus, yra siunciami tam tikriems
atliktus nejprastus veiksmus. darbuotojams.
ISsamumo Sistemoje gali buti privalomi | v Atliekami veiksmai, kai sistemoje
(uZbaigtumo) laukai ar operacijos, kuriy | néra uzpildomi reikiamilaukai arba tam
tikrinimas neatlikus  negalima uZzbaigti | tikros formos neprikabinamos, ar
operacijos, todel sistema gali | neatliekami reikiami Zyméjimai, ir

tikrinti, ar visiskai viskas atlikta.

vertinama, ar sistema neleidzia uzbaigti
operacijg, kol visiskai néera uzbaigti
reikiami veiksmai. Atliekami visi galimi
scenarijai, pvz., neuzpildomi duomenys,
bet  prikabinami  visi reikiami
dokumentai, arba neuzpildomi
duomenys (jy dalis) ir neprikabinami
reikiami dokumentai ir pan.

v Atliekamas teigiamas testas, kai
visi  reikiami veiksmai sistemoje
atliekami, dokumentai prikabinami ir
procesas uzbaigiamas.



ISvesties kontrolés priemoneés

Tikslas — jsitikinti, kad taikomosios programos pateikiama isvestis yra iSsami, tiksli, teisinga ir

laiku pateikta.

Kontrolés Kontrolés pavyzdys Galimi testavimo scenarijai
tipas
ISvesties v Taikomoji programa apdoroja | v* Tikrinama, ar programa tinkamai
fQVTT‘é}tO duomeny faila ir sugeneruoja | sugeneruoja iSvesties faila su visais
tikrinimas iSvesties faila. ISvesties failas turi | laukais ir duomenimis pagal turimg
turéti visus reikiamus laukus ir | forma, standarta, pvz, turi buti iSvesta
duomenis, kuriuos tikimasi gauti. | tam tikros formos ataskaita arba turi buti
v' |Svesties failas turi bt | iSvestas MSExcel failas, kuriame turi buti
iSvedamas konkreciais formatais, | tam tikri stulpeliai su uzpildyta tam tikra
pvz., csv, pdf, xIsx. informacija. Sugeneravus ataskaitg ar
atitinkama faila tikrinama, ar yra visi jam
privalomi  laukai, elementai, viskas
uzpildyta ir pan. Tikrinama, ar reikiama
failo struktdra ir visi elementai pateikiami
visuose dokumentuose, kurie
sugeneruoti skirtingais formatais.
v' Generuojami  failai  skirtingais
formatais, kurie turi bati sugeneruoti
pagal technine dokumentacija.
Duomeny V' |Svesties ataskaitoje | v* | bandomgja sistema jvedami tam
tikslumo sugeneruojami duomenys, kurie | tikri duomenys ir patikrinama, ar po
tikrinimas

turi buti tikslus ir pateikti tok]
rezultaty, kurio tikimasi, pvz,
darby ataskaitoje  pateikiami
apskaiciuoti tam tikry darby
rodikliy rezultatai, o pirkimy
ataskaitoje pateikiamos planuoty
ir jvykdyty pirkimy sumos.

v/ Sistema automatiskai pagal
tam tikras taisykles sutikrina
generuojamo isvesties rezultato
tiksluma ir, esant klaidoms,
pateikia klaidos pranesima, pvz,
sutikrinama, ar jvesta bendra
suma sutampa su iSvesties
ataskaitoje pateikiama bendra
suma.

atlikty apdorojimo operacijy
ataskaitose iSvedama tiksli ir teisinga
informacija, pvz, jvedami jvykdyty
pirkimy duomenys, kuriy bendra verté
10 tukst. Eur, sugeneruojama pirkimy
ataskaita ir patikrinama, ar iSvesties
suma yra 10 tukst. Eur.

v' Jei sistema ataskaitoje turi pateikti
ivkdyty viesyjy pirkimy vidurkj dviem
skaiCiais po kablelio, patikrinama ar
iSvesties duomenyse pateikiamas tikslus
pirkimy vidurkis, kurio tikimasi, t. y. pagal
turimus duomenis apskaiciuojama, koks
turi  buti vidurkio rezultatas, ir jis
palyginamas su ataskaitoje nurodytais
iSvesties duomenimis.

v Jei Zinoma apie tam tikrus keitimus,
galima patikrinti, ar iSeities duomenys
tikslis ir atsizvelgia j Siuos keitimus,
pvz, 10 men. buvo jtrauktas naujas
produktas, tokiu atveju nuo 10 men.



perzilrima, ar iSvesties duomenys
jskaito ir informacija apie nauja
produkta.

v Jei néra galimybés pagal jvesties ir
iSvesties rezultatus patikrinti duomeny
tikslumo, gali prireikti atlikti kodo
perziura ar kitus specifinius testus,
siekiant  jvertinti, ar kontrole
suprojektuota tinkamai ir yra jdiegta.
Tokiam tikrinimui atlikti reikés tureti
specifiniy techniniy IT Ziniy.

ISvesties v' ISvedant duomenis is duomeny | v* Perzilrimos esamos proceduros ir
rezg!t_atq bazés | svetaine ar kitg Saltinj, | ataskaitos, kuriose turi biti nustatytos
perziura atliekamos rankinés perzitros ar | funkcijos déel iSvesties kontrolés vykdymo,
automatiniai  sutikrinimai  del | perzilrimos priezilros ataskaitos.
iSvesties tinkamumo, pvz, | ¥v' Perziurimi incidentai, kurie susije su
darbuotojas patikrina, ar kitoje | iSvesties klaidomis, identifikuojama, ar
sistemoje iSvesti duomenys buvo | tai néra susije su perziiros kontroles
visa apimtimi perduoti. neefektyviu veikimu.
v' ISvedamas failas ar ataskaita
privalomai perzitrimi atsakingo
darbuotojo del tinkamumo,
atitikties, galimy klaidy.
Prieiga prie | v* Prieiga prie iSvesties duomeny | v Identifikuojamos darbuotojy roles,
iSvesties gali buti suteikta tik tam tikrg role | kurios turi teise prieiti prie tam tikry
duomeny turintiems

darbuotojams, pvz,
duomeny, kurie paleidziami atlikti
mokéjimus  bankui, iSvestis gali
autorizuoti tik finansy padalinio
vadovas.

v' Tam tikras jautrias ataskaitas
apie darbuotojus, jy darbo
rezultatus gali matyti tik tam tikro
padalinio vadovas, vadovaujantis
atitinkamiems darbuotojams.

iSvesties duomeny. Gaunamos reikiamos
roles darbuotojy, kurie gali ir negali
prieiti prie tam tikry ataskaity. Turint role,
kuri visiskai neturi prieigos prie ataskaity,
bandoma sugeneruoti visas ataskaitas.
Arba turint role, kuri gali tik tam tikras
ataskaitas perziureti, bandoma generuoti
kitas, kuriy ji negali matyti.

v Taip pat tikrinama, ar sistema
generuoja visas ataskaitas, kurias gali
perzilreti tam tikra role turintis
darbuotojas, pvz., tam tikras darbuotojas
gali perziuréti 5 ataskaitas, bandoma jas
visas generuoti.

Taikomosios programos saugumo kontrolés

Kontroles tikslas - jsitikinti, ar taikomoji programa uztikrina pagrindiniy duomeny byly

apsauga.



Testuojant programos sauguma paprastai patikrinama kaip jgyvendinamos prieigos prie
duomeny procediros (slaptazodzio politikos jgyvendinimas, prieigos teisiy valdymas, kt.).
Fiziné ir loginé prieiga prie taikomosios programos pagrindiniy duomeny byly (angl. master
data files) turi bati ribojama ir kontroliuojama. Pagrindiniy duomeny pakeitimus gali atlikti
tik jgalioti asmenys, o jy atliekami veiksmai turi bati tinkamai kontroliuojami. Taikomosios
programos pakeitimy proceduros turety badti tinkamai dokumentuotos, valdomos jgalioty
vadovy ir veliau perziurimos atsakingy asmeny. Pagrindiniy duomeny byly ir juose esanciy
jrasy vientisumas turéety bati patvirtinamas periodiskai juos suderinant su nepriklausomai
saugomais jrasais, pvz., duomeny byly atsarginemis kopijomis.

Jei pildant bendrosios kontroles vertinimo klausimyng, buvo iSanalizuotas saugumo
klausimas ir jo apimtyje iSnagrinétas prieigos prie auditui aktualios IS valdymo ir kiti saugumo
klausimai, tai atliekant taikomosios programos kontrolés priemoniy testus pakartotinai
saugumo priemoniy vertinti néra batina, iSskyrus atvejus, jei bendrosios kontrolés vertinimo
klausimyne atsakyta ne j visus reikiamus aspektus.




