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TAIKOMŲJŲ PROGRAMŲ KONTROLĖS PRIEMONIŲ VERTINIMAS
Išankstinio tyrimo metu auditorius turi suprasti, kaip taikomoji programa veikia. Šiuo tikslu rekomenduojama peržiūrėti taikomosios programos nuostatus, techninę specifikaciją ir kitus techninius dokumentus, atlikti pokalbius su IS naudotojais ir, esant poreikiui, vystytojais. 
Surinkus informaciją apie taikomąją programą ir jos vykdomas funkcijas rekomenduojama:
sudaryti testavimui atrinktų taikomųjų programų kontrolės priemonių (funkcijų ar plėtinių) ir jų aprašymų sąrašą, suskirstyti šias priemones pagal organizacijos veiklos procesus ir (arba) kontrolės tipus;
parengti trumpą taikomosios sistemos aprašymą (schemą), nurodyti pagrindinius posistemius ir jų tikslus, kaip vyksta veiklos procesai posistemyje ir duomenų apsikeitimas tarp posistemių, kaip ir iš kokių šaltinių informacija įvedama, kaip ir kur išvedama, kokios integracijos realizuotos su išorės sistemomis, pagrindines tvarkomas duomenų bylas, apytiksliai kokios yra transakcijų apimtys ir kt. IS funkcijų schema turi būti tiek detali, kad auditoriui būtų aišku, kokie pagrindiniai veiklos procesai atliekami sistemoje ir kaip jie nuosekliai vyksta. Siekiant sudaryti IS veikiančių procesų schemą galima naudoti CAAT, kurie pagal operacijų įrašų žurnalus (angl. Log) ar kitą programos saugomą informaciją išgauna duomenis apie veikiančius procesus ir juos atvaizduoja. 
Kad auditorius suprastų, kaip auditui aktuali taikomoji programa veikia, kokias operacijas nuo proceso pradžios iki pabaigos atlieka, rekomenduojama išankstinio tyrimo metu atlikti IS veikimo nuoseklios peržiūros testą. Jei IS yra sudėtinga, toks testas būtinas ir jį reikėtų atlikti kelis kartus, siekiant geriau susipažinti su IS veikimo mechanizmu.
Susipažinus su IS, surinkus informaciją apie IT bendrosios kontrolės ir veiklos rizikas, remiantis IT audito vadove nurodytu rizikos atrankos modeliu, auditoriai turi atrinkti (jei neplanuojama testuoti visas kontroles) reikšmingiausias taikomųjų programų kontrolės priemones detaliajam testavimui. T. y. nebūtina testuoti visų taikomosios programos kontrolės priemonių, tačiau susitelkti į tas, dėl kurių netinkamo veikimo gali atsirasti grėsmė organizacijos pagrindinei veiklai, jos rezultatams. Finansinio audito atveju turėtų būti atsirenkamos kontrolės priemonės, kurios susijusios su reikšmingo iškraipymo rizika, t. y. atsirenkamos tos, kurios yra atsakas į minėtas rizikas ir mažina jų neigiamą poveikį finansų apskaitos tinkamumui ir teisingumui.
Siekiant tinkamai atlikti taikomųjų programų kontrolės priemonių (funkcijų ar plėtinių), kurios yra atrinktos, testavimą, svarbu pasirinkti tinkamus testavimo metodus. Praktikoje gali būti naudojami klasikiniai audito metodai (išsamiau apie juos pateikta Metodikos svetainės Audito metodų skiltyje), tačiau šiuo atveju gali būti pasirenkami ir specifiniai metodai, kuriuos taiko programinės įrangos testavimo specialistai, pvz.: sprendimų medis, ribinių verčių analizė, naudojimo atvejo testavimas, klaidų spėjimas, tiriamasis testavimas, kt. Norėdamas praktikoje naudoti šiuos metodus, auditorius turi išmanyti teorinius ir praktinius jų taikymo aspektus.
Apsisprendus dėl testavimo metodų, parengiami taikomųjų programų kontrolės priemonių testavimo klausimynai (testai), pagal kuriuos vertinamos šios priemonės. Atsižvelgę į testuojamos IS specifiką auditoriai turėtų parengti savo poreikiams pritaikytą taikomosios programos kontrolės priemonių testavimo klausimyną (-us) (testus). Rekomenduojama juos parengti išankstinio tyrimo metu, bet galima ir pagrindinio tyrimo metu, bet tokiu atveju klausimynams sudaryti atitinkamai audito plane turi būti suplanuotas laikas. 
Rengiant taikomųjų programų kontrolės priemonių testus turi būti išanalizuota techninė ir kita su atitinkama priemone susijusi dokumentacija: pateikiami reikalavimai, kaip ši priemonė turi veikti praktikoje (funkciniai veiklos reikalavimai). Auditorius, rengdamas klausimynus, gali pasinaudoti pavyzdiniu testavimo scenarijų sąrašu (pateikiama žemiau). Taip pat galima išanalizuoti organizacijos taikytus testavimo scenarijus, susijusius su testuojamomis kontrolės priemonėmis (kurie buvo atlikti programinės įrangos kūrimo ar jos modernizavimo, modifikavimo metu) ir, jei minėti scenarijai yra tinkami ir jais galima pasitikėti, juos panaudoti rengdamas savo testavimo klausimynus. Jei tinka, gali būti naudojami ir ankstesnių auditų testavimo scenarijai.
Parengus klausimynus, ten kur tinkama turi būti parengti testavimui reikalingi duomenys. Jie gali būti gauti iš subjekto duomenų bazės arba savarankiškai sukuriami. Tęstinių duomenų apimtis priklauso nuo pasirinkto testuoti laikotarpio ir funkcijos veikimo konteksto. Tvarkant tęstinius duomenis turi būti laikomasi kibernetinio ir asmens duomenų saugumo reikalavimų. Tęstiniuose duomenyse negali būti naudojami asmens duomenys. Esant didelei duomenų apimčiai, rekomenduojama testuojant taikomųjų programų kontroles naudoti CAAT priemones, kurios gali palengvinti testavimo procesą, pvz., automatiniu būdu sugeneruoti reikiama duomenų rinkinį su užpildytomis reikšmėmis. 
Testavimo metu auditorius turi patikrinti, ar pasirinkta testuoti kontrolės priemonė veikia taip, kaip nurodyta techninėje ar kitoje susijusioje dokumentacijoje. Jei testuojant nustatoma veikimo trūkumų (taikomosios programos kontrolės priemonė neveikia taip, kaip turi veikti pagal reikalavimus), vertinama, kad ši priemonė veikia neefektyviai ir ja negalima pasitikėti. Jei audituojamu laikotarpiu įvairiais etapais buvo taikomos iš esmės skirtingos taikomųjų programų kontrolės priemonės (pvz., laikotarpio pradžioje veikė viena, vėliau ji buvo pakeista arba patobulinta), kiekvieną iš jų reikia ištestuoti atskirai.
Automatinės kontrolės priemonės testuojamos IS tęstinėje aplinkoje, prie kurios prieigą suteikia audituojamas subjektas. Ši prieiga suteikiama laikantis audituojamo subjekto patvirtintos prieigos prie IS teisių suteikimo tvarkos reikalavimų. 
Taikomųjų programų kontroles galima suskirstyti į:
įvesties;
apdorojimo;
išvesties;
taikomosios programos saugumo.
Tai yra bendrojo pobūdžio taikomųjų programų kontrolės, bet IS gali būti įdiegtos specifinės kontrolės, sukurtos atsižvelgiant į organizacijos veiklos specifiką. 
Įvesties kontrolės priemonės
Kontrolės tikslas – įsitikinti, kad į taikomąją programą įvedami duomenys yra tikslūs, autentiški, išsamūs, anksčiau nebuvo naudojami ir įvedami tiksliai be dubliavimo tik tam įgaliojimus turinčių asmenų. Duomenų įvesties kontrolė ypač svarbi, siekiant išvengti taikomųjų programų klaidų, sukčiavimo atvejų ir užtikrinant taikomosios programos vientisumą. Duomenų įvesties kontrolė gali būti pripažinta esanti netinkama, jei taikomojoje programoje įdiegtas kontrolės priemones galima apeiti, o jos duomenis – pakeisti arba įvesti kitais būdais. Prieš testuojant gaunama reikiama prieiga prie bandomosios IS aplinkos ir reikiama rolė. Testuojamos visos galimos sąlygos arba variantai ir fiksuojama, ar IS reaguoja tinkamai į skirtingas sąlygas.
	Kontrolės tipas
	Kontrolės pavyzdys
	Galimi testavimo scenarijai

	Pirminių dokumentų tvarkymo kontrolės 
	· Pirminių dokumentų rengimo ir įvedimo procedūros yra dokumentuotos.
· Užtikrinamas duomenų, suvestų į IS, atsekamumas su pirminiu dokumentu, pagal kurį informacija buvo suvesta (pvz., indeksas, data ir laikas).
· Yra netinkamų dokumentų grąžinimo procedūros ir tokių atvejų reguliarios peržiūros.
	· Patikrinama, ar duomenų parengimo procedūros dokumentuotos, aiškios, atnaujintos ir atitinka praktikoje atliekamus duomenų parengimo veiksmus.
· Ištraukiamas tam tikro laikotarpio operacijų sąrašas ir patikrinama, ar operacijos turi ID, datos ir laiko žymas, ar pagal jas galima atsekti su kuriais pirminiais dokumentais jie susiję, pvz., tam tikras transakcijos ID susiejamas su atitinkamos sąskaitos faktūros numeriu. 
· Patikrinama, ar pagal nustatytus kriterijus patikrinus, ar dokumentai, kurių informacija turi būti suvesta į IS, yra tinkami; jei jie netinkami, vykdoma grąžinimo procedūra.
· Patikrinama, ar reguliariai vykdomos dokumentų grąžinimų peržiūros procedūros, peržiūrima susijusi dokumentacija, kurioje užfiksuotas peržiūros faktas (ataskaitos, protokolai, tarnybiniai raštai, kt.).

	Įvedamų duomenų tikrinimo, validavimo kontrolės
	· Finansų verčių pagrįstumo ir apribojimų patikros.
· Formato ir privalomų laukų patikros, standartizuoti įvesties laukai.
· Sekos (pvz., trūkstamų elementų), diapazono ir turinio (tam tikrų skaičių, teksto, kt.) patikros.
· Kryžminės patikros, pvz., tam tikros sutartys galioja tik su tam tikrais įmokų kodais).
· Įvesties galimo dubliavimo patikrinimai, pvz., ar įvedant nėra pasikartojančių sąskaitų faktūrų.
· Įvestų duomenų galiojimo patikrinimai, pvz., kelionės data nepatenka į rezervacijos laikotarpį.
· Esant duomenų perdavimui iš vienos IS į kitą per sąsają, tikrinamas gautų visų duomenų išsamumas ir pagrįstumas, įskaitant datą, laiką, duomenų dydį, įrašų apimtį, šaltinio autentiškumo patvirtinimą ir kt.
	· Vienu atveju užpildomi visi privalomi laukai, kitu – privalomi laukai paliekami neužpildyti (visi kartu, paeiliui po vieną, kt. variantai). 
· Laukeliuose, kur priimamas tik tekstas, vienu atveju užpildomas tekstas, kitu – suvedami skaičiai, simboliai, kt. Analogiškos procedūros atliekamos su laukeliais, kur turi būti įrašomi skaičiai.
· Į laukelius, kurie tikrina tam tikro įvesto turinio elementus (pvz., banko sąskaitos turinio logiką), įvedami visi reikiami elementai, kitu atveju – ne visi (pvz., įvedama sąskaita be LT). 
· Jei laukelyje yra numatytas apimties apribojimas (pvz., įvesti galima tik nuo 5 iki 20 simbolių), suvedama tiek, kiek galima, ir mažiau ar daugiau simbolių negu galima.
· Suvedami besidubliuojantys, neteisingi įrašai, kuriuos sistema turi identifikuoti.
· Sulyginama perduotų ir gautų duomenų informacija: suma, data ir laikas. Taigi reikės gauti duomenis iš skirtingų šaltinių įvykių žurnalų ir juos palyginti.

	Klaidų tvarkymo kontrolės
	· Įvestų duomenų klaidų fiksavimas ir pranešimas apie tai, sistemoje generuojant informaciją, kas blogai atlikta arba kokios klaidos nustatytos (klaidos pranešimas).
· Neleidžiama atlikti kito veiksmo, kol klaidos yra neištaisytos arba leidžiama jų nepaisyti.
· Jautrių operacijų taisymai, klaidų nepaisymai ir pan. gali turėti papildomų ribojimų, pvz., gali taisyti tik tam tikrą rolę turintis darbuotojas arba gavęs kito darbuotojo leidimą.
· Klaidų nepaisymo kontrolės priemonės, t. y. gali būti leidžiama sistemoje nepaisyti tik tam tikras klaidas, tokiu atveju sistema sutikrina atliktą klaidos nepaisymo veiksmą su atitinkama sąlyga.
· Visos klaidos ir jų taisymai ar nepaisymai fiksuojami sistemos žurnale.
· Tam tikrą laikotarpį neištaisytų klaidų kontrolės priemonės, pvz., pasibaigus taisymo terminui įgaliotiems asmenims siunčiami pranešimai apie tokius atvejus.
· Yra klaidų administravimo ir jų peržiūros procedūros.
· Yra generuojamos klaidų ir susijusių elementų ataskaitos, kurios periodiškai peržiūrimos.
	· Testuojami visi analizuojami atvejai, kai turi būti sugeneruotas klaidos pranešimas (pagal neigiamus testavimo scenarijus) ir fiksuojama, ar IS reaguoja tinkamai.
· Įvedama netinkama informacija ar atliekami netinkami veiksmai ir fiksuojama, ar pateikta klaidos informacija (pranešimas), ar ji atitinka įvykusios klaidos turinį.
· Bandoma atlikti kitą veiksmą sistemoje, nors prieš tai dar nėra ištaisyta klaida.
· Tikrinamos leidžiamos klaidų nepaisymo sąlygos, bandant atlikti veiksmus, kurie neatitinka nustatytų apribojimų.
· Jei tam tikrus klaidų taisymus turi peržiūrėti kitas asmuo, patikrinama, ar tai vyksta (auditorius turi prašyti suteikti jam atitinkamas dvi roles).
· Palyginama, ar sistemos žurnale yra užfiksuoti visi auditoriaus atlikti klaidingi veiksmai, jų taisymai, nepaisymo atvejai.
· Nustatomas klaidų taisymo terminas (trumpas, pvz., 1 d.) ir patikrinama, ar neatlikus jokių taisymo veiksmų sistema nusiunčia atitinkamą rolę turinčiam asmeniui pranešimą apie tai.
· Peržiūrimos klaidų administravimo ir peržiūros procedūros, atliekami testavimo veiksmai pagal peržiūros etapus, ar jie atlikti.
· Sugeneruojamos visos klaidų ataskaitos, kurias turi generuoti sistema, patikrinamas jų turinys ir ar pateikia teisingą informaciją apie auditoriaus atliktus klaidingus veiksmus, jų taisymus, nepaisymo atvejus.

	Įvesties autorizavimas, tvirtinimas ir prieigos teisių atskyrimas
	· Yra sudarytas sąrašas atsakingų darbuotojų (priskirtos rolės), kurie gali įvesti į IS duomenis ir juos keisti, kitiems darbuotojams (rolėms) sistema to atlikti neleidžia.
· Sistemoje įdiegtas prieigos teisių atskyrimas, kai vienas darbuotojas negali atlikti visų proceso veiksmų, pvz., įvesties, patvirtinimo ir apmokėjimo.
· Yra įdiegtas įvestų duomenų patvirtinimo mechanizmas, pvz., antras darbuotojas kiekvienu atveju atlieka įvestų duomenų patvirtinimo veiksmą (keturių akių principas).
· Tam tikrais atvejais, kai atliekamos didelės vertės įvesties operacijos, turi būti gautas kito darbuotojo leidimas arba tvirtinimas, pvz., padalinio vadovo.
· Nesant tam tikro atsakingo darbuotojo tvirtinimo veiksmo, kai tai turi būti atlikta, sistema neleidžia įvykdyti kito veiksmo.
	· Patikrinama, ar viską, ką testuojamoji rolė gali atlikti sistemoje duomenų įvedimo metu, jai leidžiama atlikti, patikrinami neleidžiami veiksmai, ar juos sistema blokuoja (rekomenduojama padaryti kiekvienai testuojamai rolei veiksmų sąrašą, ką galima atlikti ir ko ne, ir pagal tai žymėti testo rezultatus). 
· Peržiūrima pareigybių (rolių) atskyrimo matrica, kuri parengta organizacijos (jei tokios nėra, auditorius turi parengti matricą ir joje nurodyti, kurios pareigybės neturi atlikti viena kitos funkcijų), ir pagal ją patikrinama, ar sistemoje šios rolės tinkamai atskirtos, t. y. su A rolės teisėmis atliekami veiksmai, kuriuos gali atlikti tik B rolę turintis asmuo, kuris negali atlikti turėdamas A rolę. Patikrinami visi galimi tikrinamų rolių variantai, pvz., testuojamas A, B, C rolių atskyrimas, testuojama ar: A gali atlikti B veiksmus, A gali atlikti C veiksmus, A gali atlikti B ir kartu C veiksmus; B gali atlikti A veiksmus, B gali atlikti C veiksmus, B gali atlikti A ir kartu C veiksmus; C gali atlikti A veiksmus, C gali atlikti B veiksmus, C gali atlikti A ir kartu B veiksmus. 
· Vykdomos tam tikros operacijos (reikėtų identifikuoti visą jų sąrašą), kurių metu turi būti gauti reikiami patvirtinimai, ir patikrinama, ar įvykdžius operaciją galima toliau atlikti veiksmus negavus patvirtinimo iš atitinkamą rolę turinčio darbuotojo. 


Apdorojimo kontrolės priemonės
Kontrolės tikslas – užtikrinti duomenų vientisumą ir apsisaugoti nuo apdorojimo klaidų per visą operacijos apdorojimo ciklą, t. y. nuo duomenų gavimo iš įvesties posistemės iki jų išsiuntimo į duomenų bazę arba išvesties posistemę. Šios kontrolės užtikrina, kad galiojantys įvesties duomenys būtų apdorojami tik vieną kartą ir kad klaidingų operacijų aptikimas nesutrukdytų galiojančių operacijų apdorojimui. Daugelis apdorojimo kontrolės priemonių yra tokios pačios kaip įvesties kontrolės priemonės, tačiau jos naudojamos apdorojimo operacijose.
	Kontrolės tipas
	Kontrolės pavyzdys
	Galimi testavimo scenarijai

	Automatizuoti skaičiavimai
	Atliekant konkrečius skaičiavimus pagal vieną ar daugiau įvesties ir saugomų duomenų elementų gaunami kiti duomenų elementai, pvz., darbo užmokesčio, delspinigių, paslaugos kainos, bendros sumos ar vidurkio apskaičiavimas.
	Pagal specifikacijas nustatomi visi testuojami skaičiavimų scenarijai ir formulės (pvz., jei yra A+B+C sąlygos, apskaičiuojama suma X pagal formulę Nr. 1; jei yra A+B sąlygos, apskaičiuojama suma Y pagal formulę Nr. 2, kt.) ir įvedus reikiamus duomenis patikrinama, ar sistema apskaičiuoja reikiamas sumas ir ar rezultatas teisingas.

	Duomenų tikrinimas, validavimo patikrinimai
	· Įdiegtos kontrolės priemonės, kurios atlieka kryžminius sutikrinimus, pvz., įvestų duomenų eilučių suma tam tikru laikotarpiu sulyginama su skaičiumi į vieną failą agreguoto rinkinio eilučių, palyginami iš skirtingų šaltinių gauti tie patys skaičiai, kurie turi sutapti (pvz., likučių sutikrinimas, kliento pateiktos ir duomenų bazėje turimos informacijos sulyginimas). 
· Įrašų dubliavimo patikrinimai, pvz., patikrinama, ar nėra pasikartojančių eilučių atlikus tam tikras apdorojimo operacijas.
· Duomenų bazėje esančių duomenų tikrinimai, pvz., tuščių įrašų, duomenų formatų, apribojimų, kt.
	· Tikrinant kontroles, kurios atlieka kryžminį sutikrinimą, į tęstinę aplinką įvedama netinkama informacija ir vertinama, ar kryžminis tikrinimas nustato klaidų, pvz., jei tikrinami kliento duomenys su duomenų bazėje esančiais, suvedami duomenys kliento, kurio duomenų bazėje nėra, arba suvedami klaidingi kliento duomenys, pvz., nurodomas neteisingas vardas, adresas, telefonas ir pan. Tikrinami visi galimi kryžminio tikrinimo variantai.
· Taip pat atliekamas teigiamas testas, kai suvedami visi tinkami duomenys, ir vertinama, ar sistema reaguoja tinkamai, nerodo klaidų.
· Tikrinant duomenų bazėje esančių duomenų tinkamumą, reikėtų turėti specifinių duomenų bazės veikimo ir SQL žinių. Organizacijoje gali būti įdiegtos automatizuotos duomenų kokybės užtikrinimo priemonės, kurios duomenų bazės lygiu atlieka kontrolės priemones, auditorius turi susipažinti, kokios apimties ir kurių elementų stebėseną ši sistema atlieka, peržiūrėti stebėsenos ataskaitas.

	Klasifikatorių tikrinimas
	· Pagal organizacijos veiklos poreikius IS klasifikatoriuose gali būti įvedami tam tikri įkainiai, lygiai ar kiti kintamieji, kurie vėliau naudojami automatiniuose skaičiavimuose ar apdorojimo procesuose. 
· Konfigūracijos peržiūrimos ir atnaujinamos pagal įvykusius pokyčius arba tai atliekama nuolatos sutartu laiku.
	· Patikrinkite, ar IS klasifikatoriuose įvesta aktuali informacija, ar konfigūracijos atitinka organizacijos veiklos poreikius, siekiant įsitikinti, jog operacijos vykdomos pagal iš anksto nustatytus parametrus ir leistinus nuokrypius. 
· Peržiūrimi dokumentai, sistemoje fiksuoti istoriniai įrašai, įrodantys, kad reguliariai atliekamos klasifikatorių ir kitų konfigūracijų peržiūros. 

	Operacijų nuoseklumo, verslo taisyklių tikrinimas  
	· Operacijos sistemose vyksta tam tikra seka kaip nurodyta specifikacijoje.
· Sistema reaguoja į nustatytas verslo taisykles, pagal kurias ji sukurta. 
	· Pirmiausia reikia sužinoti ir suprasti verslo taisykles, kurios taikomos numatytai programai ar sistemos procesui. Tai gali apimti skirtingus reikalavimus, ribojimus arba logiką, kurią turi atitikti programa.
· Sudarykite verslo taisyklių žemėlapį (angl. business rules mapping), t. y. sąrašą, lentelę arba schemą, kurioje reikėtų nurodyti, kokia, kur ir kaip verslo taisyklė turi būti taikoma sistemoje ar procesui, kokia proceso seka. Tai padės palyginti numatytas taisykles su realia sistemos veikla.
· Pagal sudarytą verslo taisyklių žemėlapį patikrinkite, ar sistema veikia taip, kaip jose numatyta. Peržiūrėkite programos nustatymus, elgsenos scenarijus ir išorinius rezultatus, kad įsitikintumėte, jog jie visiškai atitinka šias taisykles.
· Lyginkite gautus rezultatus su verslo taisyklių žemėlapio duomenimis. Patikrinkite, ar sistemoje nėra neatitikimų, klaidų ar nenumatytų atvejų, kurie prieštarauja verslo taisyklėms.

	Veiksmų stebėjimas (angl. audit trails)
	· Sistemos žurnaluose (angl. log) fiksuojamos atliktos operacijos, pvz., veiksmų žurnale įrašoma, koks darbuotojas, kada ir kokį veiksmą atliko, kokios automatinės operacijos ir kada įvyko.
· Automatinis duomenų pakeitimų (pvz., po įvedimo veiksmo tam tikra informacija buvo pakeista, papildyta, ištrinta, kt.) stebėjimas, kuris susiejamas su atitinkamu naudotoju, kuris atliko pakeitimą.
· Automatiniai pranešimai atitinkamas pareigas turintiems asmenims apie fiksuotus sistemoje atliktus neįprastus veiksmus.
	· Atliekamos įvairios operacijos, kurios vėliau palyginamos su sistemos žurnaluose fiksuotomis operacijomis, siekiant nustatyti, ar visi atlikti veiksmai fiksuojami, ar aišku, kas ir kada juos atliko.
· Atliekami duomenų keitimai, kurie palyginami su sistemos žurnaluose fiksuotomis keitimų operacijomis, siekiant nustatyti, ar visi atlikti keitimai fiksuojami, ar aišku, kas ir kada juos atliko.
· Patikrinama, ar specifikacijoje numatyti pranešimai, atlikus sistemoje tam tikrus neįprastus veiksmus, yra siunčiami tam tikriems darbuotojams.

	Išsamumo (užbaigtumo) tikrinimas
	Sistemoje gali būti privalomi laukai ar operacijos, kurių neatlikus negalima užbaigti operacijos, todėl sistema gali tikrinti, ar visiškai viskas atlikta.
	· Atliekami veiksmai, kai sistemoje nėra užpildomi reikiami laukai arba tam tikros formos neprikabinamos, ar neatliekami reikiami žymėjimai, ir vertinama, ar sistema neleidžia užbaigti operaciją, kol visiškai nėra užbaigti reikiami veiksmai. Atliekami visi galimi scenarijai, pvz., neužpildomi duomenys, bet prikabinami visi reikiami dokumentai, arba neužpildomi duomenys (jų dalis) ir neprikabinami reikiami dokumentai ir pan.
· Atliekamas teigiamas testas, kai visi reikiami veiksmai sistemoje atliekami, dokumentai prikabinami ir procesas užbaigiamas.


Išvesties kontrolės priemonės
Tikslas – įsitikinti, kad taikomosios programos pateikiama išvestis yra išsami, tiksli, teisinga ir laiku pateikta.
	Kontrolės tipas
	Kontrolės pavyzdys
	Galimi testavimo scenarijai

	Išvesties formato tikrinimas
	· Taikomoji programa apdoroja duomenų failą ir sugeneruoja išvesties failą. Išvesties failas turi turėti visus reikiamus laukus ir duomenis, kuriuos tikimasi gauti.
· Išvesties failas turi būti išvedamas konkrečiais formatais, pvz., csv, pdf, xlsx.
	· Tikrinama, ar programa tinkamai sugeneruoja išvesties failą su visais laukais ir duomenimis pagal turimą formą, standartą, pvz., turi būti išvesta tam tikros formos ataskaita arba turi būti išvestas MSExcel failas, kuriame turi būti tam tikri stulpeliai su užpildyta tam tikra informacija. Sugeneravus ataskaitą ar atitinkamą failą tikrinama, ar yra visi jam privalomi laukai, elementai, viskas užpildyta ir pan. Tikrinama, ar reikiama failo struktūra ir visi elementai pateikiami visuose dokumentuose, kurie sugeneruoti skirtingais formatais.
· Generuojami failai skirtingais formatais, kurie turi būti sugeneruoti pagal techninę dokumentaciją.

	Duomenų tikslumo tikrinimas
	· Išvesties ataskaitoje sugeneruojami duomenys, kurie turi būti tikslūs ir pateikti tokį rezultatą, kurio tikimasi, pvz., darbų ataskaitoje pateikiami apskaičiuoti tam tikrų darbų rodiklių rezultatai, o pirkimų ataskaitoje pateikiamos planuotų ir įvykdytų pirkimų sumos.
· Sistema automatiškai pagal tam tikras taisykles sutikrina generuojamo išvesties rezultato tikslumą ir, esant klaidoms, pateikia klaidos pranešimą, pvz., sutikrinama, ar įvesta bendra suma sutampa su išvesties ataskaitoje pateikiama bendra suma.
	· Į bandomąją sistemą įvedami tam tikri duomenys ir patikrinama, ar po atliktų apdorojimo operacijų ataskaitose išvedama tiksli ir teisinga informacija, pvz., įvedami įvykdytų pirkimų duomenys, kurių bendra vertė 10 tūkst. Eur, sugeneruojama pirkimų ataskaita ir patikrinama, ar išvesties suma yra 10 tūkst. Eur. 
· Jei sistema ataskaitoje turi pateikti įvykdytų viešųjų pirkimų vidurkį dviem skaičiais po kablelio, patikrinama ar išvesties duomenyse pateikiamas tikslus pirkimų vidurkis, kurio tikimasi, t. y. pagal turimus duomenis apskaičiuojama, koks turi būti vidurkio rezultatas, ir jis palyginamas su ataskaitoje nurodytais išvesties duomenimis.
· Jei žinoma apie tam tikrus keitimus, galima patikrinti, ar išeities duomenys tikslūs ir atsižvelgia į šiuos keitimus, pvz., 10 mėn. buvo įtrauktas naujas produktas, tokiu atveju nuo 10 mėn. peržiūrima, ar išvesties duomenys įskaito ir informaciją apie naują produktą. 
· Jei nėra galimybės pagal įvesties ir išvesties rezultatus patikrinti duomenų tikslumo, gali prireikti atlikti kodo peržiūrą ar kitus specifinius testus, siekiant įvertinti, ar kontrolė suprojektuota tinkamai ir yra įdiegta. Tokiam tikrinimui atlikti reikės turėti specifinių techninių IT žinių.

	Išvesties rezultatų peržiūra
	· Išvedant duomenis iš duomenų bazės į svetainę ar kitą šaltinį, atliekamos rankinės peržiūros ar automatiniai sutikrinimai dėl išvesties tinkamumo, pvz., darbuotojas patikrina, ar kitoje sistemoje išvesti duomenys buvo visa apimtimi perduoti.
· Išvedamas failas ar ataskaita privalomai peržiūrimi atsakingo darbuotojo dėl tinkamumo, atitikties, galimų klaidų.
	· Peržiūrimos esamos procedūros ir ataskaitos, kuriose turi būti nustatytos funkcijos dėl išvesties kontrolės vykdymo, peržiūrimos priežiūros ataskaitos.
· Peržiūrimi incidentai, kurie susiję su išvesties klaidomis, identifikuojama, ar tai nėra susiję su peržiūros kontrolės neefektyviu veikimu.


	Prieiga prie išvesties duomenų
	· Prieiga prie išvesties duomenų gali būti suteikta tik tam tikrą rolę turintiems darbuotojams, pvz., duomenų, kurie paleidžiami atlikti mokėjimus bankui, išvestis gali autorizuoti tik finansų padalinio vadovas.
· Tam tikras jautrias ataskaitas apie darbuotojus, jų darbo rezultatus gali matyti tik tam tikro padalinio vadovas, vadovaujantis atitinkamiems darbuotojams.
	· Identifikuojamos darbuotojų rolės, kurios turi teisę prieiti prie tam tikrų išvesties duomenų. Gaunamos reikiamos rolės darbuotojų, kurie gali ir negali prieiti prie tam tikrų ataskaitų. Turint rolę, kuri visiškai neturi prieigos prie ataskaitų, bandoma sugeneruoti visas ataskaitas. Arba turint rolę, kuri gali tik tam tikras ataskaitas peržiūrėti, bandoma generuoti kitas, kurių ji negali matyti. 
· Taip pat tikrinama, ar sistema generuoja visas ataskaitas, kurias gali peržiūrėti tam tikrą rolę turintis darbuotojas, pvz., tam tikras darbuotojas gali peržiūrėti 5 ataskaitas, bandoma jas visas generuoti.


Taikomosios programos saugumo kontrolės 
Kontrolės tikslas – įsitikinti, ar taikomoji programa užtikrina pagrindinių duomenų bylų apsaugą.
Testuojant programos saugumą paprastai patikrinama kaip įgyvendinamos prieigos prie duomenų procedūros (slaptažodžio politikos įgyvendinimas, prieigos teisių valdymas, kt.). Fizinė ir loginė prieiga prie taikomosios programos pagrindinių duomenų bylų (angl. master data files) turi būti ribojama ir kontroliuojama. Pagrindinių duomenų pakeitimus gali atlikti tik įgalioti asmenys, o jų atliekami veiksmai turi būti tinkamai kontroliuojami. Taikomosios programos pakeitimų procedūros turėtų būti tinkamai dokumentuotos, valdomos įgaliotų vadovų ir vėliau peržiūrimos atsakingų asmenų. Pagrindinių duomenų bylų ir juose esančių įrašų vientisumas turėtų būti patvirtinamas periodiškai juos suderinant su nepriklausomai saugomais įrašais, pvz., duomenų bylų atsarginėmis kopijomis. 
Jei pildant bendrosios kontrolės vertinimo klausimyną, buvo išanalizuotas saugumo klausimas ir jo apimtyje išnagrinėtas prieigos prie auditui aktualios IS valdymo ir kiti saugumo klausimai, tai atliekant taikomosios programos kontrolės priemonių testus pakartotinai saugumo priemonių vertinti nėra būtina, išskyrus atvejus, jei bendrosios kontrolės vertinimo klausimyne atsakyta ne į visus reikiamus aspektus.
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