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1)

2)

3)

PRATARME

Valstybés skola yra visy diskusijy apie viesyjy finansy valdymga démesio centre.
Siekdamos sustiprinti savo ekonomika ir patobulinti socialines paslaugas savo
Salyse, dauguma vyriausybiy susiduria su dideliais finansiniais poreikiais.
Teoriskai valstybés skola yra veiksminga priemoné, skirta ekonomikos augimui
skatinti ir teisingai paskirstyti mokesciy nastg tarp dabartinés ir blsimos kartos
mokesCiy mokétojy. Vis délto ekonominéje pusiausvyroje valstybés skola
atlieka svarby vaidmenj, todél batina jg atidZiai apskaiciuoti ir valdyti.

Pagrindinis skolos valdymo tikslas yra su kuo mazZesnémis sgnaudomis ir
priimtina rizika uZtikrinti stabily finansavimg, reikalingg vyriausybés veiklai
palaikyti. Atnaujintose Pasaulio banko ir Tarptautinio valiutos fondo (TVF)
valstybés skolos valdymo gairése pateiktas patikimy praktiky, susijusiy su skolos
valdymo vidaus kontrole, rinkinys. Ten taip pat nustatyta, kad ,,skolos valdymo
veikla turéty buati paremta tikslia ir iSsamia informacine valdymo sistema,
turin¢ia tinkamas apsaugos priemones”. Salys, norin¢ios uztikrinti veiksminga
valstybés skolos valdyma, turi teikti pirmenybe patikimy sistemy, skirty
informacijai apie skolg registruoti ir pranesti, klrimui. Tai bGtina daryti ne tik
norint suformuoti skolos duomenis ir uZtikrinti skolos grazinimo jmoky
mokéjima laiku, bet ir pagerinti biudZeto ataskaity kokybe bei viesyjy finansiniy
ataskaity skaidrumg, o tai politikos formuotojams bei valstybés skolos
valdytojams leidzia pasiekti valstybés skolos tikslus.

Valstybés skolos valdymo informaciniy sistemy auditu siekiama uZztikrinti
valstybés skolos valdymo veiksmingumg ir rezultatyvuma. Dél Sios priezasties
visi Sios srities auditai turéty bati klasifikuojami kaip veiklos auditai. Nepaisant
to, Sios gairés gali buti labai svarbios atliekant ir finansinius auditus, kuriy metu
siekiama iSsiaiskinti, ar vyriausybés pateikta finansiné informacija atitinka
finansinéms ataskaitoms pateikti taikomg reguliavimo tvarkg ir ar informacija
yra patikima, ar joje néra apgaulés ar klaidy. Siomis aplinkybémis $ios gairés yra
ypac svarbios, nes jos gali prisidéti kuriant informacine sistema, kuri kaupty ir
pateikty tikslia bei patikimg informacija apie vieng S reikSmingiausiy
vyriausybeés finansiniy elementy — valstybés skola.
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4) Siose GUID auditoriams pateikiamos aprasomojo pobiidzio valstybés skolos
valdymo informaciniy sistemy audito gairés. Kadangi Tarptautiné auksciausiyjy
audito institucijy organizacija (INTOSAI) jau turi tam tikrus su informaciniy
technologijy (IT) auditais susijusius dokumentus, kuriuos parengé IT audito
darbo grupé (WGITA), Siose GUID démesys sutelkiamas j taikomyjy programy
kontrolés priemones, kurios turi buti konkreciai taikomos valstybés skolos
valdymo informacinei sistemai.




SANTRUMPU SARASAS

AAIl — auksciausioji audito institucija

CAAT — kompiuterinés audito priemoneés

CS-DRMS — Sandraugos sekretoriato skoly registravimo ir valdymo sistema
FVIS — finansy valdymo informacinés sistemos

INTOSAI — Tarptautiné auksciausiyjy audito institucijy organizacija

IT — informacinés technologijos

WGITA — Informaciniy technologijy audito darbo grupé

SID — integruota Brazilijos Federacinés Respublikos Vyriausybés skoly sistema
SVB — skolos valdymo biuras

SVFAS — Skolos valdymo ir finansinés analizés sistema

TVF — Tarptautinis valiutos fondas

UNCTAD — Jungtiniy Tauty konferencija prekybos ir vystymo klausimais
VAP —veiklos atklrimo planas

WGPD — Valstybés skolos darbo grupée

VSVIS — valstybés skolos valdymo informaciné sistema

VTP — veiklos testinumo planavimas




JVADAS

Remiantis INTOSAI Valdymo tarybos nustatytais jgaliojimais, Valstybés skolos
darbo grupei (WGPD) buvo pavesta paskelbti gaires ir kitg informacine medziaga,
skirtg naudoti auksciausiosioms audito institucijoms (AAl), taip siekiant paskatinti
tinkamy valstybés skolos ataskaity teikima ir patikima valstybés skolos valdyma.

Pateikiant bendrg tvarka, kurig AAI gali taikyti audity metu, vertindamos valstybés
skolos valdymo informaciniy sistemy (VSVIS) bendrajg ir taikomyjy programy
kontrole, Siomis GUID siekiama padidinti WGPD pajéguma. Svarbu atsizvelgti j tai,
kad nuorodose VSVIS atpaZjsta vieng ar daugiau informaciniy sistemy, naudojamy
valstybés skolai valdyti.

Atsizvelgiant j IT paZangay, atlikdamos savo veiklos operacijas ir teikdamos
paslaugas bei apdorodamos, tvarkydamos ir pateikdamos esmine informacija,
vyriausybinés organizacijos vis labiau priklauso nuo IT. Remiantis TVF darbiniu
dokumentu, ,FVIS (finansy valdymo informacinés sistemos) paprastai yra skirtos
viesyjy islaidy valdymo proceso kompiuterizavimui, jskaitant biudzeto sudarymg,
biudZeto vykdyma ir apskaitg, naudojant visiskai integruotg atitinkamy ministerijy
ir kity iSlaidy agenttry finansy valdymo sistema“.

Elektronikos ir elektronikos inzinieriy instituto standartas Nr. 1471 sistemas
apibrézia kaip ,, komponenty kolekcijg, skirtg tam tikrai funkcijai ar funkcijy rinkiniui
atlikti“. Visy pirma pagrindiné skolos tarnybos sistemos veikla yra vieSojo
sektoriaus paskoly duomeny bazés tvarkymas, naudojant programine jranga, kuri
yra tinkama skolos valdymo biuro (SVB) analitinéms funkcijoms registruoti ir
vykdyti.

Atsizvelgiant j vyraujancius metodus, IT auditas gali bati klasifikuojamas j:
» IT valdyma;
» duomeny auditg;

» informaciniy sistemy auditg;
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» T paslaugy teikimo sutarciy sudaryma;
» informacijos sauguma.

Apskritai IT auditorius dirba taikydamas daugiau nei vieng metoda. Vis délto
auditorius gali pasirinkti tik vyraujantj metoda. Siose gairése vyraujantis metodas
yra informaciniy sistemy auditas.

Sios GUID sudarytos i$ trijy daliy: planavimo, bendrosios kontrolés priemoniy
vertinimo ir taikomyjy programy kontrolés priemoniy vertinimo.

1. PLANAVIMAS

VSVIS gali bati laikoma tarpusavyje susijusiy daliy (fiziniy strukttry, darbuotojy ir
technologiniy priemoniy), saveikaujanciy siekiant registruoti, kontroliuoti, vertinti
ir valdyti sandorius, kurie sudaromi didinant, valdant ir likviduojant valstybés skolg,
visuma.

Sis etapas auditoriui padeda suprasti su sistema susijusias operacijas ir kontrole bei
siejamg rizikg, atsiZvelgiant j valstybés skolai bldingg operacijy srauty rizika.
Remdamasis Siuo supratimu, auditorius jvertina bendrg kontrolés aplinkg, nustato
valstybés skolos valdymo sistemas, apzvelgia visus su Siomis sistemomis susijusius
dokumentus ir atlieka preliminary rizikos vertinimg. Vertinimo rezultatai nulems
procedury, kurios bus taikytinos testavimo etape, masta.

AAIl taip pat nagrinéja visas su valstybés skolos tarnyba susijusias strukttras, tokias
kaip personalas, procesas, skolos rusis, duomeny saugumas, technologinés
priemones ir kt.

Siame etape auditorius turéty pateikti preliminary valstybés skolos tarnybos
struktaros ir valstybés skolos operacijy srauty vertinima, kuris apima:

» kaip organizuojama VSVIS: kokios sistemos naudojamos valstybés skolai
registruoti, apdoroti, ataskaitoms teikti, kontrolei ir valdymui vykdyti ir kokie yra
pagrindiniai kiekvienos sistemos procesai ir funkcijos;

» vidaus audito veikimg;

» ankstesniy VSVIS audity (vidaus arba iSorés) rezultatus;

» fizinj operacijy dokumenty saugojimg;

» techninés ir programinés jrangos naudojima bei atsakomybe uzZ jos priezilrg;

» informaciniy sistemy atliekamas operacijas ir jy santykine svarbg;
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» ry$j tarp informacijos apie valstybés skolos komponentus;

» naujy operacijy jgyvendinimo ar esamy operacijy perziaréjimy metodus ir
proceduras;

» ankstesnius SVT vidaus kontrolés vertinimus. Jeigu SVT vidaus kontrolé anksciau
nebuvo vertinta, AAI turéty tokj vertinima atlikti. Si procedira yra labai svarbi
siekiant jvertinti esamos rizikos laipsnj ir tokiu budu nustatyti reikalingus audito
testus.

Sistemos sudétingumo lygis neturi jtakos bendrosios kontrolés vertinimui, kuris
turi buti atliekamas visada. Taciau atsizvelgiant j jj nustatomos atliktinos audito
proceduros ir numatomas IT specialisty, kuriy reikia audito darbui atlikti, skaicius.
Sitloma, kad bent vienas IT specialistas grupéje atlikty visus su sistemomis
susijusius darbus. Grupés auditoriams, anksc¢iau neatlikusiems IT audito, svarbu
susipazinti su dazniausiai vartojamais terminais. Siuo atveju svarbi AAl investicija
yra geras IT techninis Zodynas. Siam tikslui turéty pasitarnauti informaciniy
technologijy audito darbo grupés (WGITA) parengtas leidinys ,Informaciniy
sistemy auditas — terminy Zodynas“ (angl. Information Systems Auditing — Glossary
of Terms). Kai kurie internetiniai Zodynai taip pat gali bati naudingi. Zr.
http://www.webopedia.com arba http://whatis.techtarget.com.

Auditoriai, kurie jau yra susipazine su IT terminologija, taip pat turi Zinoti SVT
vartojamus terminus, ypacC akronimus ir santrumpas (antrasc¢iy tipus, SVT
sektorius, kreditorius, sistemy pavadinimus, SVT naudojamg programine jrangg ir
kt.). Tai batina Zinoti pries atliekant apklausas. Jungtiniy Tauty prekybos ir plétros
konferencijos (UNCTAD) parengtg naudingg Zodyng galima rasti paspaudus Sias
nuorodas:

» http://unctad.org/en/Docs/pogiddmfasm3r3.en.pdf — Skolos bei skolos valdymo
ir finansinés analizés sistemos (SVFAS) Zodynas (versija angly kalba);

» http://www.unctad.org/sp/docs//pogiddmfasm3r3.sp.pdf — Skolos bei skolos
valdymo ir finansinés analizés sistemos (SVFAS) Zodynas (versija ispany kalba).

Norint iSsamiai suprasti VSVIS, reikia Zinoti bldingus duomenis ir informacijos
srautus. Taigi, planavimo etape labai svarbu susieti pagrindinius valstybés skolos
procesus (registravimg, apdorojimg, kontrole, saugumg, ataskaity teikimg ir
analize) ir suprasti, kaip Sie procesai yra vykdomi per informacine sistemga. Po to
batina atlikti rizikos vertinimg, siekiant nustatyti didesne rizikg, susijusig su
pagrindiniais valstybés skolos veikimo ir valdymo procesais, atsizvelgiant j jy
poveikj ir atsiradimo tikimybe. Rizikos vertinimas yra itin reikSmingas nustatant
procedury, butiny susijusiems rizikos lygiams valdyti, apimtj. Atliekant rizikos
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vertinimg, galima atsizvelgti j ankstesnj 5410-3jj TAAIS ,Valstybés skolos vidaus
kontrolés audito planavimo ir vykdymo gairés “*.

VSVIS srautai beveik visada nustatomi SVB. Kitos tarnybos taip pat gali buti
atsakingos uz skolos duomeny pateikimga, pavyzdziui, sutartiniy skoly atveju. Kai
SVB buna padalytas j netiesioginiy operacijy, vidurinj ir pagrindinj biurus, kiekviena
pagrindiné funkcija turi savo duomenis ir informacijos srautus. Pagrindinis biuras
paprastai yra atsakingas uz sandoriy vykdyma finansy rinkose, jskaitant aukciony ir
kity skolinimosi formy valdyma bei visas kitas finansavimo operacijas. Netiesioginiy
operacijy biuras yra atsakingas uz atsiskaitymy uZz sandorius ir finansiniy
dokumenty tvarkyma. Atskiras vidurinis, arba rizikos valdymo biuras paprastai
atlieka rizikos analize ir stebi bei teikia ataskaitas apie su portfeliu susijusig rizika,
taip pat vertina skoly valdytojy veiklos rezultatus pagal bet kokius strateginius
tikslus ir (arba) lyginamuosius rodiklius. Didzioji dalis duomeny srauty, susijusiy su
valstybés skola, jskaitant iSorés duomenis, yra netiesioginiy operacijy skyriuje,
kuriam pavesta registruoti ir valdyti duomenis.

Kadangi daugelis Saliy valstybés skolai valdyti naudoja jau i§ anksto parengtg
sistemg (pvz., Skolos valdymo ir finansinés analizés sistemg (SVFAS) arba
Sandraugos sekretoriato skoly registravimo ir valdymo sistemg (CS-DRMS), kurig
sukdre ir atnaujino treciyjy Saliy tarptautinés organizacijos, labai svarbu naudoti su
veiklos rezultatais susijusias ataskaitas, pavyzdZiui, prasymus dél sistemos
priezitros ir incidenty jrasus.

UNCTAD parengtoje SVFAS programoje daugiausia démesio skiriama ,pasrovinei”
veiklai. Tai apima skolos duomeny baziy priezitrg, skolos duomeny patvirtinima,
skolos operacijas, vidaus ir iSorés skolos ataskaity teikimg, skolos statistikg ir
bazine skolos analize bei skolos valdymo ir kitos finansinés programinés jrangos
kGrimo sistemos sgsajas. Jos papildo ,prieSsrovine” veiklg, pavyzdZiui, skolos
tvarumo analize, kurig atlieka kiti paslaugy teikéjai, pavyzdzZiui, Pasaulio bankas. Be
to, programa vis labiau padeda Salims uzmegzti rySius tarp SVFAS skolos valdymo ir
kitos vyriausybinés programinés jrangos (pvz., kuri naudojama biudzetui sudaryti,
pinigams ir pagalbai valdyti) arba tarp sudétingy, integruoty finansy valdymo
sistemy, kaip dalis bendry valstybiy viesyjy finansy valdymo pastangy. Norédami
suzinoti daugiau, apsilankykite tinklalapyje http://unctad.org/dmfas.

CS-DRMS programa, kurig teikia Sandraugos sekretoriatas, padeda AAI registruoti,
valdyti ir analizuoti skolg holistiniu poziuriu. Ji veikia kaip keleto kategorijy viesos ir
privacios, iSorés ir vidaus skolos, jskaitant trumpalaikes skolas, centriné saugykla.
Sistema taip pat tvarko dotacijas, vyriausybés skolinimosi ir perskolinimo procesus.
Norédami suZinoti daugiau, apsilankykite tinklalapyje http://www.csdrms.org.

18js nutarimas i$ sistemos buvo pasalintas 2019 m. rugséjo mén.
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Salims, kurios valstybés skolai valdyti naudoja SVFAS arba CS-DRMS, kity 3aliy (kity
AAl) parengtos VSVIS audito ataskaitos gali buti naudingos nustatant dazniausiai
pasitaikancius ir (arba) didziausig poveikj darancius trakumus.

Reikalinga informacija, proceduiros ir klausimai, j kuriuos turéty atsakyti AAl ir
kuriais audito grupé galéty pasinaudoti valstybés skolos sistemy audito darby
planavimo etape, pateikta 1 priede ,,Planavimo lentelé”.

2. BENDROSIOS KONTROLES PRIEMONES

Bendrosios kontrolés priemonés sudaro IT funkcijy bendros kontrolés sistema. Jos
yra skirtos aplinkos kirimo, naudojimo ir prieziuros problemoms spresti. Bendryjy
kontrolés priemoniy tikslai yra uztikrinti duomeny apsauga, apsaugoti taikomasias
programas ir uztikrinti nenutriakstama kompiuterio veiklg netikéty trikdziy atveju.

Nors valstybés skolos sistemos auditas reikalauja patikrinti bendrasias IT kontrolés
priemones, Siame dokumente Sios kontrolés priemonés nebus iSsamiai aptariamos,
nes INTOSAI iSleido IT audito dokumentus, kuriuose iSsamiai aptariamos
bendrosios IT kontrolés priemonés.

Siuloma, kad, atlikdama sistemos auditg, audito grupé apsvarstyty ankstesnio
5310-0jo TAAIS? ,Informaciniy sistemy saugumo (ISec) audito gairés” turinj. Tai
vadovas, skirtas informaciniy sistemy saugumo vyriausybinése organizacijose
patikrai.

Kitas dokumentas, kuris galéty buti naudingas planuojant bendrgsias kontrolés
priemones, yra informaciniy technologijy audito darbo grupés vadovas (WGITA
IDI), parengtas aukscéiausiosioms audito institucijoms, kuriame pateikiama esminé
informacija ir pagrindiniai klausimai, reikalingi veiksmingai planuoti IT auditus.

2 priede pateikta testavimo matrica su tam tikromis bendrosiomis kontrolés
priemonémis ir sillomomis testavimo proceduromis, kurios gali padéti auditoriui
testuoti bendrasias kontrolés priemones.

ISsamus jvairiy kategorijy bendryjy kontrolés priemoniy rinkinys apima toliau
aprasytus elementus.

» ORGANIZACINES KONTROLES PRIEMONES

Organizacinés kontrolés priemonés yra politika, proceduros ir organizaciné

2Nuo 2019 m. rugséjo mén. $is nutarimas yra perzitrimas, ateityje jis gali bati panaikintas ar pakeistas.
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sistema, sukurtos siekiant uztikrinti patikimg Zmogiskyjy istekliy politikg ir valdymo
praktika, pareigy atskyrima ir informacijos saugumo politikg bei pateikti metodus
veiksmingumui jvertinti ir veiklos kontrolei bei efektyvumui uztikrinti.

» FIZINES PRIEIGOS KONTROLES PRIEMONES

Fizinés prieigos kontrolés priemonés apima taisykles ir praktikg, kuriomis siekiama
uzkirsti kelig nesankcionuotai prieigai prie IT paslaugy ir jy trikdymui, jskaitant
administracines proceduras, pavyzdziui, reikalaujancias darbuotojy pateikti
asmens korteles, tikrinti lankytojus ir taikyti tokias fizines priemones, kaip
mechaninés spynos, elektroninés spynos, kameros, ir kitas priemones,
apribojancias fizine prieigg prie serveriy ir kity svarbiy infrastruktlros objekty.

» LOGINES PRIEIGOS KONTROLES PRIEMONES

Kaip loginés prieigos kontrolés priemonés naudojama kompiuterio sistemoje
jdiegta apsauga, kuria siekiama uzkirsti kelig nesankcionuotai prieigai prie
neskelbtiny faily ir duomeny bei uztikrinti, kad visi naudotojai turéty prieigos
teises, kurias riboja jy pareigybiy aprasymuose nustatyti reikalavimai. Sios
kontrolés priemonés apima ugniasienes, antivirusine programine jranga,
jsibrovimy bei kenkéjisky programy aptikima.

Siuolaikinése sistemose $ios kontrolés priemonés pasiekiamos jvairiais bdais. Jos
jgyvendinamos naudojant taikomgjg programine jrangg, operacines sistemas,
duomeny baziy valdymo sistemas, prieigos kontrolés programine jranga,
internetinius operacijy apdorojimo monitorius, serverius, tinklg, vietinj tinklg ir
galbut kitg programine jranga.

» APLINKOS KONTROLES PRIEMONES

Aplinkos kontrolés priemonés — tai taisyklés, praktika, integruotos sglygos, skirtos
apsaugoti nuo Zalos, kurig sukelia elektros energijos nestabilumai, ugnis, dulkés,
vanduo, maistas, ekstremali temperatura, dregme ar statiné elektra.

Nors Sios kontrolés priemonés sutelktos j duomeny centrg (arba vieta, skirtg IT
jrangai, kuriai reikalinga atitinkama aplinka ar bent jau apsauga nuo vagysciy), jos
taip pat yra taikomos visai biuro aplinkai.

» PROGRAMOS POKYCIY KONTROLES PRIEMONES
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Programos pokyciy kontrolés priemonés apima taisykles, uztikrinancias, kad visi
sistemos konfiglracijos pakeitimai buty atliekami tiksliai, nuodugniai ir laiku.

Atnaujinimai ir pakeitimai turi buti atliekami oficialiai, kad buty uztikrintas visy
jrasy apie pakeitimus iSsaugojimas ir suteikta galimybé atkurti senajg versija, jeigu
kilty problemy dél naujosios.

PrieS perkeliant programas iS testavimo | gamybos bibliotekas, turi bati
reikalaujama oficialaus patvirtinimo, o visa sistemos, operacijy ir programos
dokumentacija turi buti uZbaigta, atnaujinta, atitinkanti standartus, politikg ir
proceduras.

» VEIKLOS TESTINUMO PLANAVIMAS IR VEIKLOS ATKURIMO
PLANAS

Veiklos testinumo planavimas (VTP) ir su juo susijes veiklos atklrimo planas (VAP)
yra skirti prieinamumui uztikrinti. Svarbiausi veiksniai — nenumatyty atvejy ir
veiklos atkdrimo planavimas, plano gyvybingumas, testavimas, stebéjimas ir
poreikis nuolat atnaujinti planus.

VTP yra bendras poZilris j alternatyviy bidy, kuriais remiami svarbiausi veiklos
procesai ekstremaliosios situacijos, nelaimeés ar kity sutrikimy atveju, taikyma.
Daugiausia démesio skiriama ne tik IT, bet ir bendram veiklos islikimui. Vis délto
bendrame plane turi bati atsizvelgiama j informaciniy sistemy ir telekomunikacijy
tinklo reikalavimus. SI VTP dalis tinka ir VAP.

VTP ir su juo susijes VAP gali buti plétojami tuo paciu metu, kad visi aspektai buty
nagrinéjami vienu metu. Plane bent jau turi bGti numatytos proceduros ir kriterijai,
pagal kuriuos nustatoma, kada situacija laikoma nelaime, nurodytas uz tokj
sprendima atsakingas asmuo ir tai, kaip oficialiai jvykj paskelbti nelaime ir pradéti
plang jgyvendinti.

3. TAIKOMUJY PROGRAMUY KONTROLES PRIEMONES

Taikomyjy programy kontrolés priemonés yra automatizuotos taikomuyjy
programy informacinéje sistemoje tam, kad baty uZtikrintas operacijy
autorizavimas, vientisumas, tikslumas ir pagrjstumas. Jos yra jtrauktos |
taikomosios programos programavimg ir vyrauja jvesties, apdorojimo ir iSvesties
operacijose. Jy tikslas — uztikrinti duomeny apdorojimo iSsamumg, patikimuma ir
tiksluma.
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Taikomosios programos patikrinimai dél jvedamy duomeny formato, siekiant
iSvengti neteisingy duomeny jvedimo, apdorojimo kontrolés priemonés,
neleidZian¢ios naudotojams skelbti neregistruoty sandoriy, bei iSsamios visy
sandoriy ataskaitos ir kontrolés priemonés, siekiant uztikrinti visy sandoriy
registravimo iSsamumg ir tiksluma, gali buti pateikti kaip taikomuyjy programy
kontrolés priemoniy pavyzdziai.

Taikomuyjy programy kontrolés priemonés skirstomos j:
» jvestj,
» apdorojimg ir

» iSvest].

3.1. DOKUMENTACHOS STANDARTAI

Dokumentacijos standartai uztikrina tinkama naujausios taikomyjy programy
dokumentacijos islaikymga. Taip pat svarbu, kad dokumentacija buty atidzZiai
atnaujinama.

Tinkama dokumentacija yra svarbi nustatant, kokios kontrolés priemonés
egzistuoja ar turéty egzistuoti.

Tinkama taikomyjy programy dokumentacija taip pat sumazina rizikg, kad
naudotojai nesilaikys vadovybés nustatyty kontrolés procedury. ISsamios
naujausios dokumentacijos perzilra auditoriui padeda suprasti, kaip veikia
kiekviena programa, ir gali padéti nustatyti konkrecias audito rizikas.

» Taikomyjy programy dokumentacija padeda techninés prieZiuros
programuotojams suprasti programg, iSspresti problemas ir atlikti
patobulinimus. Dokumentacija yra pildoma kiekviename kurimo proceso etape
ir gali bati kuriama jvairiais formatais, tokiais kaip schemos, grafikai, lentelés ar
tekstas. Dokumentacijoje gali bati pateikiama iSsami informacija apie pirminius
duomenis, duomeny atributus, programos jvesties langus, duomeny
patvirtinimus, saugos proceduras, skaiCiavimy aprasg, programos dizaing,
sgsajas su kitomis programomis, kontrolés proceduras, klaidy tvarkyma,
naudojimo instrukcijas, archyva, atsargines kopijas, saugojimo ir atkdrimo
proceduras. Taikomyjy programy dokumentacija turi bati atnaujinama, kai
taikomoji programa yra modifikuojama.

» Naudotojo dokumentacija apima tiek automatizuoty, tiek neautomatizuoty
darbo srauty aprasus, kurie palengvina pradinj mokymasi naudotis taikomaja
programa ir pasitarnauja jg naudojant ir toliau.
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Abiem atvejais taikomyjy programy naudotojo dokumentacija turi bati
atnaujinama, kai taikomoji programa yra modifikuojama.

Dokumentacijoje turéty buti:

» taikomosios programos apzvalga;

» naudotojo reikalavimy specifikacija;

» programy aprasymai ir sgrasai;

» jvesties ir (arba) iSvesties aprasymai;

» failo turinio aprasymai;

» naudotojy instrukcijos;

» procedury vadovas;

» taikomuyjy programy saugos kontrolés aprasymai;
» Naujausia saugos vertinimy santrauka;

» naujausias sprendimas dél saugos ir rekomenduojami veiksmai;

» rekomenduojamy veiksmy bisena.

3.2. JVESTIES KONTROLES PRIEMONES

Jvesties kontrolés priemonés yra nepaprastai svarbios siekiant sumazinti klaidy ar
sukéiavimo rizikg kompiuterizuotose taikomosiose programose. Jvesties kontrolé
yra gyvybiskai svarbi duomeny vientisumui islaikyti.

Jvesties kontrolés priemonés padeda uztikrinti j taikomasias programas jvesty
duomeny autorizavimg, tikslumg, iSsamumg ir pateikimg laiku. Autorizavimas
uztikrinamas reikalaujant antrinio sandoriy, virSijanc¢iy nustatytg ribg, patvirtinimo.
Tikslumg uztikrina duomeny patikrinimas, patvirtinantis jvesties duomenis pries
pradedant apdoroti sandor;j.

ISsamumas uztikrinamas atliekant klaidy tvarkymo procediras, kuriomis
registruojami duomenys, teikiamos ataskaitos ir taisomos klaidos. Pateikimas laiku
garantuojamas stebint sandoriy srautg, registravima ir ataskaity teikimo iSimtis.

Jvesties kontrolés priemonés gali buti pritaikytos:
» jvesties duomeny languose;

» duomeny rengimo operacijoms atlikti;




5259-0SI0S GUID ,VALSTYBES SKOLOS INFORMACINES SISTEMOS“ /

» jvesties duomenims autorizuoti;

» jvesties duomenims saugoti;

» jvesties duomenims patvirtinti;

» duomeny jvedimo klaidy procediroms atlikti;

» duomeny jvedimo paramos mechanizmams taikyti.

Siy isvardyty kontrolés priemoniy galima i$vengti, jeigu jmanoma jas apeiti jvedant
ar keic¢iant duomenis ne pacioje taikomojoje programoje. Turéty buti atliekami
automatiniai programy vientisumo patikrinimai, kurie nustato bet kokius iSorinius
duomeny pokycius ir apie juos pranesa. Pvz., turéty buati atliekamas patikrinimas,
siekiant aptikti neautorizuotus pagrindinés sandoriy duomeny bazés pakeitimus ir
apie juos pranesti.

» DUOMENVY JVESTIES LANGAI

Standartizuoti duomeny jvesties langai gali uztikrinti nuosekly duomeny jvedima.
VSVIS gali apimti Sias funkcines galimybes:

» standartinés formos ir iSdéstymo jvesties langus;
» duomeny jvesties langus, ribojancius naudotojams leidZziamg jvesti tekstg;
» privalomg informacijos jvedimag j tam tikrus laukus;

» pagalbos funkcijg (pvz., F1), skirtg padéti naudotojams uZpildyti jvesties
duomeny laukelius.

» DUOMENY RENGIMO OPERACIOS

Duomeny rengimo operacijy tikslas yra iSvengti nesklandumy atliekant duomeny
jvedimo proceduras.

VSVIS gali bati jdiegta aplinka, skirta duomenims perkelti j kitas taikomasias
programas, atliekant dalijimosi duomenimis proceddiras.

» DUOMENVY JVESTIES AUTORIZAVIMAS

Duomeny jvesties autorizavimu siekiama uZztikrinti, kad visus jvestus duomenis
fiksuoty ir autorizuoty tam tikras asmuo.
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PMIS gali apimti Sias funkcines galimybes:
» reikalaujama prieigos slaptazodzio;
» sukuriamas prieigos Zurnalo jrasas, kai duomenys jvedami rankiniu budu;

» atliekant tam tikras ypatingas operacijas (pvz., aktyvinant sutartis, keiciant
palGkany normas ir sutarties vertes), reikalaujama atlikti du patvirtinimus.

» JVESTIES DOKUMENTY SAUGOJIMAS

Sis jvesties duomeny kontrolés priemoniy aspektas yra susijes su originaliy
dokumenty, patvirtinanciy skoly duomeny jrasus, priezitra ir kontrole. Jeigu failai
iS vienos programos j kitg perduodami automatiskai, tam tikrg SVB nustatytg laikg
VSVIS turi saugoti originalius duomenis, gautus i$ kitos programos.

» JVESTIES DUOMENUY PATVIRTINIMAS

Jvesties duomeny patvirtinimo kontrolés priemonés yra skirtos uztikrinti, kad
jvesties duomenys buty teisingi ir tikslds. VSVIS gali apimti Sias funkcines
galimybes:

» automatinis kontrolinis sgrasas patvirtina reikSmiy nebuvima (pvz., atsisiunciant
istorine indeksy serijg, VSVIS patikrina, ar triksta dienos, ménesio ar mety
reikSmés);

» visi duomeny jvesties langai aiskiai nurodo privalomus laukus, o taikomoji
programa leidzZia patvirtinti operacija tik tuo atveju, jeigu jvesta visa privaloma
informacija;

» kiekvienoje duomeny bazés lenteléje turi buati speciali taisyklé dél lauky,
kuriuose duomeny negalima dubliuoti;

» jeigu taikomoji programa atpaijsta, kad jvedami besidubliuojantys duomenys,
tuomet ji ty duomeny nepriima, kol néra iSspresta dubliavimo problema;

» programa neleidzia kai kuriy duomeny modifikuoti juos jvedus (pvz., operacijos
dieng taikomo valiutos keitimo kurso). Kalbant apie kitus duomenis, programa
gali leisti pakeitimus, jeigu jvykdomos tam tikros sglygos (pvz., kai sutarties
blsena yra ,uzrakinta” arba ,sudaryta”, jokiy duomeny keisti nebegalima);

» uzpildzius kai kuriuos laukelius, reikalaujama uzpildyti ir kitus (pvz., jeigu
naudotojas jveda sutarties mokestj, jis taip pat turi jvesti jsipareigojimo
mokestj);

a 18



5259-0SI0S GUID ,VALSTYBES SKOLOS INFORMACINES SISTEMOS“ /

» datos laukeliai yra butini bendrosioms skolos sutarties kontrolés priemonéms
taikyti. Jie ypac¢ naudingi apskaiciuojant jmokas, taip iSvengiant mokéjimy
vélavimo, baudy mokéjimo ir t. t. Taigi, taikomoji programa turi turéti
pagrindines datos jterpimo taisykles;

» iSskyrus imituotas operacijas, taikomoji programa neleidzia duomeny
uzregistruoti nurodant blsimg datg, pavyzdzZiui, iSmokéjimams atlikti,
iSmokéjimams pakeisti, sutarciai nutraukti ar jai papildyti.

» DUOMENVY JVEDIMO KLAIDOS

Audito seka arba audito Zurnalas yra su saugumu susijes chronologinis jrasas, jrasy
rinkinys arba jrasy paskirties vieta ir saltinis, pateikiantis dokumentuotus jrodymus,
patvirtinancius veiklg, kuri bet kuriuo metu paveiké tam tikrg operacijg, procedirg
ar jvykj. Audito sekos ar Zurnalai turéty bati prieinami tik tam tikram personalui.

VSVIS gali apimti Sias funkcines galimybes:
» SVB turéty apibrézti atsakomybe uz laikinuosius failus;

» taikomojoje programoje turéty buti integruotos klaidy registravimo, pranesSimy
apie atviras klaidas ir klaidy taisymo programos;

» kai automatiskai atsisiunciant duomenis programa nustato serijos spragas, tam
tikriems naudotojams iSsiunc¢iamas automatinis el. laiSkas dél tolesniy veiksmuy;

» taikomoji programa tam tikriems darbuotojams turéty periodiskai siysti
ataskaitas, kokios klaidos yra neistaisytos, jskaitant informacijg, kiek laiko Sios
klaidos yra neistaisytos ir kurioms klaidoms teikiama pirmenybé.

» DUOMENVY JVEDIMO PALAIKYMO MECHANIZMAI

Sios kontrolés priemonés yra susijusios su SVB palaikymo procediromis, kurios
padeda naudotojams jvesti duomenis j kompiuterio programg, atnaujinti
programas ir stebéti naudotojy veiklg, taip iSvengiant galimy nukrypimy nuo
nustatyty taisykliy.

Sie mechanizmai daznai jtraukiami j bendrasias kontrolés priemones.
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3.3. APDOROJIMO KONTROLES PRIEMONES

Apdorojimo kontrolés priemonés uztikrina duomeny tikslumg, iSsamumg ir
pateikima laiku apdorojant paketinius arba internetinius duomenis. Sios kontrolés
priemonés padeda uztikrinti, kad duomenys buty tiksliai apdorojami naudojant
taikomajg programg ir kad apdorojimo metu jie nebuty papildomi, prarandami ar
keiciami.

» ISSAMUMAS

Paketinio apdorojimo iSsamumg galima uztikrinti sistemos gautus sandorius
subalansuojant su papildomos sistemos siun¢iamais sandoriais.

Taikomasias programas, kurias naudojant dalijamasi bendrais duomenimis, reikéty
suderinti parengiant suderinimo ataskaitg, kurioje pateikiami abiejy taikomuyjy
programy duomenys ir praneSama apie bet kokius naudotojy grupés skirtumus.

Balansuojamosios sumos turéty apimti sandoriy skaiciy ir kiekvieno sandorio tipo
visy sumy laukeliy sumas, taip pat tam tikry ir visy laukeliy stulpeliy sumas (angl.
cross-foot totals).

Failuose, kuriuose néra reikSmingy sumy, gali bati nustatytos kontrolinés sumos,
gaunamos susumuojant visus stulpelyje esancius skaicius. Taip patikrinama, kad
vykdant kitg procesg gaunama ta pati suma. Pavyzdziui, bendras skoly sutarciy
skaiCius néra reikSmingas, taciau Si suma gali buti naudojama norint patikrinti, ar j
apdorojimo procesg buvo jtraukti visi teisingi skolos sutarciy numeriai.

VSVIS gali apimti Sias funkcines galimybes:

» Jeigu sasajoje su kitomis taikomyjy programy sistemomis susidaro failo
apdorojimo klaida, taikomosios programos sistemoje sukuriamas ir jraSomas
klaidos failas. Naudotojai turéty parengti iSsamesne sgveikos strategijg, skirtg
techniniams profiliams ir viso subjekto mokymames.

» Taikomojoje programoje yra numatytos daugelio darby paketinés uzduotys,
pavyzdziui, susikaupusiy skoly duomeny atnaujinimas, finansy planavimas,
indeksai ir busimi mokéjimai. Naudotojai turéty jvertinti neprivalomas realaus
laiko sistemy iSvestis, daugiausia démesio skirdami pakety pagrindu sukurtiems
zurnalams, taip pat privalomus realaus laiko pajégumus, reikalingus naujausios
informacijos apdorojimo galimybéms jvertinti.

» Atsiradus paketiniy uZduociy apdorojimo klaidai, taikomoji programa
naudotojui siuncia pranesSimg, kuriame pateikta informacija apie klaida.
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Naudotojas gali sistemoje patikrinti konsolidavimo galimybes, kad bty
atitinkama klaidy taisymo politika ir sukonfigtruotos kontrolés proceduros.

» Baigus operacijg, taikomoji programa pateikia pranesSimg, patvirtinantj, kad
apdorojimas buvo sékmingas, ir parodo jvesty duomeny santrauka.

» Modifikavus anksCiau uzZregistruotus duomenis, programa pateikia pranesimg,
kad modifikacija buvo sékminga, ir parodo modifikuoty duomeny santrauka.

» Pasalinus anksCiau jvestus duomenis, programa pateikia pranesSimg, kad
pasalinimas buvo sékmingas, ir parodo pasalinty duomeny santrauka.

» Jeigu jraSo pasSalinimas gali paveikti sarySinj duomeny bazés vientisuma,
programa neleidZia jo pasalinti ir pateikia pranesSimg, nurodantj, kad jraso
pasalinti negalima. Pavyzdziui, banko kreditoriaus duomenys negali buti
pasalinti iS kreditoriy lentelés, jeigu taikomojoje programoje Sis kreditorius turi
neuzbaigty sutarciy.

» Taikomoji programa sutikrina tam tikrus pagrindinio biuro ir netiesioginiy
operacijy biuro duomenis. PavyzdZiui, ji reikalauja, kad netiesioginiy operacijy
biuras patvirtinty aukciony jvesciy duomenis. Norédami patikrinti duomeny
srautus pagal sgveikos schemg, naudotojai gali pasidométi, ar néra komponenty
ir sistemy duomeny architektlros tarpusavio rysiy.

3.4. ISVESTIES KONTROLES PRIEMONES

ISvesties kontrolés priemonés uztikrina iSvesties vientisumg ir teisingg bei laiku
atliekamga isvesties duomeny pasiskirstymg. Apdorojimo trikumus kartais gali
kompensuoti griezta iSvesties kontrolé. Tikétina, kad tinkamai kontroliuojama
jvesties ir apdorojimo taikomoji programa bus visiskai pazeista, jeigu iSvestis nebus
kontroliuojama.

ISvesties ataskaity iSsamumas ir vientisumas priklauso nuo galimybés apriboti
iSvesties pakeitimus ir iSsamumo patikrinimy, tokiy kaip puslapiy numeriai ir sumy
patikrinimai.

ISvesties failai turéty buti apsaugoti, taip sumazinant neautorizuoty pakeitimy
rizikg. Galimas motyvas pakeisti kompiuterine iSvestj yra noras nuslépti
neautorizuota duomeny apdorojimg ar manipuliavimg nepageidaujamais
finansiniais rezultatais.

IT taikomosios programos isvestis gali buti kitos taikomosios programos jvestis.
Tokiu atveju auditorius turéty ieskoti kontrolés priemoniy, uZtikrinanciy, kad
iSvestys iS vieno apdorojimo etapo yra tiksliai perduodamos j kita.
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VSVIS sistemoje iSvesties kontrolés priemonés taip pat gali bati programuojamos
taip, kad buty galima nustatyti kritine informacija, kuriai reikalingi prioritetiniai
valstybés skolos valdymo veiksmai. PavyzdZiui, kalbant apie sutartis, kuriy
galiojimo laikas baigiasi einamajj ménesj, pirmajame sistemos lange programa gali
rodyti kasdienius jspéjimus apie sutartis, kuriy apmokéjimo terminas baigiasi po 5
dieny.

Taikomoji programa taip pat gali leisti tam tikriems naudotojy profiliams ataskaitas
generuoti prioritetiniu rezimu, tokiu budu sudarant sglygas taikomajai programai
generuoti ataskaitas pagal prioritetus.

VSVIS gali apimti Sias funkcines galimybes:

» taikomoji programa gali originaliy duomeny sumga automatiskai palyginti su
apdoroty duomeny suma;

» taikomoji programa turéty naudotojus informuoti apie ataskaity generavimo
uzklausy buseng, pavyzdziui, ,nepradéta”, ,,vykdoma“ ir ,jvykdyta“;

» pasibaigus ataskaity rengimo procesui, taikomoji programa uzklausg
pateikusiam naudotojui iSsiuncia pranesimag, kad uzduotis jvykdyta.

3.5. TAIKOMUJY PROGRAMY KONTROLES
PRIEMONIY TESTAVIMAS

Nustacius kontrolés priemones, kitas Zingsnis yra patikrinti jy veiksminguma.
Tai galima padaryti:

» pateikiant testavimo duomeny rinkinj, kuris, jeigu taikomoji programa veikia
tinkamai, sugeneruos Zinomus rezultatus;

» kuriant nepriklausomas programas, kad buty galima atkartoti taikomosios
programos logika;

» vertinant taikomosios programos rezultatus.

Nurodytos procediros testuoja j VSVIS integruotos programos vientisumg, o ne
duomeny vientisuma.

Jeigu taikomoji programa turi bandomajg aplinka, o Si yra patvirtinta gamybinés
aplinkos kopija, jg galima pasitelkti testuojant priemones.

Norint iSbandyti skaiCiavimo taisykles, pavyzdziui, susijusias su susikaupusiy skoly
atnaujinimu arba skoly tvarkymo paslaugomis, auditoriui gali prireikti pasinaudoti

e 22




5259-0SI0S GUID ,VALSTYBES SKOLOS INFORMACINES SISTEMOS“ /

kompiuterizuotomis audito priemonémis (CAAT), kurios apima skirtingy tipy
jrankius ir technikas, tokias kaip bendroji audito programiné jranga, paslaugy
programiné jranga, testavimo duomenys, taikomyjy programy sekimas ir
susiejimas bei audito eksperty programos. ] jas taip pat gali bati jtraukti jrankiai,
analizuojantys skaiciuoklés logika ir tiksluma. Jrankiai taip pat gali buti naudojami
duomeny baziy programoms analizuoti ir loginei strukturinei schemai sudaryti.
Bendroji audito programiné jranga gali buti naudojama is daugelio kity taikomuyjy
programy gautiems duomenims analizuoti.

Auditorius turéty jvertinti CAAT naudojimo butinybe. Jy pasitelkimas turéty buti
grindZziamas valstybés skolos valdymo programos sudétingumu.

Siame dokumente pateikta siGloma testavimo matrica (zr. 3 prieda), kuria audito
grupé, testuodama taikomosios programos kontrolés priemones, gali naudoti kaip
orientyra. Si matrica nustato kai kuriuos reikalavimus ir funkcijas, kuriuos turéty
pateikti valstybés skolos sistemos, uzklausas, kurias jos turéty atlikti, ir minimalius
tokiy sistemy pajégumy reikalavimus.

Svarbu pabrézti, kad kiekvienos Salies skolos sudétis ir savybés skiriasi, todél skolos
valdymo sistemos taip pat turi skirtingas savybes. Dél Sios priezasties audito grupé
privalo nustatyti, prireikus pakoreguoti ir panaudoti elementus, tinkamus
atitinkamos Salies skolos sistemai.

3.6. AUDITO REZULTATY ATASKAITY TEIKIMAS

Be 1-ojo INTOSAI-P ,Limos deklaracija“, prireikus VSVIS audito ataskaitose galéty
bati atsizvelgiama ir j ankstesnio 5440-ojo TAAIS® ,Valstybés skolos audito atlikimo
gairés — iSsamiy testy naudojimas atliekant finansinius auditus” 2.6 skirsnj ,, Audito
rezultaty ataskaity teikimas®.

Kaip minéta pirmiau, VSVIS auditas yra veiklos auditas, todel svarbu, kad ataskaita
atitikty veiklos audito ataskaity teikimo standartus, kaip nurodyta 3000-ajame
TAAIS ,Veiklos audito standartas” ir 300-ajame TAAIS ,Veiklos audito principai®.

3Nuo 2019 m. rugséjo mén. $is nutarimas yra perzitirimas, ateityje jis gali bati panaikintas ar pakeistas.
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1 PRIEDAS.
PLANAVIMO
LENTELE

Reikalinga informacija, dokumentai ir ataskaitos

SVB naudojamy informaciniy sistemy sgrasas ir susijusi sistemos
dokumentacija

Tiek kompiuteriniy, tiek tinklo operaciniy sistemy, kurias naudoja SVB,
inventorius

Atnaujintas SVB procesy srauty susiejimas

Ankstesnés SVB audito ataskaitos

Ankstesnés audito ataskaitos, susijusios su valstybés skolos IT sistemomis
Jstatymai ir kiti teisés aktai, susije su SVB sistema ir valstybés skolos valdymu

SVB vadovy, IT valdymo sistemos, veiklos testinumo, Zmogiskyjy istekliy
valdymo, rizikos valdymo, vidaus audito ir kity vadovy sgrasas bei jy pareigos,
adresai, el. pasto adresai ir telefono numeriai

Dokumentai, skirti pateikti SVB funkcionavimg ir (arba) jo sistemas kaip
rasytine politika, ir SVB arba Finansy ministerijos procedury vadovas:

e Personalo valdymas

e Pokyciy valdymas

e Fiziné prieiga

e IT aplinkos ir (arba) vietos reikalavimai
e Loginé prieiga

e Veiklos testinumo planavimas (VTP)

e Veiklos atkdrimo planas (VAP)

e Atklrimo planas
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»

»
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»

»

»

»

e Treciyjy Saliy paslaugos (IT paslaugos)

o ISankstinés rizikos vertinimo ataskaitos

e Naujausia saugos vertinimy santrauka

e Naujausias sprendimas dél saugos ir rekomenduojami veiksmai
e Rekomenduojamy veiksmy blsena

e Vadovybés sutikimas diegti sistemg
UZ sistemos priezilirg atsakingy subjekty iSplatintos ataskaitos

Kiti dokumentai, susije su SVB ir (arba) jo sistema (pvz., skaidrés, tekstai,
tikslai ir metinés skoly valdymo ataskaitos)

SVB darbuotojy, kurie yra sistemos naudotojai, skaicius ir jy prieigos profiliai

SVB ir IT personalo skyriaus IT darbuotojy skaicius ir darbo specifikacijos
(pareigy apibrézimas)

Darbuotojy, turinliy prieigg prie serverinés, sgrasas
VSVIS prieigos profilio aprasymas

Formalus operacinés sistemos, ugniasienés ir antivirusinés programinés
jrangos atnaujinimo budo ir reguliarumo patikslinimas

Fiziniy kliGc¢iy ir automatiniy jrankiy, naudojamy uzkertant kelig neteisétai
prieigai prie pagrindinio kompiuterio, kompiuteriy, serveriy ir kity SVB
jrenginiy, vaidmuo

Kiekvienos patalpos vieta SVB viduje ir uz jo riby
Personalo, kompiuteriy ir serveriy sgrasas
Pastaryjy penkeriy mety biudZeto paskirstymas

Ankstesniy mokymy, skirty VSVIS naudojimui (SVB personalas) ir IT
atnaujinimui (IT personalas) analizuoti, sgrasas

Nurodytos taisyklés, praktinés priemonés ir integruoti aprasymai, skirti
apsaugoti nuo Zalos, kurig sukelia elektros energijos nestabilumas, ugnis,
dulkés, vanduo, maistas, ekstremali temperattra, drégmé ar statiné elektra

Nepertraukiamo maitinimo Saltinio veikimo specifikacijos (jei tokiy yra)

SVB reikalavimy dél VSVIS klaidy incidenty Zurnalai arba naudojimo instrukcijy
ataskaitos
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» Saugos incidenty registravimo ataskaita

» Pastaryjy 12 meénesiy VSVIS pakeitimy sgrasas

» Ankstesniy VTP ir VAP testy ir efektyviy jvykiy Zurnalai ir ataskaitos
» Taikomosios programos ir naudotojo dokumentacija

» Kiekvienos taikomosios programos naudojimo sglygos

» Apdorojimo klaidoms 3alinti skirtas procedury vadovas

» Duomeny imties pakartotinés operacijos, skirtos programos valdymui ir
skai¢iavimams iSbandyti

Procediros

e Sistemos dokumentacijos (vadovy ir naudojimosi sglygy) nagrinéjimas,
siekiant suprasti pagrindinius informacinése sistemose vykdomus skolos
procesus. Jeigu SVB procesy dokumentacija yra nepakankama, audito grupé
turéty apzvelgti ir susieti procesus.

e Patikrinimas, ar yra teisinis reguliavimas, susijes su VSVIS naudojimu, prieZilira
ir veiklos valdymu

e ISvady dél silpnyjy valstybés skolos operacijy srauty ir (arba) valstybés skolos
valdymo sistemy viety parengimas remiantis ankstesniais auditais

e Pagrindiniy bendryjy kontrolés priemoniy nustatymas, remiantis sistemos
dokumentacija

e Pagrindiniy taikomyjy kontrolés priemoniy nustatymas, remiantis sistemos
dokumentacija: duomeny jvesties, apdorojimo ir iSvesties kontrolés
priemonémis

« Siy bendrujy ir taikomujy programy kontrolés priemoniy rizikos vertinimas,
siekiant jvertinti rizikas, turincias jtakos Sioms sistemoms, ir jy poveikio
reikSminguma valstybés skolos valdymui

e Sistemy, turinéiy jtakos kritinéms funkcijoms ir duomenims, tokiems kaip
duomeny jvestis, apdorojimas ir iSvestis, kreditoriy sgrasas, valstybés skolos
skai¢iavimai, ataskaity teikimas ir sprendimy priémimas, nustatymas

¢ Vidaus kontrolés priemoniy, jgyvendinamy siekiant susvelninti arba sumazinti
nustatytas rizikas, nurodymas

e Sistemy ir procesy klasifikavimas, remiantis rizikos vertinimu, ir audito
apimties nustatymas
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e IStekliy ir grafiko jvertinimas

e Pokalbiy su IT padalinio vadovu, vadybininkais ir techniniais darbuotojais,
atsakingais uz sistemos plétrg ir (arba) prieziurg ir (arba) eksploatavima,
organizavimas

e Bendryjy ir taikomyjy programy kontrolés priemoniy audito matricos
suklrimas ir testy, kuriuos reikia atlikti, nustatymas (zr. 3 priedg (sidloma
matrica)

AAI turéty atsakyti j Siuos klausimus
e Kas yra valstybés skolos valdymo informacinés sistemos ir koks yra kiekvienos
sistemos vaidmuo valdant valstybés skolg?

e Ar VSVIS suklré SVB, ar ji buvo jsigyta i$ treciosios Salies? Antrojo varianto
atveju, ar buvo atlikti pakeitimai, VSVIS pritaikant specifiniams SVB
poreikiams?

e K3 reikéty apklausti dél IT bendryjy kontrolés priemoniy problemy, su
kuriomis susiduria SVB ?

e Kokio asmens reikéty teirautis apie VSVIS taikomyjy programy kontrolés
priemones?

e Kas yra pagrindiniai VSVIS naudotojai?
e Kokios yra VSVIS bendrosios ir taikomyjy programy kontrolés priemonés?

e Ar vidaus kontrolés priemonés turi galimybiy sumazinti informaciniy sistemy
rizikg, galin€ig turéti jtakos valstybés skolos valdymui?

e Kokia didesné rizika yra susijusi su VSVIS duomeny jvestimi, apdorojimu ir
iSvestimi?

e Kalbant apie bendrgsias ir taikomyjy programy kontrolés priemones, kokie
testai turéety bati atlikti?
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2 PRIEDAS. BENDRWJY
KONTROLES PRIEMONIY
TESTAVIMO MATRICA

BENDROSIOS KONTROLES PRIEMONES

Bendryjy kontrolés priemoniy tikslai yra uztikrinti duomeny sauga, apsaugoti
taikomasias programas ir uztikrinti nenutrikstamg kompiuterio veiklg netikéty
trikdziy atveju.

REIKALAVIMAS / BENDROSIOS KONTROLES SIULOMOS TESTAVIMO
FUNKCIONALUMAS PRIEMONES PROCEDUROS
Bendrieji klausimai IT sektoriaus veiksmai turi | PerziGréti su IT veiksmais
atitikti SVB misijg. susijusius sprendimy valdymo

pavyzdZius ar  atmintines,
siekiant jsitikinti, kad jie yra
aiskus, tinkamai pagrjsti ir
atitinka SVB misija.

VSVIS veikimas turéty bati
stebimas atsizvelgiant j
SVB tikslus.

Vidaus auditas turéty bati

) Pagal numatomus rodiklius
atliekamas periodiskai.

jvertinti VSVIS veiklos
priemones ir uztikrinti, kad
vadovybé Sias  priemones
pripaijsta.

SVB / VSVIS operacijos

Jvertinti  ankstesnes vidaus
audito ataskaitas dél bendryjy
IT kontrolés priemoniy,
siekiant nustatyti rimtus
trakumus.

Jvertinti kompiuteriy ir kity IT
jrenginiy santykinj kiekj bei jy
galimybes ir jsitikinti, kad
darbuotojai  turi  reikiamy
jgudziy.
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Jvertinti  santykine paskirty
biudZeto léSy suma ir palyginti
ja su ankstesniy laikotarpiy
sumomis bei kity vyriausybés
subjekty IT sektoriais.

Organizacinés
priemonés

kontrolés

SVB arba Finansy
ministerija turéty
jsipareigoti  tobulinti ir

palaikyti gerg bendrajg IT
aplinka.

SVB ir IT personalui turéty
bati periodiskai rengiami
atitinkami mokymai, kurie

apimty ir saugumo
klausimus.
Turéty bati  sudaryta

mokymy programa.

Turéty bati rastu pateiktos
politika ir procediros,
susijusios su:

¢ informacijos saugumui;

e 7mogiskaisiais istekliais;

e treciyjy
paslaugomis;

saliy T

¢ pokyciy valdymu;
o fizine ir logine prieiga;
o veiklos testinumo

planavimu ir veiklos
atklrimo planu.

Politika ir standartinés
proceduros turéty bati
periodisSkai atnaujinamos.

SVB  turéty tinkamai
iSplatinti savo politika.

SVB darbuotojai turéty
biti susipaZine su Sia
politika.

Visos skoly  valdymo

veiklos procediros turéty

Apklausti  SVB  vadovybe,
siekiant iSsiaiskinti, koks yra jy
suinteresuotumas IT, ir

jvertinti jy jsipareigojimg kurti
ir palaikyti gerg bendrajg IT
aplinka.

Perzilréti jrodymus,
patvirtinancius, kad mokymai
jvyko.

Apklausti SVB ir IT personalg,
siekiant iSsiaiskinti:

e mokymy daznumg;
e Ziniy / mokymy poreikj;

e kokiy Ziniy apie politikg jie
turi.

Jvertinti rastu pateiktos
politikos ir standartiniy
procediry tinkamumg IT

paslaugoms teikti.

Stebéti, ar SVB darbuotojai
dirba laikydamiesi standartiniy
procedury (nustatyty vadove).

e
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bati dokumentuojamos.
Organizacija turéty
tinkamai atskirti pareigas,
kad uztikrinty, jog
naudotojai neturi daugiau
jgaliojimy, nei reikalauja jy
darbas.
Fizinés kontrolés | Turéty bati ribojama fiziné | Patikrinti fiziniy kliGciy,
priemonés prieiga prie pagrindinio | uzkertanCiy kelig neteisétai
kompiuterio ir serveriy | prieigai prie pagrindinio
(pavyzdziui, naudojant | kompiuterio, serveriy ir SVB
duris, spynas ir t. t.). kompiuteriy, veiksmingg
pritaikyma ir veikima.
Turéty bati  vykdoma
vaizdo kontrolé. Patikrinti, ar personalo
o administracinés  proceduros,
Pata!po.s,. kur|o.Je YA | skirtos uzkirsti kelig neteisétai
pagrm.dl.nls kompluter|§ ir | orieigai prie IT paslaugy ir jy
serverial, Iangall turety | rikdymui, veikia, kaip oficialiai
bati apsaugoti nuo | ystatyta.
neteisétos prieigos.
Siekiant nustatyti bet kokius
Visi asmenys, patenkantys automatiniy kontrolés
j.s.erverine, turi - turéti | o emoniy trokumus, stebéti,
leidima. kaip veikia elektroninés
priemonés, tokios kaip
elektroninés dury spynos,
elektroninés uzrakty sistemos,
kameros bei kitos priemonés,
ribojanCios fizine prieigg prie
serveriy ir kitos svarbios
infrastruktdros.
Naudojant elektronine uzrakto
sistema, patikrinti, ar
darbuotojai nesidalija
slaptazodziais.
Loginés kontrolés | Jeigu valstybés skolos IT | Jvertinti, ar prieigos profiliai
priemonés paslaugos yra | suteikiami  atsizvelgiant |
perduodamos iSorés | darbuotojo pareigas.
subjektams, sutartyje
turéty bati  nustatytos Patikrinti, ar kuris nors buves
tinkamos kontrolés darbuotojas ar SVB nedirbantis
priemonés, utikrinangios, | @SMuo Vis dar turi aktyvy
kad trecioji Salis negaléty

-
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pasiekti veiklos paslapciy,
svarbiy duomeny ir
valstybés skolos strategijy.

Joks buves darbuotojas,
SVB nedirbantis asmuo
arba virtualus naudotojas
negali  turéti aktyvaus
prieigos profilio.

Prieigos teisés turéty bati
periodiskai perzitrimos.

Turéty veikti atnaujinta
antivirusingé, ugniasienés ir
jsilauzimo bei kenkéjisky
programy aptikimo
programiné jranga.

Kompiuterio (-iy) ir
serverio (-iy) operaciné
sistema turéty bati

periodiskai atnaujinama.

Organizacija turéty
apibrézti savo proceddras,
skirtas prieigos kontrolei
autorizuoti, atSaukti ar

modifikuoti pasikeitus
sglygoms (nauiji
darbuotojai, sutarties
nutraukimas, pareigy

pasikeitimas ir pan.)

Visiems VSVIS
naudotojams organizacija
turéty pranesti apie savo
saugos slaptazodziy ir kity
saugos priemoniy (rakty-
korteliy ir kt.) politikg ar
gaires.

profilj.

Patikrinti, ar jdiegtos
ugniasienés ir atnaujinti
antivirusinés programos,
kenkéjisky programy ir

jsilauzimo detektoriai.

Patikrinti, ar operaciné sistema
kompiuteryje (-iuose) ir
serveryje (-iuose) yra
sistemingai atnaujinama.

Jvertinti, ar
politika yra
jgyvendinama.

slaptaZzodzio
tinkamai

Patikrinti, ar procediros yra
apibréztos ir dokumentuotos.

Aplinkos
priemonés

kontrolés

Visoje serverinés
patalpoje  turéty  bati
iSvedzioti vamzdziai
(vandens, Sildymo

sistemos, elektros ir t. t.).

Patikrinti ir jvertinti aplinkos

salygas duomeny bazeés
serverinés patalpoje.
Patikrinti, ar yra prietaisy,

skirty apsisaugoti nuo gaisro,

-
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Turéty bdti sumontuoti
vandens, Sildymo ir
drégmeés detektoriai.

Serverinéje
apsaugos
sistema.

turéty bati
nuo uZliejimo

Turéty bati damy / ugnies
aptikimo jrenginiai.

Grindys turéty bati
paaukstintos arba jranga
turéty bati lentynose, 15—
20 cm atstumu nuo
grindy.

uzliejimo ar drégmés, ir ar jie
yra veiksmingai prizitrimi.

Patikrinti, ar yra maitinimo
Saltiniy, kad neblty
nutrauktas IT paslaugy

teikimas, ir ar jie veiksmingai
funkcionuoja.

Programos pokyciy
kontrolés priemonés

IT vadovybé turéty pildyti
veikimo problemy,
incidenty ir klaidy audito
zurnala.

Zurnale  turéty  bdti
Zymimas kiekvienas jvykis
— nuo priezasties ki
sprendimo.

Pagalbos tarnyba turéty
bati  atsakiusi j visus
svarbius VSVIS instrukcijy
klausimus.

Kritiniy  jvykiy  atveju
problema turéty bati
pladiai aptariama ir j ja
turéty bati  tinkamai
reaguojama, atsizvelgiant j
jvykio svarba.

Turéty bati  rengiama
saugos incidenty ataskaita
ir teikiama SVB vadovams.

Ankstesni pokyciai turéty

atitikti standartines
proceddras.

Jeigu naudojama
nestandartiné skoly

Jvertinti  laikg, skirta SVB
reikalavimams, susijusiems su

naudojimo instrukcijomis ar
VSVIS veikimo gedimais,
vykdyti.

Nustatyti dazZniau

pasitaikancius VSVIS gedimus
ir galimas prieZastis.

Ankstesnius
palyginti  su
procediromis.

pakeitimus
standartinémis

e
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valdymo sistema,
organizacijoje turéty bati
dokumentuojamos

pakeitimy kontrolés
proceduros ir aprasyta,
kas yra jgaliotas atlikti
sistemos pakeitimus.

Organizacija turéty stebéti
visus  skolos  sistemos
pakeitimus (audito seka).

VTP ir VAP

Turéty bati SVB patvirtinti
VTP ir VAP.

Personalas, atsakingas uz
veiklos testinumg, turéty
Zinoti savo pareigas ir
atsakomybes.

Turéty bati pranesta apie
ankstesniy VTP ir VAP
testy arba efektyviy jvykiy
trakumus ir SVB veiksmus,
kuriais  siekiama  Siuos
trakumus pasalinti.

Paskolos dokumentacija
turéty bati saugiai laikoma
ir apsaugota nuo vagysciy,
gaisro, uiliejimo ar kity
jvykiy, galinciy jg sugadinti
arba sunaikinti.

Jvertinti VTP ir VAP
nuoseklumg, iSsamumg ir
atnaujinima.

Jvertinti ankstesniy VTP, VAP ir
atkirimo plano testavimy
ataskaitas.

Patikrinti, ar VTP ir VAP yra
tinkamai  iSplatinti  visiems
darbuotojams.

Patikrinti, ar iSoréje esancios
atsarginés kopijos yra geros
buklés ir gedimo atveju gali
biti naudojamos paleidziant
sistemg i$ naujo.
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3 PRIEDAS. TAIKOMUJY
PROGRAMUY KONTROLES
PRIEMONIY TESTAVIMO

MATRICA

DOKUMENTACIOS STANDARTAI

Tinkamos dokumentacijos standarty tikslas yra uZtikrinti, kad yra nuolat
laikomasi kontrolés priemoniy, ir sumazinti klaidy rizika.

REIKALAVIMAS / BENDROSIOS KONTROLES SIULOMOS TESTAVIMO
FUNKCIONALUMAS PRIEMONES PROCEDUROS
Dokumentacijos Taikomyjy pr.ograrr)q N Patikrinti dokumentacija.

] dokumentacija turéty bati
kontrolés oy .
. i pakankamai iSsami
priemones (pateikiant taikomosios
programos funkcionaluma ir
susijusias funkcijas).
Dokumentacija turéty Patikrinti dokumentacija.
bati atnaujinama, kad
joje bty matomi
taikomosios programos
pakeitimai.
| dokumentacijg jtrauktos Patikrinti taikomuyjy programy
taikomosios kontrolés kontrolés priemoniy pavyzdj,
priemonés turéty bati siekiant nustatyti, ar jos yra
jgyvendintos ir efektyviai jgyvendintos, remiantis
veikiancios. dokumentacija, ir ar efektyviai
veikia.
Atsarginé Turéty bati saugoma Patikrinti atsargine
dokumentacija atsarginé dokumentacijos dokumentacija.
kopija.
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JVESTIES KONTROLES PRIEMONES

Jvesties kontrolés priemoniy tikslas yra uztikrinti j taikomajg programa jvesty
duomeny autorizavima, tikslumg, iSsamumag ir pateikima laiku.

REIKALAVIMAS / TAIKOMOSIOS PROGRAMOS SIOLOMOS TESTAVIMO
FUNKCIONALUMAS KONTROLES PRIEMONES PROCEDUROS

Laukeliai su Taikomoji programa Patvirtinti operacija,
privaloma jvestimi | neleidZia patvirtinti praleidziant privalomus
operacijos, jeigu koks nors duomenis, ir patikrinti, ar
privalomas jvesties laukas operacija nebuvo apdorota.

ra neuzpildytas. .
y Prey Sj testq pritaikyti toliau

iSvardytiems procesams:
sutarciy registrui, sutarties
aktyvinimui, vertybiniy popieriy
iSleidimo registrui ir t. t.

Teisinga ir Taikomoji programa Patikrinti duomeny formata
tinkama nepriima neteisingos ar duomeny bazéje.
netinkamos duomeny

duomeny jvestis o
jvesties.

Perzitréti jvesties specifikacijas
ir kai kurias jy patikrinti
taikomojoje programoje.

Bandyti jterpti neteisingus ar
netinkamus duomenis ir
patikrinti, ar duomenys néra
priimami ir ar generuojamas
pranesimas apie klaidg.

Sj testa pritaikyti toliau
iSvardytiems procesams:
sutardiy registrui, sutarties
aktyvinimui, vertybiniy popieriy
iSleidimo registrui, indeksy
atnaujinimui, vertybiniy
popieriy iSpirkimui ir t. t.

Programa neleidzia dubliuoti Bandyti uzregistruoti sutartj ar
duomeny. vertybinius popierius,
naudojant jau egzistuojancios
sutarties pavadinimg, ir
patikrinti, ar duomenys néra
priimami ir ar generuojamas
dubliavimo pranesimas.

Kalbant apie sutarties Patikrinti duomeny baze, ar
palikany normas, néra sutampanciy ar
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neturéty bati
sutampanciy ar
nepadengty laikotarpiy
dél palikany normy
taikymo.

nepadengty laikotarpiy dél
palukany normuy.

Paramos sutarties atveju
taikomoji programa turéty
leisti jvesti iSmokéjima, nes
tuomet néra amortizacijos ir
paltkany operacijy.

Bandyti jvesti iSmokéjima ir
patikrinti, ar taikomoji
programa nereikalauja
amortizacijos ir palukany
operacijy.

Naudotojui ieSkant sutarciy
iSmokéjimy jvesties lange,
kad blty galima jrasyti
iSmokéjima, taikomoji
programa turéty rodyti tik
tas sutartis, kuriy
iSmokéjimo statusas yra
aktyvus, arba iSmokéjimo ir
amortizacijos busena.

Bandyti jvesti iSmokéjima ir
patikrinti taikomojoje
programoje rodomg sutarciy
etapa.

Jeigu palukany norma kinta,
taikomoji programa turéty
reikalauti jtraukti indeksa.

Patikrinti, ar pasirinkus
kintamasias paltikany normas
taikomoji programa reikalauja
indekso.

Taikomoiji programa
netureéty leisti jvesti
iSduoty vertybiniy
popieriy kiekio
deSimtainiy skaiciy.

Bandyti jterpti iSleidziamy
vertybiniy popieriy kiekio
deSimtainius skaicius ir
patikrinti, ar taikomoji
programa nepriima jraso.

Taikomoiji programa tureéty
leisti sukurti vertybinj
popieriy pries jj iSduodant.

Imituoti vertybiniy popieriy
karima be jy iSleidimo.

turéty bati ankstesné nei
projekto pabaigos data.

Informacijos ] taikomajg programa turéty Patikrinti, ar visi svarbls
iésamumas bati jvesta visa svarbi duomenys apie skolg yra jvesti
informacija apie skola. j taikomajg programa,

pavyzdzZiui, kredito operacijos,
garantijos, paskolos, palukany
normos ir valiuty kursai.

Daty |sipareigojimy lygio Jsipareigojimy lygiui apskaiciuoti

suderinamumas apskaiciavimo pradzios data bandyti jterpti vélesne projekto

pradzios datg nei pabaigos data
ir patikrinti, ar duomenys néra
priimami ir ar generuojamas
pranesimas apie klaida.

e 36



5259-0SI0S GUID ,VALSTYBES SKOLOS INFORMACINES SISTEMOS“

/

Jsigaliojimo data turéty bati
ankstesné nei projekto
pabaigos data.

Bandyti jterpti vélesne
jsigaliojimo datg nei projekto
pabaigos data ir patikrinti, ar
duomenys néra priimamiir ar
generuojamas pranesimas apie
klaida.

Jsigaliojimo data turéty bati
ankstesné nei iSmokéjimo
terminas.

Bandyti jvesti vélesne nei
iSmokéjimo terminas datg ir
patikrinti, ar duomenys néra
priimami ir ar generuojamas
pranesimas apie klaida.

ISmokéjimo terminas turéty
bati ankstesnis nei projekto
pabaigos data.

Bandyti jvesti vélesnj nei
projekto pabaigos data
iSmokéjimo terming ir
patikrinti, ar duomenys néra
priimami ir ar generuojamas
pranesimas apie klaida.

Norint gauti termino pabaigos
ataskaitg, vertybinio popieriaus
termino pabaigos data turéty
bti vélesné uz pradzios data.

Bandyti jvesti pradzios datg, kuri
yra vélesné uz vertybinio
popieriaus termino pabaigos datg,
ir patikrinti, ar generuojamas
praneSimas apie klaida.

Taikomoiji programa
nepriima busimy
operacijy daty.

Bandyti atlikti kai kurias
operacijas jterpiant blsima data
ir patikrinti, ar duomenys néra
priimami ir ar generuojamas
pranesSimas apie klaida.

§j testa pritaikyti toliau
nurodytiems procesams:
sutardiy registrui, sutarties
aktyvinimui, vertybiniy popieriy
iSleidimo registrui, indeksy
atnaujinimui, vertybiniy popieriy
iSpirkimui, iSmokeéjimy
registravimui, sutarties
papildymui ir kt.

Vertybinio popieriaus
iSleidimo data turéty bati
ankstesné nei jo termino
data.

ISleidimo datg bandyti jterpti
véliau nei termino data ir
patikrinti, ar data néra priimama
ir ar generuojamas pranesimas
apie klaida.

Tais atvejais, kai
registruojamas amortizacijos
mokestis, o jvesta suma ar

Registruoti mokeéjimg, kurio
data ar verté skiriasi nuo
taikomosios programos, ir

-
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data skiriasi nuo tos, kuri
nurodyta taikomojoje
programoje, prie$ uzbaigiant
operacijg taikomoji programa
turéty parodyti pranesima,
informuojantj naudotojg apie
tokia situacija.

patikrinti, ar taikomoji
programa rodo pranesima.

Jeigu likvidavimo data skiriasi
nuo termino datos, taikomoji
programa turéty reikalauti
uzpildyti laukelius
,pagrindimas” arba
,kreditoriaus patvirtinimas”.

Jrasyti skirtingas termino ir
likvidavimo datas ir patikrinti, ar
taikomoji programa reikalauja
pagrindimo ar patvirtinimo.

Numatyty iSmokeéjimy
laikotarpiai neturety
sutapti; pavyzdziui, pradiné
antrojo iSmokéjimo data
negali bti ankstesné nei
pirmojo iSmokéjimo
pabaigos data.

Bandyti antrojo iSmokéjimo datg
jradyti anksciau nei pirmojo
iSmokéjimo ir patikrinti, ar
duomenys néra priimamiir ar
generuojamas pranesimas apie
klaida.

Duomeny jvesties ir
operacijy sauga

Taikomoiji programa
netureéty leisti nejgaliotiems
asmenims jvesti tam tikry
duomeny ir atlikti tam tikry
operacijy.

Patikrinti, ar tam tikriems
naudotojy profiliams taikomi
prieigos rakto ir kiti reikalavimai.

Bandyti jvesti duomenis ir atlikti
keletg operacijy neturint tinkamo
profilio ir patikrinti, ar to néra
leidZiama.

Sj testg pritaikyti toliau
nurodytiems procesams:
sutardiy registrui, sutarties
aktyvinimui, vertybiniy
popieriy iSleidimo registrui,
indekso keitimui, vertybiniy
popieriy iSpirkimui, mokéjimy
registravimui ir kt.

Programa turéty jrasyti
prieigos Zurnalg duomenims
jvesti rankiniu badu.

Patikrinti, ar néra ribotos
prieigos zurnaly, ir jsitikinti,
kad asmenys, kuriems
nesuteiktas leidimas, negali
perzitréti ar modifikuoti
Zurnaly.

Taikomoji programa
neturety leisti pakeisti

Bandyti pakeisti aktyvios
sutarties verte ir patikrinti, ar

-
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aktyvios sutarties vertés. to néra leidziama.
Taikomoiji programa neturéty | Bandyti pakeisti ar

leisti modifikuoti ir pasalinti pasalinti kai kuriuos
sutarciy, kuriy statusas yra pavyzdiniy sutarciy,
»atSaukta” arba ,baigta“. turinéiy statusa ,,atSaukta”

arba ,,baigta“, duomenis ir
patikrinti, ar to néra

leidZiama.
Taikomoiji programa Bandyti pasalinti aktyvig sutartj,
neturéty leisti pasalinti dél kurios nevyksta derybos, ir
aktyvios sutarties, nebent patikrinti, ar to néra leidziama.
dél jos vyksta derybos.
Taikomoji programa Bandyti pasalinti isleistg
netureéty leisti panaikinti vertybinj popieriy, nesusietg
neteisétai isleisto vertybinio su operacija, ir patikrinti, ar tai
popieriaus, iSskyrus atvejus, leidZiama.
kai néra jokiy su vertybiniu
popieriumi susijusiy
operacijy.
Siekiant atlikti kritines Patikrinti, ar atliekant kritines
operacijas, taikomoji operacijas taikomoji programa
programa turéty reikalauti reikalauja dviejy Zingsniy
dviejy Zingsniy autentifikavimo.

autentifikavimo.

Sj testa pritaikyti toliau
nurodytiems procesams:
sutarties aktyvinimui, vertybinio
popieriaus iSleidimui,
amortizacijos mokéjimui,
vertybiniy popieriy iSpirkimui,
sutarties vertés pakeitimams,
kupony iSmokéjimui, mokéjimo
anuliavimui, palukany
normoms, pokyciams ir kt.

Taikomoji programa Patikrinti, ar pagrindiniai
turéty priimti duomeny duomenys jvedami du kartus
jvest;j tik is oficialiy ir ar atsiranda pranesimas
Saltiniy; jvesta paskola apie klaidg, kai jrasai skiriasi.

turéty atitikti sutartj ir
priimtus standartus.

Taikomoji programa turéty Bandyti sumaZinti sutarties
leisti sumazinti sutarties verte, kad ji baty didesné nei
verte tol, kol ji néra didesné iSmoketino likucio verté, ir
uz ,iSmokeétino likucio” patikrinti, ar duomenys néra

priimami ir ar generuojamas
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verte.

praneSimas apie klaidg.

Taikomoji programa visas
operacijas turéty jrasyti tik
vieng karta.

Atlikti keletg identisky
operacijy (pavyzdziui,
amortizacijos mokéjimas) ir
patikrinti, ar operacijos néra
vykdomos ir dubliuojamos
duomeny bazéje.

Jeigu registruojant
mokéjima naudotojo
leidimas yra atSaukiamas,
taikomoji programa turéty
pranesti apie atSaukima tik
tuomet, jeigu naudotojas
bando atlikti mokéjimg dar
karta, tokiu budu leidZiant
registruoti ir nepavykusj
bandymag, ir duomenis,
kuriuos naudotojas ketino
jterpti.

Bandyti uzregistruoti mokéjimag
turint atSauktg leidima ir
patikrinti, ar duomenys néra
priimami, o bandymas
jtraukiamas j Zurnala.

Verciy atitiktis

Jeigu failai automatiskai
perduodami i$ vienos
taikomosios programos j
kitg, VSVIS turéty saugoti
pirminius duomenis,
gautus is kity taikomuyjy
programy, tiek laiko, kiek
nurodé SVB.

Patikrinti i$ kity taikomuyjy
programy gautus
saugomus duomenis ir
jsitikinti, kad jie yra
uzsifruoti ar apsaugoti nuo
sugadinimo, praradimo ar
pazeidimo.

Taikomoji programa
netureéty leisti keisti jau
sumokeéty jmoky paltkany
normy, o bet kokiam
paltkany normy pakeitimui
atlikti turi bati reikalaujama
antrojo patvirtinimo.

Bandyti pakeisti sumokeéty
jmoky palukany norma ir
patikrinti, ar duomenys néra
priimami; taip pat patikrinti, ar,
norint keisti palikany normg,
taikomoji programa reikalauja
antrojo patvirtinimo.

Dalies verté turety bati
mazZesneé uz sutarties verte.

Bandyti jvesti didesne dalies
verte nei sutarties verté ir
patikrinti, ar duomenys néra
priimami ir ar generuojamas
pranesSimas apie klaida.

ISpirkimo verté turéty buti
mazesné uz isleisto
vertybinio popieriaus verte.

Bandyti atlikti vertybinio
popieriaus, kurio verté didesné
uz isleisto vertybinio
popieriaus verte, iSpirkima ir
patikrinti, ar duomenys néra
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priimami ir ar generuojamas
praneSimas apie klaidg.

Taikomoji programa rodo
jspéjima apie nepakankama
mokéjima ar permokéjima
pries apdorojima.

Imituoti nepakankamg
mokéjima ar permokéjima ir
patikrinti, ar rodomas
jspéjimas.

Pirminiai
dokumentai

Norint uztikrinti duomeny
jvesties autentiskumg, turéty
bati pirminiy dokumenty
seka.

Pasirinkti keleta duomeny
jvesciy ir patikrinti, ar jos
turi atitinkamus pirminius
dokumentus (pvz.,
paskolos sutartj, el. pastg ir
kt.).

-
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APDOROJIMO KONTROLES PRIEMONES

Apdorojimo kontrolés priemoniy tikslas yra uztikrinti, kad duomenys buty tiksliai
apdorojami naudojant taikomgjg programg ir kad jie nebuty papildomi,
prarandami ar kei¢iami apdorojimo metu.

REIKALAVIMAS/
FUNKCIONALUMAS

TAIKOMUJY PROGRAMUY
KONTROLES PRIEMONES

SIOLOMOS TESTAVIMO
PROCEDUROS

Tinkamos biisenos
indikacija

Taikomoji programa
turéty pakeisti

sutarties statusg po
galutinio mokéjimo.

Imituoti galutinj mokéjimg ir
patikrinti, ar sutarties
statusas pasikeicia i$
,iSmokama“ j ,,iSmokéta“.

Kai patvirtinamas
vertybinio popieriaus
iSleidimas, taikomoji
programa turéty pakeisti
jo busena.

Imituoti vertybinio
popieriaus isleidimo
patvirtinima ir patikrinti, ar
jo busena pasikeicia i$
,heaktyvios” |, aktyvig”“.

Po galutinio mokéjimo
taikomoji programa turéty
pakeisti sutarties arba
vertybinio popieriaus
blsena.

Imituoti galutinj mokéjima
ir patikrinti, ar pasikeicia
sutarties arba vertybinio
popieriaus blsena.

Taikomoji programa turéty
nustatyti bent jau Siuos
etapus:

¢ iSmokama —Siame etape
sukuriami mokéjimai;

¢ iSmokéta — Siame etape
mokeéjimai neleidziami;

¢ baigta — Siame etape
finansinés operacijos,
susijusios su mokéjimais,
neleidziamos, keisti
duomeny taip pat
neleidziama.

Sukurti sutartj, kiekviename
etape pabandyti atlikti
mokéjima ir patikrinti, ar
duomenys néra priimami ir
ar generuojamas
pranesimas apie klaidg.

Kad informacijoje bity
iSvengta prieStaravimy,
taikomojoje programoje
turéty bati jdiegtos
taisyklés, kaip suderinti
sutarties blseng (aktyvi ar
neaktyvi) su jos etapais

Imituoti kai kuriuos
sutarties busenos ir
sutarties etapy
pokycius ir patikrinti, ar
jie suderinami.
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(iSmokama, iSmokéta,
amortizuojama, iSmokama
ir amortizuojama, baigta);
pavyzdZiui, neaktyvios
blsenos sutartis negali
pereiti j iSmokéjimo ar
amortizacijos etapa.

Taikomojoje programoje
turi bati jdiegta programa,
skirta sutarties etapams
atnaujinti; pavyzdziui, kai
iSmokétinas likutis yra lygus
nuliui, programa turéty
biseng , iSmokama*“
pakeisti j ,iSmokéta“.

Imituoti batinas salygas
sutarties etapui pakeisti ir
patikrinti, ar jis pasikeicia.

Teisingas
skaic¢iavimas

Taikomoji programa turéty
teisingai atlikti skai¢iavima.

Patikrinti skai¢iavimag
atliekant kartotinius
tikrinimus. Sj testg pritaikyti
toliau nurodytai
informacijai: susikaupusios
skolos (sutartinés ir
pakeistos vertybiniais
popieriais), termino
pabaigos, amortizacijos
grafiko (datos ir vertés),
agenty komisiniy vertés,
vertybinio popieriaus
mokéjimy srauto,
vertybinio popieriaus
iSpirkimo finansinés vertés
ir kt.

Atlikus kai kuriuos jvesties
pakeitimus, taikomoji
programa turéty atnaujinti
duomenis.

Atlikti keletg jvesties
pakeitimy ir patikrinti
duomeny atnaujinimus,
pavyzdzZiui:

e imituoti mokéjimg ir
patikrinti, ar nesumokeétas
likutis ir amortizacijos
srautas buvo atnaujinti;

¢ pakeisti keletg indeksy ir
patikrinti, ar susikaupusios
skolos verté buvo atnaujinta.

Taikomojoje programoje

Patikrinti metodus, kuriuos
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turéty bati jdiegti bent jau
toliau nurodyti jmoky
skai¢iavimo metodai:
tolygus paskirstymas,
paprastos paltkanos,
jmokos, kainos taikymas,
nuolatinés amortizacijos
taikymas, valiuty grupés
(Pool Unit) krepselis
(Tarptautinis
rekonstrukcijos ir plétros
bankas, TRPB) ir naudotojo
abonemento valdymo
tarnybos (UAC) valiutos
krepselis (Amerikos
valstybiy plétros bankas,
AVPB).

programa taiko jmokoms
skaiciuoti; metody
teisinguma galima patikrinti
naudojant duomeny
pavyzdzius.

Kiekvieng karta, kai
kei¢iamas laukelis
,Sutartineé verté”,
taikomoji programa
turéty automatiskai
perskaiciuoti laukelj
,ISmokétinas sutarties
likutis“.

Pakeisti laukelj
,Sutartineé verté” ir
patikrinti, ar teisingai
atnaujinamas laukelis
,ISmokétinas sutarties
likutis”.

Taikomoji programa turéty
automatiskai generuoti
jmokos datas vienu is Siy
galimy budy:

¢ pradzios data ir fiksuotas
jmokuy skaicius;

¢ pradzZios data, pabaigos
data ir mazéjantis jmoky
skaicius;

¢ pradzZios data, pabaigos
data ir fiksuotas jmoky
skaicius;

¢ pradzios data ir periody
skaicius;

* periodai.

Jvesti duomenis kiekvienu
jmanomu badu ir patikrinti,
ar jmokos datos yra
teisingos.

Kai jmokos data yra ne
darbo diena, taikomoji
programa turi pasiulyti du

Konfigliruoti jmoka ne
darbo dienos datg ir
patikrinti, ar taikomoji

e
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variantus: perkelti datg j
vélesne arba j ankstesne
darbo diena.

programa sitlo pakeisti
datg j ankstesne arba
vélesne darbo diena.

Sistema turéty
automatiskai atnaujinti
vertybiniy popieriy
nominaligjg verte, kai
pasikeicia atitinkamas
indeksatorius.

Pakeisti vertybinio
popieriaus indeksatoriy ir
patikrinti, ar atitinkama
nominalioji verté yra
atnaujinama.

Jeigu mokama suma yra
mazesneé uz suma, kurig
apskaiciavo taikomoji
programa, jvedant
mokeéjima turéty bati
rodomas pranesimas; jis
turéty bati kartojamas iki
kitos jmokos datos.

Imituoti mazesne
mokamg suma nei
taikomosios programos
apskaiciuota suma ir
patikrinti, ar rodomas
pranesimas ir ar jis yra
kartojamas iki kitos
jmokos datos.

Duomeny bazéje sistema
turéty diferencijuoti
vertybinius popierius su
imituojamu isleidimu.

Patikrinti duomeny bazéje,
ar imituojami vertybiniai
popieriai yra
diferencijuojami ir ar j juos
yra atsizvelgiama,
skaiciuojant susikaupusia
skolg ir skolininko
jsipareigojimy jvykdymo
termina.

Kai naudotojas pasalina
vertybinj popieriy,
taikomoji programa turéty
automatiskai pasalinti
atitinkamas reikSmes i$
duomeny bazés.

Pasalinti vertybinj popieriy ir
patikrinti, ar jo reikSmé
pasalinta iS duomeny bazés.

Vertybiniai popieriai, kuriy
statusas ,atSaukta“,
neturéty bati jtraukiami
skaiciuojant skolos
vertybinius popierius (pvz.,
IRR, skolininko
jsipareigojimy jvykdymo
terminas ir t. t.); tai reiskia,
kad po atSaukimo
atitinkamos reikSmeés
turéty bati nedelsiant

Pakeisti vertybinio
popieriaus blseng j
,atSaukta“ ir patikrinti, ar
jo reikSmé néra jtraukiama
j skai¢iavima (susikaupusiy
skoly, grazinimo termino ir
t. t.).

-
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pasalinamos i$ duomeny
bazés.

Tinkama apdorojimo
klaidos kontrolé

Taikomoji programa turéty
skirtingai traktuoti
pradelstus mokéjimus.

Patikrinti, ar taikomoji
programa teisingai
apskaiciuoja visus
mokescius uz pradelstas
jmokas.

Keliy dieny ar savaiciy
senumo apdorojimo
klaidos neturéty likti
neistaisytos.

Patikrinti, ar yra kriterijy,
susijusiy su dieny
skai¢iumi, per kurias reikia
iStaisyti klaidas, patikrinti
praneSimus apie klaidas ir
su sistemos / skolos
valdytojais aptarti
priemones, kuriy buvo
imtasi gedimams pasalinti.

Apdorojimo klaidos atveju
taikomoji programa turéty
atSaukti apdorojima ir
duomeny bazéje iSsaugoti
datg, laika ir techninés
problemos priezastis.

Imituoti apdorojimo klaidg ir
patikrinti, ar taikomoji
programa duomeny bazéje
iSsaugo datg, laika ir
technine problemos
priezast;.

Teisingas registravimas

Taikomoji programa turéty
leisti skoly valdytojams
tiksliai registruoti visy
sandoriy grynuyjy pinigy
srautus (susijusius su
skolinimais uzsienio ir vietine
valiuta, apsidraudimo ir
prekybos veiklomis,

garantijomis ir perskolinimu).

Atlikti sandorj ir patikrinti, ar
jo jrasas yra teisingas ir
tikslus.

Taikomoji programa turéty
saugoti visg per sutarties
galiojimo laika jvykdyty
sandoriy istorijg su iSsamia
informacija apie kreditoriy,
sutartine verte, projekto
pabaigos datg, o datas
leisti nurodyti tik
iSmokeéjimy laukeliuose.

Patikrinti, ar archyvinés
operacijos, susijusios su
vertybiniu popieriumi ar
sutartimi, atitinka skoly
Zurnala.

Teisingos grafiko
uzduotys

Taikomoji programa turéty
automatiskai pradéti vykdyti
uzduotis pagal SVB
nustatytus grafikus, kad baty
atnaujinti indeksai,

Patikrinti, ar vyksta
automatinis paleidimas ir ar
procesas vyksta tinkamai.

-
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susikaupusi skola ir t. t.

Kai tokio tipo vertybiniy
popieriy amortizacija
atliekama tokiu pat dazniu,
kaip ir palikany (pavyzdziui,
kainos), sistema turéty
uztikrinti, kad tiek
palikanoms, tiek
amortizacijai bty taikomas
vienodas mokéjimo grafikas.

Sukurti vertybinj popieriy su
vienodo daznio amortizacija
ir palikanomis ir patikrinti,
ar jiems taikomas vienodas
mokéjimo grafikas.

Turéty bati islaikyta VSVIS
audito seka, kad skolos
sutartj arba vertybinj
popieriy baty galima atsekti
nuo pasirasymo / isleidimo
iki grazinimo.

Patikrinti sutarciy ir
vertybiniy popieriy
pavyzdziy audito sekg nuo
pasirasymo / isleidimo iki
grazinimo.

-
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ISVESTIES KONTROLES PRIEMONES

ISvesties kontrolés priemoniy tikslas yra uztikrinti iSvesties vientisumg ir teisingg
sukurtos iSvesties pasiskirstyma laiku.

REIKALAVIMAS /
FUNKCIONALUMAS

TAIKOMUYJY PROGRAMY
KONTROLES PRIEMONES

SIJLOMOS TESTAVIMO
PROCEDUROS

Informacijos
naudotojy kontrolé

Taikomoji programa turéty
turéti ataskaity zurnalg,
kuriame bty jraSomi
naudotojy, kurie uzklausé
ataskaity, vardai, uzklausy
datos ir laikas.

UZklausti keleto ataskaity ir
patikrinti, ar taikomoji
programa jraso uzklausa.

Norint jkelti tam tikras
ataskaitas (ypac tokias,
kuriose yra neskelbtinos
informacijos), taikomoji
programa turéty reikalauti
specialaus leidimo.

Bandyti parengti tokias
ataskaitas.

Patikimas ataskaity
pateikimas laiku

Taikomoji programa turéty
pateikti i$ anksto parengtas
ataskaitas (obligacijy,
paskoly ir daliy
klasifikacijos, pvz., terminy,
blseny, finansavimo
Saltiniy, finansavimo rasiy,
kredity, jrankio tipy,
terminy, neapmokéty
sgskaity ir t. t.).

Bandyti pateikti keletq i$
anksto parengty ataskaity.

Taikomoji programa turéty
tinkamai pateikti ataskaitas,
taip uztikrindama
informacijos iSsamumg ir
vientisuma.

Patikrinti, ar ataskaitos
rengiamos pagal naudojimo
instrukcijas.

Patikrinti, ar ataskaitose
pateikiami puslapiy skaiciai ir
sumos.

Sj testa pritaikyti toliau
nurodytoms ataskaitoms:
termino pabaigos ataskaitai
(sutartinéms ir vertybiniais
popieriais pakeistoms
skoloms), neapmokéto
balanso ataskaitai, priemimo
ataskaitai ir t. t.

-
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Taikomoji programa turéty
leisti pateikti ataskaitas, tiek
bendrgsias (visa vertybiniy
popieriy skola), tiek
specifines:

e pagal vertybiniy popieriy
blseng (iSduota, atSaukta,
iSpirkta ir t. t.);

e pagal jvykius tam tikry
daty seka (emisijos,
iSpirkimai ir kt.);

e pagal trumpalaikes ar
ilgalaikes susikaupusias
skolas;

e pagal portfelio pozicijg;

e pagal vertybinio
popieriaus tipg;

e pagal termino intervala.

Bandyti sukurti bendrgjq ir
specifines ataskaitas, kaip
kriterijy naudojant Siuos
duomenis:

e vertybiniy
popieriy buseng
(iSduota, atSaukta,
iSpirktair t. t.);

e jvykius tam tikry
daty seka (emisijos,
iSpirkimai ir kt.);

e trumpalaikes ir
ilgalaikes

susikaupusias
skolas;

e portfelio pozicijg;
e vertybinio popieriaus tipg;

e termino intervala.

Ataskaitose turéty buti
pateikta iSsami ir teisinga
informacija.

Sugeneruoti ataskaitas ir
atlikti pakartotinius
skaiciavimus.

Sj testa pritaikyti toliau
nurodytoms ataskaitoms:
termino ataskaitai
(sutartinéms ir vertybiniais
popieriais pakeistoms
skoloms), neapmokéto
balanso ataskaitai, gavimo
ataskaitai ir t. t.

Ataskaitose turéty buti
pateikiama tokia pati
informacija, kaip ir
taikomosios programos
languose.

Palyginti ataskaity atitiktj
taikomosios programos
languose pateiktai
informacijai.

Sj testa pritaikyti toliau
nurodytoms ataskaitoms:
termino ataskaitai
(sutartinéms ir vertybiniais
popieriais pakeistoms
skoloms), neapmokéto
balanso ataskaitai, gavimo
ataskaitai ir t. t.

-
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Vertés, pateiktos termino
pabaigos, neapmokéto
balanso ir susikaupusios
skolos ataskaitose, turéty
sutapti.

Palyginti ataskaity atitikt;.

Sistema turéty buti pajégi
individualiai ir apibendrintai
pateikti skolos sumy
ataskaitas ir prognozuoti
esamy ir busimy skoly bei
skolos vertybiniy popieriy
tvarkyma.

Bandyti sukurti tokias
ataskaitas.

Patikrinti, ar ataskaitose
pateikiamos esamos ir
blsimos skoly operacijos.

Taikomoji programa turéty
automatiskai generuoti visy
aktyviy sutarciy finansiniy
dienos grafiky ataskaitas; ji
taip pat turéty leisti rankiniu
bldu generuoti specifiniy
sutarciy ataskaitas.

Patikrinti, ar visos aktyvios
sutartys yra automatiskai
generuojamos, ir bandyti
rankiniu bddu sugeneruoti
specifiniy sutarciy
ataskaitas.

Teisingas duomeny
perdavimas

Duomeny perdavimas tarp
taikomuyjy programy ir
(arba) apdorojimo etapy
turéty bati tikslus ir iSsamus.

Imituoti duomeny
perdavima tarp taikomuyjy
programy ir patikrinti, ar
duomenys yra teisingi ir
iSsamds.

Naudingi iSvesties
pranesSimai

Naudotojui prisijungus prie
taikomosios programos, ji
turéty rodyti pranesima su
toliau nurodyta informacija:

e sutartys, kuriy terminas
baigiasi per artimiausias 5
dienas;

e sutartys su uzdelstais
jmoky mokéjimais;

e sutartys su i$ dalies
sumokétomis jmokomis;

e sutartys su uzdelsty
iSmokeéjimy datomis;

e sutartys, kuriy iSmoky
terminas baigiasi per
artimiausias 5 dienas
(taikomoji programa kasdien

Prisijungti prie taikomosios
programos ir patikrinti, ar
rodomi Sie pranesSimai.

-
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turéty siysti pranesimus tol,
kol iSmokéjimas bus
jvykdytas, iSmokétina verteé
bus atSaukta arba
iSmokéjimo terminas
pakeistas).

Taikomoji programa turéty
rodyti skai¢iavimo blsena:
»vykdomas skaiciavimas”
arba ,,skaiciavimas baigtas”.

Pateikti skaic¢iavimo
uzklausg ir patikrinti, ar
taikomoji programa nurodo
operacijos buseng.

Pasibaigus ataskaity
generavimui, programa
turéty rodyti praneSimg,
kad ataskaitos
generavimas yra baigtas,
arba pateikti pageidauta
ataskaita.

Pateikti ataskaitos uzklausg
ir patikrinti, ar taikomoji
programa rodo pranesima,
kad operacija yra baigta,
arba pateikia pageidautg
ataskaita.

Taikomoji programa turéty
nurodyti sugeneruotos
ataskaitos blsena:
,vykdoma“ arba , baigta”.

Sugeneruoti ataskaitg ir
patikrinti, ar taikomoji
programa nurodo operacijos
blsena.

Jeigu palikany normos
keiciasi, taikomoji programa
turéty parodyti jspéjamajj
pranesima.

Pakeisti palukany normas ir
patikrinti, ar rodomas
jspéjamasis pranesSimas.

Pries atlikdama vertybinio
popieriaus pasalinimo arba
iSpirkimo operacija,
taikomoji programa lange
turéty nurodyti informacija,
kuri yra pasalinama arba
iSperkama, kad naudotojas
galéty patvirtinti operacija.

Bandyti iSpirkti arba pasalinti
vertybinj popieriy ir
patikrinti, ar taikomoji
programa naudotojui parodo
pranesima patvirtinti
operacija.

-
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1 PAVYZDYS. AAI
ATLIKTI VALSTYBES
SKOLOS AUDITAL.
BRAZILIJOS ATVEIIS

2014 m. Brazilijos audito rimy atliktas integruotos Brazilijos Federacinés
Respublikos Viyriausybés skoly sistemos (SID) auditas

Atsizvelgdama j tai, kad tikrinami SID vidaus skolos vertybiniai popieriai, audito
grupé nusprendeé tikrinti tik procesus, susijusius su uzsienio skolos (paverstos
vertybiniais popieriais ir sutartinés) valdymu. Audito grupé pateiké toliau
nurodytus rezultatus ir iSvadas:

IT sistemy strategija ir bendrasis valdymas

Pasak veiklos vadovo, jdiegus SID bus galima naudotis Siomis funkcijomis:

a) didele skaiCiavimy jvairove, jskaitant atnaujintos nominaliosios vertés,
vieneto kainos, susikaupusios skolos (tiek vertybiniais popieriais paverstos,
tiek sutartinés), sutarciy finansinio planavimo, sutariy ir obligacijy
kainodaros ir grazinimo termino apskaiciavimus;

b) tiek duomeny registravimo, tiek skaiCiavimy rezultaty paiesky ir ataskaity
jvairove;

c) finansinémis operacijomis, jskaitant obligacijy emisijg, sutarciy iSmoky
grazinima, iSpirkima, perleidima ir kt.;

d) informacijos registru, kuriuo galima visapusiSkai naudotis, taikant
skirtingus veiklos modelius.

Atlikusi IT sistemy strategijos ir bendrojo valdymo auditg, audito grupé pateiké
tokius toliau nurodytus esminius rezultatus ir iSvadas:

— Néra jokios dazniausiai naudojamy skoly valdymo sistemy — ,,Seorfi“ ir SID
— mokymo programos.

— Neéra jokios numatytos datos galutinai jdiegti SID, j kurig bus jtraukti ir
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vidaus skolos vertybiniai popieriai.

— Kai kurias svarbias operacijas, tokias kaip, pavyzdzZiui, sutarties
aktyvinimas, iSmoky graZinimas, grazinamyjy iSmoky atlyginimas,
palikany normy pakeitimai arba sutarties vertés pakeitimai, atlieka tik
vienas Zmogus. Sistemoje néra batinybés atlikti kokj nors patvirtinimg ar
dvigubg autorizavima. Operacijy saugg priklauso vien nuo profilio
adekvatumo, o tai sukelia pareigy atskyrimo problema.

— Dar viena pareigy atskyrimo problema atsiranda pritrukus darbuotojy,
galinciy toliau plétoti SID. Jg, be kasdieniy darbo pareigy, kuria SVB
darbuotojai.

— IT procesy operacinés rizikos pazeidziamumo vertinimas yra parengtas,
bet rizikos mazinimo vertinimas dar neatliktas.

Saugos ir aplinkos kontrolés priemonés

Atlikusi saugos ir aplinkos kontrolés priemoniy auditg, audito grupé pateikeé
tokius toliau nurodytus esminius rezultatus ir iSvadas:

— SVB dar nepaskyré informacijos saugos ir rySiy vadovo, o uz vadovo
iSrinkimg atsakingas informacijos saugos komitetas nepradéjo efektyvios
veiklos.

— Neéra jokio oficialaus VTP ir valstybés skolos valdymo darbo procesai
perzitrimi siekiant paruosti VTP.

— Analizés metu audito grupé aptiko tris aktyvius bendruosius naudotojus.
Tai priestarauja gerajai IT praktikai, pagrjstai standarto 1SO / IEC 27002:
2005 11.2.1 punktu, rekomenduojanciu naudoti unikalius naudotojo
identifikacinius kodus, siekiant uZtikrinti kiekvieno sistemos naudotojo
atsakomybe.

— Nors prieigg prie SID turéty buti galima nustatyti tik per A3 skaitmeninj
sertifikatg, o prieiga prie nacionalinio identifikavimo numerio ir
slaptazodzio turéty bati iSimtiné teisé, SID naudotojy duomeny bazés
analizé atskleidzia, kad néra nustatyta jokio Sios iSimties naudojimo
termino.

— SID naudotojy duomeny bazés analizé atskleidZia, kad naudotojy prieigos
vertinimo procesas turi trakumuy.

— Audito grupé taip pat aptiko kasdienés automatinés SID naudotojy
duomeny bazés priezitros trakumy.
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— Daugumoje sandoriy SID nesaugo audito sekos dokumenty, tad SVB
neatlieka reguliariy sistemos pateikty audito seky perzitry ir neseka SID
sandoriy.

— SID neturi audito funkcijos, kuri reguliariai pateikty, saugoty ir analizuoty
sistemos Zurnalg.

— Audito grupé pastebéjo, kad sistemose, kurias daugiausiai naudoja SVB —
,Seorfi“ ir SID — traksta testavimo plano ir su juo susijusiy rezultaty.

— Audito grupé negavo jokio patvirtinimo, kad yra sukurta reagavimo j
kompiuterinius saugos incidentus grupé, atsakinga uZ saugos incidenty
aptikima, analize ir pasalinima.

— Audito grupé pastebéjo, kad néra IT paslaugy veiklos testinumo plano, t.
y. oficialaus dokumento, apibldinancio testines visy agentlros ar
subjekto teikiamy IT paslaugy iniciatyvas.

Veiklos kontrolé ir dokumentacija

Atlikusi veiklos kontrolés ir dokumentacijos audita, audito grupé pateiké tokius
toliau nurodytus esminius rezultatus ir iSvadas:

— Sgsaja néra labai patogi, tad SID naudotojams reikia daugiau iSankstinés
informacijos apie sistema.

— Neéra jokio SID naudojimo vadovo.

— Reikiami skai¢iavimai atliekami létai. Tai neleidZia vienu metu generuoti ir
skaiciavimy, ir ataskaity. Kadangi sistemoje vienu metu lankosi daugiau
nei vienas naudotojas, Si problema gali sumazinti sistemos veiksminguma.

Audito grupé siulé SVB apsvarstyti patobulinimus, kurie padidinty sistemos
pajéguma apdoroti informacija.

Taikomyjy programy kontrolés priemonés

Atlikusi SID valstybés uzsienio skolos jvesties, apdorojimo ir iSvesties kontrolés
priemoniy testus, audito grupé pateiké tokius toliau nurodytus esminius
rezultatus ir iSvadas:

— Daugelis klaidos pranesSimy neaiskis ir kartais naudotojui visai
nepasirodo.

— Atlikusi jvesties kontrolés priemoniy testus, audito grupé pastebéjo kelis
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klaidos pranesSimus, kurie nepaaiskina klaidos priezasties.

—  Atlikusi uzsienio sutartinés skolos apdorojimo kontrolés priemoniy testus,
audito grupé rado vertés neatitikimy pinigy srauty ataskaitoje,
atskleisdama pokytj, apie kurj ataskaitoje nebuvo minima.

— Atlikusi iSvesties kontrolés priemoniy testus, audito grupé pastebéjo, kad,
nurodzius neteisingus duomenis, programa nepateikia sutartiniy skoly
ataskaity, kaip tikétasi, ir naudotojui net nenurodo klaidos.

— Atlikusi iSvesties kontrolés priemoniy testus, audito grupé sutartiniy skoly
ataskaitose rado klaidy, kurios atsirado dél sistemoje naudojamy
pasenusiy indeksuy.

— Kai kurios sutartiniy skoly ataskaitos buvo pateiktos be tam tikros
informacijos.

Rekomendacijos

Atsizvelgdama | audito rezultatus ir iSvadas, audito grupé Valstybés izdo
sekretoriatui rekomendavo per 90 dieny sukurti veiksmy plang su tvarkarasciu,
nurodanciu jgyvendinti Sias priemones:

— Nustatyti datg, iki kurios reikeés visiskai jdiegti SID, jskaitant vidaus skolos
vertybinius popierius.

— 18rinkti informacijos saugos ir rySiy vadovag bei informacijos saugos
komiteta.

— Oficialiai jforminti VTP.

— Oficialiai jforminti IT paslaugy veiklos testinumo plana.

— Sukurti reagavimo j kompiuterinius saugos incidentus grupe.

— Jvertinti ir sumazinti IT procesy operacine rizika.

— Perzilréti kasdiene automatine SID naudotojy duomeny bazés prieZilra.
— Perzilréti SID naudotojy prieigos vertinimo procesa.

— PerziGréti SID bendryjy naudotojy prieigos suteikimo procesa.

— Parengti SID pateikiamy audito seky reguliaraus vertinimo proceduras.

— Pateikti SID programos Zurnaly jrasus.
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— Perzitréti SID klaidy praneSimus.
—  Sukurti SID naudojimo vadova.

— Perziuréti SID ataskaity teikimo tvarka.




2 PAVYZDYS. AAI
ATLIKTI VALSTYBES
SKOLOS AUDITAL.
MOLDOVOS ATVEIIS

Moldovos Respublikos audito rimy atliktas Programy kontrolés priemoniy
vertinimas

SVFAS programa turi pakankamai geras integruotos kontrolés sistemas, kurios
automatiskai patikrina, ar duomenys jvesti teisingai. Tiesa, keli aspektai vercia
nerimauti ir turéty bati sutvarkyti: operacijy vykdytojai gali jvesti duomenis j
sistemos klasifikatorius ir kitas lenteles ir taip pakenkti duomeny tikslumui ir
vientisumui, kopijuodami ir iStrindami registracijas.

Rekomendacija Nr. 15. Persvarstyti operacijy vykdytojy teise jrasyti, keisti
duomenis SVFAS duomeny bazés klasifikatoriuje arba istrinti duomenis is jo,
arba nustatyti operacijas, kuriy metu kopijuojami arba jvedami klaidingi
duomenys.

Neskaitant jprasty SVFAS ataskaity, daug bendry ataskaity dabar kuriamos
,Excel” programa, apimant didZigjg dalj reikalavimy. Ne visi ataskaity tipai
naudojami sistemingai. DidZioji dalis ataskaity kuriama , Excel” programa. Tiesa,
egzistuoja ataskaitos, kurios rengiamos rankiniu blidu naudojant duomenis,
gautus i$ kity ataskaity. Ataskaity rengimas yra sudétinga procedura, kurig gali
labai paveikti Zmoniy padarytos klaidos. Taip pat pabréztina, kad parengtas
ataskaitas jmanoma pakeisti neturint leidimo ir Sios klaidos gali pasikartoti
kitose svarbiose ataskaitose, kurioms turéty buti uztikrintas auksc¢iausias saugos
lygis ir kurios turéty atspindéti Valstybés skolos bendrojo skyriaus pagrindine
veikla.

Taip keli smulkls neatitikimai gali labai paveikti duomeny patikimumg ir
tikslumg svarbiose ataskaitose apie Valstybés skolos bendrojo skyriaus veikl3a.

Rekomendacija Nr. 16. Deréty apsvarstyti rengiamy ataskaity redagavimo
proceso optimizavimg bei automatizavimg ir rasti budg automatiskai rengti
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ataskaitos santraukas, taip pasalinant Zmogaus daromy klaidy tikimybe. Taip
pat vertéty apsvarstyti persikélimg j 6.0 versija.
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