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JZANGA

1.1 5100-osiose GUID pateikiama bendra sistema, skirta informaciniy sistemy
auditui atlikti IFPP struktiroje. Sios gairés skirtos suteikti pagrindg blsimoms
5100-5109 serijos informaciniy sistemy audito gairéms rengti pagal IFPP
sistema.

1.2 Siomis gairémis nustatyta sistema atitinka pagrindinius viesojo sektoriaus
audito principus (100-asis TAAIS), pagrindinius finansinio audito principus (200-
asis TAAIS), veiklos audito principus (300-asis TAAIS) ir atitikties audito principus
(400-asis TAAIS).

1.3 Auksciausiosios audito institucijos (AAl) yra jgaliotos atlikti vyriausybiy ir jy
subjekty audita pagal joms suteiktus audito jgaliojimus®. Savo veikla AAI siekia
skatinti vie$ojo administravimo? efektyvuma, atskaitomybe, veiksminguma ir
skaidruma.

1.4 Vyriausybés ir kiti vieSojo sektoriaus subjektai nuolat diegia informaciniy
technologijy (IT) naujoves savo informacinése sistemose, kad padidinty jy
veikimo ir jvairiy vieSyjy paslaugy teikimo efektyvumg ir veiksminguma. Taip yra
todel, kad IT suteikia galimybe rinkti, saugoti, apdoroti, gauti ir pateikti
informacijg elektroniniu budu, o tai, savo ruoZtu, suteikia daug galimybiy
pagerinti informaciniy sistemy tikslumg, konfidencialumg ir priemoniy
jgyvendinima laiku. Be to, vieSyjy paslaugy teikimo budas sparciai pereina nuo
fizinio prie elektroninio, todél valdzios institucijos turi veikti kaip skaitmeninés
platformos, teikiancios paslaugas ir infrastruktirg kitoms IT grindZziamoms
informacinéms sistemoms.

1.5 Audituojamy vieSojo sektoriaus subjekty peréjimas prie kompiuterizuoty
informaciniy sistemy ir elektroninio duomeny apdorojimo labai pakeité aplinka,
kurioje veikia AAIl. VieSojo sektoriaus IT islaidos didéja. Taip pat vieSojo

11-asis INTOSAI-P Limos deklaracija.
2 Jungtiniy Tauty Generalinés Asambléjos rezoliucija Nr. A/66/209.
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sektoriaus subjektai privalo taikyti IT vidaus kontrolés priemones, kad buty
uztikrintas duomeny konfidencialumas, vientisumas ir prieinamumas. Todél AAI
batina tobulinti atitinkamus gebéjimus atlikti iSsamy su informacinémis
sistemomis susijusiy kontrolés priemoniy patikrinima.




SIY GAIRIY TIKSLAS

2.1 100-asis, 200-asis, 300-asis ir 400-asis TAAIS nustato pagrindinius
finansinio, veiklos ir atitikties audity principus. Sie TAAIS yra susije su
bendraisiais principais, proceduromis, standartais ir auditoriaus lukesciais. lJie
taikomi ir atliekant informaciniy sistemy audita.

2.2 Siy gairiy tikslas — pateikti auditoriams nurodymus, kaip atlikti veiklos ir
(arba) atitikties auditus, kai jie yra susije su konkreciu informaciniy sistemy
dalyku arba kai informaciniy sistemy auditas yra platesnio masto audito, kuris
gali bati finansinis, atitikties ar veiklos, dalis.

2.3 Siy gairiy turinj auditoriai gali taikyti audito proceso planavimo, atlikimo,
ataskaity teikimo ir veiksmy po audito etapuose3.

3100-asis TAAIS.




SAVOKOS

3.1 Informacines sistemas galima apibrézti kaip strateginés, vadybinés ir
operacinés veiklos, susijusios su informacijos rinkimu, apdorojimu, saugojimu,
platinimu ir naudojimu, ir su ja siejamy technologijy derinj. Tokios informacinés
sistemos gali skirtis sudétingumu — nuo paprastos knygos, kurioje rankiniu bidu
tvarkomi pinigy gavimo ir mokeéjimo jrasai, iki sudétingesnés, informacinémis
technologijomis grindziamos sistemos, pavyzdziui, mokesciy apskaiciavimo
sistemos, kurioje automatizuoti visi procesai: duomeny rinkimas (pvz., mokesciy
deklaracijos, pateikiamos interneto portale), saugojimas serveriuose, vertinimas
(grindZiamas programavimu pagal apmokestinimo taisykles) ir praneSimas apie
mokesciy poreikj, grazinimas ir patvirtinimas (realiu laiku arba nustatytais
intervalais). Informacinés technologijos apima technine jranga, programine
jranga, komunikacijos ir kitas priemones, naudojamas duomenims jvesti,
saugoti, apdoroti, perduoti ir iSvesti bet kokia forma.

3.2 Informaciniy sistemy auditas gali bati apibréziamas kaip kontrolés
priemoniy, susijusiy su IT grindZiamomis informacinémis sistemomis, tikrinimas
siekiant nustatyti nukrypimy nuo kriterijy atvejus — kriterijai, savo ruoztu, buvo
nustatyti atsiZzvelgiant | atliekamo audito tipg, t. y. finansinj, atitikties arba
veiklos audita.




APIMTIS

4.1 Auditoriai gali naudotis Siomis gairémis, atlikdami konkrecius informaciniy
sistemy veiklos ir (arba) atitikties auditus, taip pat tais atvejais, kai informaciniy
sistemy auditas yra didesnés apimties audito, kuris gali bati finansinis, atitikties
ir (arba) veiklos auditas, dalis.

4.2 Siose gairése pateikiama tolesniy rekomendacijy, kaip atlikti informaciniy
sistemy auditg, panaudojant finansinj, veiklos ir (arba) atitikties audity, ir
nepateikiama kity papildomy reikalavimy auditui atlikti.




IS AUDITO PLANAVIMAS

5.1 Laikydamosi proceso, aprasyto 100-ajame TAAIS, 200-ajame TAAIS
(finansinis auditas), 300-ajame TAAIS (veiklos auditas) ir 400-ajame TAAIS
(atitikties auditas), AAl gali taikyti rizika pagrjsta IS audito planavimg,
atsizvelgdamos j audito tikslus.

5.2 IS audito darbo apimtis nustatoma atsizvelgiant j audito tikslg ir apimtj.
Galimi pavyzdziai:

1) jvertinti atitinkamas bendrosios kontrolés # ir taikomuyjy programy
kontrolés® priemones, kurios daro poveikj informaciniy sistemy duomeny
patikimumui, o tai, savo ruoztu, daro poveikj audituojamos jmonés
finansinéms ataskaitoms;

2) gauti uztikrinimg dél informaciniy sistemy procesy atitikties audituojamo
subjekto veikla reglamentuojantiems teisés aktams, politikai ir
standartams;

3) gauti uztikrinimg, kad IT iStekliai leidZia efektyviai ir veiksmingai pasiekti
organizacinius tikslus ir kad atitinkamos bendrosios ir taikomuyjy
programy kontrolés priemonés yra veiksmingos siekiant nustatyti ir
koreguoti perteklinio, pernelyg didelio ir neveiksmingo informaciniy
sistemy naudojimo ir valdymo atvejus ar jy iSvengti.

4Bendrosios kontrolés priemonés — tai rankinés arba automatizuotos procedaros, kuriomis siekiama
uztikrinti informacijos konfidencialuma, vientisuma ir prieinamuma fizinéje aplinkoje, kurioje kuriamos,
priziGrimos ir veikia informacinés sistemos.
> Taikomyjy programy kontrolés priemonés — nuo IT priklausomos rankinés arba automatizuotos
informacinés sistemos proceduros, kurios turi jtakos sandoriy tvarkymui ir gali bati susijusios su pradiniy
duomeny patikra, tiksliu duomeny tvarkymu, iSvesties duomeny pateikimu ir kontrolés priemonémis,
susijusiomis su pagrindiniy duomeny vientisumu.
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5.3 Remiantis rizikos vertinimu, IS audito apimtis gali buti nustatoma pagal bet
kurig vieng arba visas toliau nurodytas audituojamojo subjekto sritis®:

1) IT organizacine politikg’;
2) IT srities organizacine valdymo struktirg;

3) bendrgsias kontrolés priemones, taikomas automatizuotoje veiklos
srityje;

4) turto valdymg;

5) informaciniy sistemy karimg, jsigijimg ir prieZilrg, jskaitant veiklos
procesy apibrézima ir susijusig programavimo logika;

6) IT operacijy valdymg;

7) fizinés aplinkos valdymg;

8) Zmogiskyjy istekliy valdymg;

9) komunikacijos valdymg;

10) informacijos saugumo valdyma?%;

11) atitikties jstatymuose nustatytiems reikalavimams valdymg;
12) veiklos testinumo ir veiklos atkarimo valdymg;

13) taikomuyjy programy kontrolés priemoniy valdyma.

5.4 Apibrézdamos IS audito apimtj, AAl gali pasirinkti audito analizés laikotarpj
(pvz., vieneri metai, treji metai ir t. t.). Tinkamas laikotarpis turéty bati
pasirinktas atsizvelgiant j nustatytus audito tikslus.

5.5 Kai IS auditas yra kito audito dalis, AAI turi uztikrinti, kad audito grupé, kaip
visuma, dirbty integruotai, kad buty pasiektas bendras audito tikslas. Siekdamos
veiksmingos integracijos, AAl turéty apsvarstyti galimybe:

1) iSsamiai dokumentuoti IS auditoriy atliekamg darbg;
2) parengti IS auditoriy ir kity auditoriy keitimosi informacija protokolg;

3) nustatyti, kurios informacinés sistemos ir kontrolés tikslai patenka j
audito apimt;.

6 Dauguma apradyty sriciy pritaikytos pagal ISO/IEC 27001.
7 Jskaitant strateginio valdymo aspektus.

8 |skaitant kibernetinj sauguma.
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5.6 AAIl turéty uztikrinti, kad audito grupe sudaryty nariai, kurie buaty
kompetentingi kartu atlikti IS audito uzduotis, kad buty pasiekti numatyti audito

tikslai.

5.7 Buatinos Zinios, jgudzZiai ir kompetencija turéty bati jgyjami derinant
mokymga, jdarbinima ir iSorés istekliy pasitelkimg pagal AAl strateginj plana.

5.8 AAl turéty uztikrinti, kad IS audito grupés kartu gebéty:

1)

2)

3)

4)

5)

6)

7)

8)

9)

taikyti IT grindziamos informacinés sistemos techninius elementus,
jskaitant visus svarbius naudojamos taikomosios programos atvejus, kad
audito proceso metu buty galima prieiti prie IT infrastruktdros ir ja
naudotis;

taikyti galiojancias taisykles, nuostatus ir paZinti aplinkg, kurioje veikia
audituojamo subjekto IT grindZziamos informacinés sistemos;

susieti veiklos procesus su audituojamo subjekto informacinés sistemos
programavimo logika;

taikyti ir veiklos, ir IT Zinias, siekiant jvertinti rizika, jog sistemos programa
ar konfiguracija gali buti valdoma rankiniu budu iSimtinai tvarkant
sandorius;

jvertinti taikomosios kontrolés priemoniy atitinkamose informacinése
sistemose klrimg ir iSbandyti jy veikimo efektyvumg;

taikyti audito metodika, jskaitant AAIl taikomus atitinkamus audito
standartus ir gaires;

taikyti IT veiklos ir (arba) atitikties kriterijus, su kuriais turi bati lyginami
audito pastebéjimai, jskaitant IS valdymo sistemas, pvz., COBIT, ITIL,
TOGAF;

taikyti IS metodus, skirtus audito jrodymams i$ automatizuoty sistemy
rinkti;

taikyti IS audito priemones, skirtas tokios analizés rezultatams rinkti,
analizuoti ir atkurti arba audituotoms funkcijoms pakartotinai atlikti;

10) prisijungti prie IS infrastruktdros ir jg naudoti audito jrodymams rinkti ir

saugoti;

11) prisijungti prie IS audito priemoniy ir jas naudoti gautiems audito

jrodymams analizuoti.

5.9 AAIl turéty apsvarstyti jvairias galimybes skirti ZmogisSkyjy istekliy IS
auditams atlikti. Galima buty sukurti centrine grupe, kurig sudaryty IT
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specialistai, padedantys kitoms AAIl audito grupéms atlikti Siuos auditus, arba
nukreipti IT specialistus pagal poreikj. Didéjant IS audity skaiciui, AAIl gali
apsvarstyti galimybe sukurti specialig IS audito grupe arba padalinj. Siai grupei
turéty bati patikéta atsakomybé atlikti visus AAI IS auditus ir bendradarbiauti su
kitomis AAI grupémis, kurios jau yra susipazinusios su audituojamu subjektu,
kad greitai perprasty subjekto funkcijas ir atitinkamus veiklos procesus. Kadangi
technologijos vis labiau integruojamos j informacines sistemas, AAl galéty
uztikrinti, kad visi auditoriai jgis reikiamy IS audito jgudziy.

5.10 Kai iStekliai yra riboti, AAl gali pasitelkti iSorés iSteklius, pavyzdziui, IT
konsultantus, rangovus, specialistus ir ekspertus, IS auditui atlikti. AAI turéty
uztikrinti, kad tokie iSorés specialistai buty tinkamai parengti ir atitikty AAl
taikomas profesinio elgesio ir IS audito procesy bei produkty gaires ir kad buty
vykdoma tinkama jy veiklos stebésena, atsiZvelgiant j dokumentais jformintg
sutartj arba paslaugy lygio susitarimg ir uztikrinant atitinkamg AAI darbuotojy
dalyvavima audito planavimo, atlikimo, ataskaity teikimo ir veiksmy po audito
etapuose. Todeél AAIl privalo turéti kvalifikuoty ir kompetentingy darbuotojy,
kurie vykdyty iSorés istekliy naudojimo stebéseng ir uztikrinty, kad buty
laikomasi gairiy ir paslaugy lygio susitarimy.

5.11 Atlikdami IS audito rizikos vertinimg, auditoriai gali taikyti 100-ajame, 200-
ajame, 300-ajame ir 400-ajame TAAIS nustatytus principus kartu su principais,
kurie taikomi audituojant konkrecig IS audito sritj, kaip iSdéstyta toliau:

1) jgimta rizika — tai tikimybé, kad tam tikros audituojamo subjekto IT
grindZziamy informaciniy sistemy savybés dél savo pobudzio gali turéti
neigiamg poveikj funkcijos, kurig subjektas jgaliotas atlikti, vykdymui.
PavyzdzZiui, audituojamo subjekto informaciné sistema, kuri turi pateikti
informacijg visiems visuomenés nariams, kelia jgimtg veiklos rezultaty
rizikg, kad, virSijus numatytg didZiausia naudotojy ribg, informaciné
sistema gali nereaguoti ir informacija nebus prieinama jokiam naudotojui.
Nors audituojamas subjektas gali patvirtinti kontrolés priemones, kad
sumazinty jgimty rizikg, daugeliu atvejy subjektui gali tekti tiesiog
toleruoti tokios rizikos buvimg priklausomai nuo priimtino rizikos lygio.
Jgimta rizikg galima jvertinti prieS auditoriams vertinant kontrolés ar
neaptikimo rizikos poveikj;

2) IS kontrolés rizika — tai tikimybé, kad audituojamo subjekto patvirtintomis
IT kontrolés priemonémis gali nepavykti sumaZinti neigiamo poveikio, j
kurj reaguojant jos buvo sukurtos. PavyzdZiui, audituojamo subjekto
informaciné sistema, kuria reikia uztikrinti, kad prieigg prie konfidencialiy
duomeny turéety tik jgalioti darbuotojai, gali patvirtinti kontrolés
priemone, pagal kurig reikalaujama, kad norintys gauti prieiga
darbuotojai pateikty naudotojo vardg ir slaptazodj. Kontrolés rizika Siuo
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atveju yra ta, kad naudotojo vardas ir slaptazodis néra pakankamai
saugus ir kad leidimo neturintys darbuotojai gali juos nuspéti
pakartotiniais bandymais. Dél to prarandamas konfidencialumas ir gali
bati padarytas neigiamas poveikis subjektui. Subjektas, kuris primygtinai
reikalauja naudoti saugius, sudétingus slaptazodzius, kuriuos sudaro
raidziy, skaiCiy ir specialiyjy simboliy derinys, ir wuztikrina, kad
informaciné sistema uzkirsty kelig prieigai prie naudotojo vardo, virsijant
tam tikrg skaiCiy nesékmingy bandymuy, turés mazesne kontrolés rizikg
nei tas, kuris netaiko tokiy reikalavimuy;

3) neaptikimo rizika — tai tikimybé, kad auditorius nenustatys, kad néra
subjekto patvirtinty IT kontrolés priemoniy, kad jos sugedusios ar
netinkamos, o tai galéty turéti neigiamg poveikj subjektui.

5.12 Rizika pagrjstiems IT grindZiamy sistemy vertinimams atlikti AAI gali
pasirinkti jy paskirtj atitinkancig metodikg. Metodikos gali buti jvairios — nuo
paprasty audituojamo subjekto IT aplinkos rizikos pobudzio klasifikacijy j auksta,
vidutinj ir Zemga, remiantis AAIl Ziniomis apie subjektg ir jo aplinkg bei AAI IS
audito grupés profesiniu vertinimu, iki sudétingesniy skaitmeniniy skaiciavimy,
kuriais remiantis kiekybiskai jvertinamas rizikos reitingas pagal objektyvius is
audituojamo subjekto surinktus duomenis®.

5.13 Sprendimas dél IS audito reikSmingumo gali buti priimamas laikantis
bendros sistemos, pagal kurig AAl priimamas sprendimas dél reikSmingumo.
ReikSmingumo perspektyva gali skirtis priklausomai nuo IS audito pobudzio.
ReikSmingumas vieSojo sektoriaus finansinio, veiklos ir atitikties auditams, pagal
kurj nustatomas reikSmingumas IS auditui, aprasytas 100-ajame, 200-ajame,
300-ajame ir 400-ajame TAAIS™,

1T darbo grupés IDI IT audito vadovas auk$&iausiosioms audito institucijoms.
10200-asis TAAIS Finansinio audito principai, 300-asis TAAIS Veiklos audito principai, 400-asis TAAIS

Atitikties audito principai.




IS AUDITO ATLIKIMAS

6.1 Atsizvelgdamos j audito pobudj, tam tikrais atvejais AAl gali atlikti IS
auditus pagal finansinio audito (200-asis TAAIS), veiklos audito (300-asis TAAIS)
ir atitikties audito (400-asis TAAIS) procesa.

6.2 Atlikdami IS auditg, auditoriai turéty prasyti audituojamo subjekto
uztikrinti tinkamg bendradarbiavimg ir pagalbg, jskaitant galimybe susipaZinti su
jrasais ir informacija. Pasikonsultave su audituojamu subjektu, auditoriai turéty
nustatyti tokj prieigos prie elektroniniy duomeny rezimo formata, kuris batinas
analizei atlikti. Prieigos prie duomeny reZzimas buty skirtas konkreciai AAI.

6.3 PrieS pradédami kontrolés priemoniy vertinimg informacinéje sistemoje,
auditoriai turéty geriau susipazinti su sistemos architektlra, pagrindiniais
duomenis ir jy Saltiniais, kad nustatyty reikiamas audito priemones ir metodus.

6.4 Jeigu i$ audituojamo subjekto gaunama didelé duomeny kraval?!, auditoriai
turéty uztikrinti, kad prie kiekvienos duomeny krivos baty pridétas
audituojamo subjekto lydrastis. Tokiame lydrastyje turéty bdti nurodyta:

1) duomeny 3altinis (su nuoroda j laiko Zymg, susijusig su duomeny kriivos /
maisos numerio sukdrimu), kad buty uztikrintas duomeny vientisumas,
autentiskumo patvirtinimas'? ir negaléjimas atsisakyti atsakomybés?3;

2) isSgavimo parametrai, naudojami duomeny kravai sukurti, t. y. naudotos
uzklausos ir (arba) analizuotos ataskaitos;

3) negave tokio audituojamo subjekto lydrascio, auditoriai turéty parengti
vidaus dokumentus, kuriuose bity nurodyta svarbi informacija, pvz.,

1 Duomeny krivos (,duomeny sgvartynai“) — dideli duomeny kiekiai, perduodami i$ vienos sistemos ar
vietos j kita.
2 Autentiskumo patvirtinimas — naudotojo tapatybés tikrinimo veiksmas — ISACA terminy Zodynas.
13 Negaléjimas atsisakyti atsakomybés (atsakomybés uZ veiksmus prisiémimas) apibréZiamas kaip
uztikrinimas, kad Salis véliau negalés paneigti pateikty duomeny; duomeny vientisumo ir kilmés jrodymo
pateikimas, kurj gali patikrinti trecioji Salis — ISACA terminy Zodynas.
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data, kada duomenys buvo perduoti, i$ kurios rinkmenos buvo sukurta
duomeny kriva, ar duomenys buvo gauti iS darbinés, ar i$ kokios nors
kitos aplinkosiir t. t.

6.5 Auditoriai turéty atlikti audituojamo subjekto patvirtintos IT kontrolés
(bendrosios ir taikomuyjy programy kontrolés) vertinima, kad patikrinty jos
patikimumg ir pakankamuma. Vertinimas gali buti atliekamas taikant tinkama
Siy metody derinj: pokalbj, klausimyng, stebéjimg, ,&jimo per sistema” (walk
through) testus, srauto diagramas (flow charts), duomeny fiksavimg ir analize,
patvirtinimg, perskaiCiavimg, pakartotinj apdorojimg ir treciosios Salies
patvirtinima. IT kontrolés priemoniy vertinimo apimtj sudaro patikrinimas, ar:

1) IS politika apibrézta, patvirtinta ir apie jg pranesta;
2) sukurta ir veikia IS valdymo struktdra;

3) reguliariai atliekama IS turto inventorizacija ir yra nustatyti papildymo,
atnaujinimo ir nuraSymo reikalavimai;

4) apibrézti ir veikia dalijimosi informaciniy sistemy infrastruktira ir
bendrosiomis paslaugomis su kitais vieSaisiais subjektais procesai;

5) informaciniy sistemy kirimo, jsigijimo ir prieZiiros procesai apibrézti,
patvirtinti ir apie juos pranesta (jskaitant pokyciy valdymo procesg);

6) informaciniy technologijy operacijy procesai (vidinis paslaugy teikimas,
iSorinis paslaugy teikimas, paslaugy susitarimai) apibrézti, patvirtinti ir
apie juos pranesta;

7) patvirtintos priemoneés fiziniam saugumui ir numatytoms fizinéms darbo
sglygoms uztikrinti;

8) patvirtintos Zmogiskyjy istekliy mokymo ir informuotumo didinimo
priemonés, siekiant uztikrinti informacijos konfidencialumg, vientisumg ir
prieinamumg, taip pat atitiktj IS politikos ir valdymo struktlros
reikalavimams;

9) patvirtintos priemonés, skirtos jvairiy komunikacijos bady ir kanaly
konfidencialumui, vientisumui ir prieinamumui uztikrinti;

10) patvirtintos informacijos saugumo valdymo priemonés;
11) patvirtintos atitikties teisés akty reikalavimams valdymo priemonés;
12) patvirtintos veiklos testinumo ir veiklos atkirimo valdymo priemonés;

13) kiekvienoje informacinéje sistemoje jdiegtos taikomyjy programy
kontrolés priemoneés yra tinkamos ir patikimos. Toks vertinimas turéty
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apimti taikomyjy programy svarbiy sudedamuyjy daliy nustatyma,
taikomuyjy programy svarbos subjektui nustatymg, esamy dokumenty
perzilrg, pokalbius su darbuotojais, taikomyjy programy kontrolés
priemoniy rizikos ir jos poveikio subjektui supratimg, testy, skirty tokiy
taikomyjy programy priemoniy tinkamumui ir patikimumui patikrinti,
parengima.

6.6 Atsizvelgiant j IS audito tikslg, bendrosios ir taikomyjy programy kontrolés
priemoniy vertinimas turéty apimti audituojamo subjekto politikos sritis,
procesus, Zmones ir sistemas.

6.7 Priklausomai nuo audito tikslo, auditoriui gali buti svarbus kontrolés
priemoniy kdrimas, jgyvendinimas ir veiksmingumas. Kai auditoriy domina
kontrolés priemoniy kudrimas, gali pakakti pokalbio arba dokumentais pagrjsty
veiklos taisykliy patikrinimo. Kai auditoriui svarbu kontrolés priemoniy
jgyvendinimas, pokalbio gali nepakakti — gali prireikti atlikti ,,&jimo per sistemg“
testg arba duomeny analize, kad buty galima pagrjsti, jog sukurtos kontrolés
priemonés buvo tinkamai jgyvendintos. Galiausiai, jei auditorius yra
suinteresuotas kontrolés priemoniy veiksmingumu, gali prireikti patikrinti
operacijy imtj, siekiant parodyti, ar kontrolés priemonés buvo veiksmingos per
atitinkama laikotarpj.

6.8 Auditoriai taip pat turéty atsizvelgti j tai, kokj poveikj bendrosios kontrolés
jrodymai gali turéti jrodymuy, reikalingy gauti patikinimg dél taikomyjy programy
kontrolés veikimo, pobudziui, pateikimui laiku ir mastui. Jei auditorius gavo
pakankamai tinkamy audito jrodymy, susijusiy su bendrosios kontrolés
priemoniy, kurios padeda darbuotojams gauti logine prieigg prie IT sistemy ir
pokyciy valdymo darbinéje aplinkoje, veiksmingumu, galima padaryti iSvadg dél
automatizuoty taikomyjy programy kontrolés procedury veiksmingumo. Tai
galima padaryti testuojant mazesne operacijy imtj, nes bendros IT aplinkos
veiksmingumas suteikia auditoriui jrodymy, koks yra taikomyjy programy
kontrolés veiksmingumas atitinkamu laikotarpiu. Jei taikomos rankinio
naudojimo kontrolés proceduros, auditoriams gali tekti testuoti tokj imties dyd;j,
kuris atitikty pasirinktg patikimumo lygj.

6.9 Remdamiesi IT kontrolés priemoniy vertinimu, auditoriai turéty nustatyti
prioritetines sritis, kuriose turéty bati atliekami IT kontrolés priemoniy detalieji
testai, naudojant jvairias kompiuterizuotas audito priemones (CAATs), darant
tyrimus, renkant ir analizuojant duomenis. Auditoriai gali parengti ir atlikti
detaliuosius testus audito tikslams pagrjsti. Auditoriai gali pasirinkti tinkamas
CAAT, atsizvelgdami j savo reikalavimus.

6.10 Auditoriai turéty naudoti CAAT, taikydami tokius IS audito metodus, kaip
naudotojo Zurnalo analizé, praneSimai apie iSimtis, sumy skai¢iavimas pagal
laukelius, rinkmeny palyginimas, stratifikacija, pavyzdZiy atranka, dvigubos
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patikros, trGkumy aptikimas, planavimas, virtualtis lauko skaiciavimai ir t. t.
CAAT naudojimo privalumai — didelio duomeny kiekio analizé, skirtingy
duomeny rinkiniy testy pakartojamumas pagal skirtingus kriterijus bei
automatizuotas audito testy ir rezultaty dokumentavimas su laiko Zymomis.

6.11 Priklausomai nuo riboty istekliy ir audito kasty bei naudos santykio,
auditoriai ne visada gali turéti galimybe iSnagrinéti visus atvejus, sandorius,
modulius ar IT sistemas. Tokiu atveju, atsizvelgdamos j reikSmingumg, AAI
turéty patvirtinti detaliyjy testy audito imtj, kuri leisty padaryti pagrjstas audito
iSvadas. AAI turéty naudoti atitinkamus CAAT skirtingy tipy pavyzdziy atrankai
atlikti ir nustatyti tinkamus imties dydzius, priklausomai nuo pagrindiniy jgimty
ir kontroleés riziky. Audito imtys'* sudaromos siekiant suteikti auditoriui pagrjsta
pagrindg daryti iSvadas dél visos duomeny tiriamosios visumos, remiantis audito
imciai taikyty audito procedury ir analizés iSvadomis. Auditoriai turéty
atsizvelgti j audito procediros tikslg ir tiriamosios visumos, iS kurios bus
sudaroma imtis, ypatumus ir nustatyti imties dydj, kurio pakakty imties rizikai
sumazinti iki priimtino lygio. Auditas IT aplinkoje turéty palengvinti 100 proc.
populiacijos analize, ypac preliminaraus vertinimo etape. Taciau detaliesiems
testams atlikti gali prireikti audito atrankos. Atlikdami atranka finansinio audito
srityje, IS auditoriai pavyzdZiy atrankai'® gali taikyti 2530-gjj TAAIS.

6.12 Auditoriai turéty uztikrinti, kad baty surinkta ir dokumentuota pakankamai
patikimy ir tiksliy elektroniniy jrodymy audito pastaboms pagrjsti. Tokius
elektroninius jrodymus turéty sudaryti duomeny rinkmenos, naudotojy Zurnalai,
analitiniai modeliai, valdymo informaciniy sistemy ataskaitos ir t. t.; jie turéty
bati tinkamai surinkti ir saugomi taip, kad jais remiantis buty galima gauti
patikinimg dél audito proceso tikslumo ir pagrjstumo. IS audito metu
surinktuose jrodymuose turéty bati reikiamos laiko Zymos ir iSsami informacija
apie atliktos duomeny analizés etapus, kad buaty aisku, kada jrodymai buvo
sukurti, saugomi ir paskutinj kartg pakeisti, siekiant sumazinti vélesniy pokyciy
rizika.

6.13 IS audito dokumentai turéty buati apsaugoti nuo bet kokiy pakeitimy ir
neteiséto iStrynimo. AAI turéty parengti naujus arba pritaikyti esamus IS audito
dokumenty saugojimo standartus, kad jie atitikty su IS auditu susijusiy
dokumenty saugojimo reikalavimus. Taip nustatytas saugojimo laikotarpis
turéty bati kiekvienai AAl privalomas ir jos veiklg reglamentuojanciais nuostatais
jtvirtintas jpareigojimas. Ypatingas démesys turéty bdati skiriamas Siy duomeny
rinkmenoms, formatui, tikétinai naudojimo trukmei ir saugojimo reikalavimams,
siekiant uztikrinti, kad duomenys buty jskaitomi per kiekvienos AAl duomeny
saugojimo ir archyvavimo politikoje nustatytg laikotarpj. Dél to gali prireikti

142530-asis TAAIS Finansinis auditas, Audito atranka, 6-9 dalys.

5 Ten pat.

a 17



5100-0SI0S GUID ,INFORMACINIY SISTEMY AUDITO GAIRES” /

duomenis pakeisti iS vieno formato j kitg, kad jie neatsilikty nuo technologijy
paZangos ir nepasenty.

6.14 Tikrindami treciyjy Saliy auditoriy parengtas technines ataskaitas su
technologijomis susijusiais klausimais, auditoriai turéty patvirtinti atitinkamas
procediras, skirtas gauti patikinima, susijusj su tokiy ataskaity'® atitikties,
finansiniais ar veiklos audito aspektais. Jei taikant tokias procedlras remiamasi
tokiy ataskaity turiniu, Sis faktas turéty bati tinkamai atskleistas.

6.15 TAAIS nurodo, kad auditoriai turéty uztikrinti veiksmingg bendravima viso
audito proceso metu ir nuolat informuoti audituojamg subjektg visais su auditu
susijusiais klausimais (Zr. 100-ojo TAAIS 43 punktg). Atliekant auditg, kurio dalis
yra IS auditas, apie IS audito rezultatus tam tikrais atvejais subjektui gali bati
praneSama atskiru rastu. Tokiais atvejais svarbu paaiskinti, kaip Sio audito
rezultatai yra susije su kitais pranesSimais, kurie yra to paties finansinio, veiklos
ar atitikties audito dalis, ir kiek IS audito rezultatai gali bati svarbls atitinkamai
AAI audito ataskaitai.

6 Kai auditas yra finansinio audito dalis, auditoriai gali naudotis 2402-uoju TAAIS ,Audito svarstymai,

susije su paslaugy organizacijg naudojancia jmone*“.




IS AUDITO ATASKAITY
TEIKIMAS

7.1 Kadangi IS auditas gali bati finansinis (200-asis TAAIS), veiklos (300-asis
TAAIS) arba atitikties (400-asis TAAIS) auditas, auditoriai turéty atsizvelgti j
atitinkamus ataskaity teikimo reikalavimus. Kiekviena konkreti AAI turi savo
reikalavimus. Be to, kiekviena AAI gali turéti nusistaciusi savo ataskaity teikimo
ribas, pagrjstas audito pastebéjimy reikSmingumu. Taip pat ir auditorius,
teikdamas IS audito ataskaitas, gali laikytis teisés aktais nustatyty vidiniy
finansinés ir techninés informacijos atskleidimo apribojimy.

7.2 Auditoriai turéty atkreipti démesj j profesinés kalbos vartojimo ribojimg ir j
tai, kad tam tikra ataskaitoje pateikta informacija (pvz., slaptazodziai, naudotojo
vardai, tapatybés duomenys ir asmeniné informacija) yra neskelbtina. Nepaisant
techninio IS audito pobldZio, auditoriai turéty uztikrinti, kad ataskaita buty
visiSkai  suprantama  audituojamo  subjekto  vyresniajai  vadovybei,
suinteresuotiesiems subjektams ir placiajai visuomenei. Auditoriai ataskaitose
gali pateikti pakankamai iSsamy terminy Zodyng, kuriame pateikiama kryZzminé
nuoroda j akronimo ar termino apibréztj ir situacija pagrjstas paaiskinimas, kaip
tai veikia kontroliuojamoje aplinkoje.

7.3 Auditoriai turéty atsizvelgti j galbUt neigiamg poveikj, kurj galéty daryti
paskelbta IS audito ataskaita. Pavyzdziui, jeigu IS audito ataskaitoje nustatoma
tam tikra audituojamo subjekto informacinés sistemos saugumo rizika ir apie ja
praneSama prieS patvirtinant bdtinas rizikos mazinimo kontrolés priemones,
informacinés sistemos paZeidziamumas gali biti pavieSintas visuomenei. Tokiu
atveju, siekdami iSvengti galblt neigiamo poveikio audituojamam subjektui,
auditoriai gali apsvarstyti galimybe teikti ataskaitg tik po to, kai bus patvirtintos
batinos kontrolés priemonés, arba neinformuoti apie visg tikrgjg saugumo rizika.
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VEIKSMAI PO AUDITO

8.1 Kadangi informaciniy sistemy auditas grindziamas vienu ar keliais
pagrindiniais audito tipais, auditoriai turéty laikyti, kad veiksmy po audito
reikalavimai, keliami tokiam auditui, atitinka veiksmy po audito reikalavimus,
keliamus finansiniam (200-asis TAAIS), veiklos (300-asis TAAIS) ir atitikties (400-
asis TAAIS 400) auditams.
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